May 2023 ADD:SECURE

Bilaga till huvudavtalet

Detta dokument dr en 6versdttning av AddSecure AddView Data Processing Agreement. Vid eventuella
avvikelser ska den engelsksprdkiga versionen ha féretrdde.

Denna bilaga galler for Personuppgiftsansvariga som anvander AddSecures AddView

PERSONUPPGIFTSBITRADESAVTAL

Detta Personuppgiftsbitrddesavtal ("DPA") &r en del av huvudavtalet ("Avtalet") som ingatts mellan:
(a) [AddSecures motpart i huvudavtalet]

Foretagsnamn

Organisationsnummer

Adress:

(som kallas "Personuppgiftsansvarig" eller "Part"); och

(b) AddSecure Group AB, Organisationsnummer 559210-7402, Adress: Telefonvagen 26,
SE-126 26 Hagersten, Sverige, eller nagot av dess dotterbolag som visas pa sidan
addsecure.com/about-us/data-protection/, som du har en relation med (som ska kallas
“Personuppgiftsbitrade” eller “Part”).

Den Personuppgiftsansvarige och Personuppgiftsbitradet kallas nedan tillsammans "Parterna” och
individuellt som en "Part".
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DEFINITIONER

"Intressebolag" avser varje juridisk person som (a) direkt eller indirekt dger eller kontrollerar
en Part, eller (b) ar under samma direkta eller indirekta dgande eller kontroll som en Part, eller
(c) direkt eller indirekt kontrolleras av en Part, sa lange som sadant dgande eller kontroll varar.
Agande eller kontroll ska ske genom direkt eller indirekt 4gande av femtio procent (50 %) eller
mer av det nominella virdet av det emitterade aktiekapitalet eller av femtio procent (50 %)
eller mer av de aktier som berattigar innehavarna att rosta for val av styrelseledamoter eller
personer som utfor liknande funktioner.

"Dataskyddsférordning" avser alla dataskydds- och integritetslagar, regler och férordningar i
EU och annan tillamplig nationell dataskyddslagstiftning och reglering som ar i kraft och som
dndras fran tid till annan som ér tillampliga pa behandling av personuppgifter enligt detta
personuppgiftsbitrddesavtal, inklusive men inte begransat till den allmanna
Dataskyddsférordningen "GDPR" (2016/679/EU), direktiv 2002/58/EG om integritet och
elektronisk kommunikation och all nationell lagstiftning som genomfor eller kompletterar
ovanstaende och alla tillhérande instruktioner och bindande order som utfardats av nagon
tillamplig dataskyddsmyndighet.

"Personuppgifter" avser alla personuppgifter som ar foremal for behandling enligt detta

personuppgiftsbitradesavtal. Termerna som erkanns av GDPR, sasom
"personuppgiftsansvarig”, "personuppgiftsbitrade”, "personuppgifter', "behandling",
"personuppgiftsincident"”, "den registrerade”, "bindande foretagsregler",

"standardavtalsklausuler" och "tillsynsmyndighet" ska ha de betydelser som anges for dem i
GDPR.

"Tjanst" avser en webbaserad tjanst eller annan tjanst som ingar i huvudavtalet.
SYFTE OCH OMFATTNING AV BEHANDLINGEN

Vid utférandet av sina tjanster och uppgifter enligt Avtalet agerar Personuppgiftsbitradet som
en behandlare och kan behandla personuppgifter pa uppdrag av den Personuppgiftsansvarige
eller dess Intressebolag som personuppgiftsansvarig(a). Detta Personuppgiftsbitradesavtal
géller for all behandling av Personuppgifter pa uppdrag av den Personuppgiftsansvarige, som
utfors av eller fér Personuppgiftsbitradet enligt Avtalet.

Personuppgiftsbitrddet far inte anvanda Personuppgifterna som omfattas av detta
Personuppgiftsbitradesavtal for nagra andra dndamal an de som anges i Avtalet och detta
Personuppgiftsbitradesavtal.

Detta Personuppgiftsbitradesavtal (inklusive dess bilagor) utgér en del av den
Personuppgiftsansvariges instruktioner.

DEN PERSONUPPGIFTSANSVARIGES RATTIGHETER OCH SKYLDIGHETER
Den Personuppgiftsansvarige ska:

(i) behandla Personuppgifter i enlighet med Dataskyddsférordningen;

(i) ha ratt att ge dokumenterade instruktioner till Personuppgiftsbitradet om
behandlingen av Personuppgifter enligt detta Personuppgiftsbitradesavtal;
och
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(iii) alltid behalla kontrollen och behérigheten till Personuppgifterna.
PERSONUPPGIFTSBITRADETS SKYLDIGHETER

Som namnts ovan ska Personuppgiftsbitradet endast behandla Personuppgifter pa uppdrag av
den Personuppgiftsansvarige for de dndamdl som  definieras i  detta
Personuppgiftsbitradesavtal. | synnerhet ska Personuppgiftsbitradet:

a) behandla Personuppgifter endast enligt dokumenterade instruktioner fran den
Personuppgiftsansvarige, inklusive med avseende pa 6verforing av personuppgifter till
ett tredje land eller en internationell organisation, sdvida det inte kravs att avvika fran
sadana instruktioner for att folja tillamplig Dataskyddsférordning inom EU som
Personuppgiftsbitradet omfattas av. | sadana fall ska Personuppgiftsbitradet utan
onodigt droéjsmal informera den Personuppgiftsansvarige om ett sadant krav innan
han behandlar nagra Personuppgifter, savida inte Dataskyddsforordningen inom EU
som Personuppgiftsbitradet omfattas av forbjuder en sddan anmalan;

b) se till att personer som ar behdriga att behandla Personuppgifterna har atagit sig att
folja sekretess eller ar under en lamplig lagstadgad konfidentiell skyldighet;

c) bistd den Personuppgiftsansvarige med att sdkerstélla efterlevnaden av dess juridiska
skyldigheter, sasom med den Personuppgiftsansvariges datasakerhet,
konsekvensbeddmning av dataskydd och tidigare konsultationsskyldigheter som anges
i Dataskyddsforordningen, och i synnerhet implementera lampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som omfattas av detta
Personuppgiftsbitradesavtal mot oavsiktlig eller olaglig forstorelse, forlust, andring,
obehorigt avsléjande av eller tillgdng till personuppgifter, och den
Personuppgiftsansvarige ska ersitta Personuppgiftsbitradet fér kostnaderna som
uppstar i samband med denna hjalp;

d) bistd den Personuppgiftsansvarige genom att vidta lampliga tekniska och
organisatoriska atgarder for att uppfylla den Personuppgiftsansvariges skyldighet som
personuppgiftsansvarig att svara pa forfragningar om att utéva registrerades
rattigheter enligt Dataskyddsforordningen. Personuppgiftshitradet ska omedelbart
meddela den Personuppgiftsansvarige om varje forfragan som gors av en registrerad
person och avsta fran att svara pa en sadan forfragan innan den registeransvariges
instruktioner  tagits emot. Den  Personuppgiftsansvarige ska  ersatta
Personuppgiftsbitradet fér de kostnader som uppstar i samband med denna hjalp,

e) gora all information som &ar nodvandig foér att visa efterlevhad av
personuppgiftsbitradets skyldigheter som anges i detta Personuppgiftsbitradesavtal
och i Dataskyddsférordningen tillganglig for den Personuppgiftsansvarige, och
mojliggdra och bidra till revisioner, inklusive inspektioner, som utférs av den
Personuppgiftsansvarige eller en annan revisor som utsetts av den
Personuppgiftsansvarige pa den Personuppgiftsansvariges egen bekostnad;

f) foéra noggranna loggar 6ver alla behandlingsaktiviteter enligt denna databeskrivning i
enlighet med kraven i Dataskyddsférordningen och férse den Personuppgiftsansvarige
med sadana register inom tio (10) arbetsdagar fran mottagandet av den
Personuppgiftsansvariges begaran;
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g) se till att inga Personuppgifter dverfors, slapps, tilldelas, avslojas eller pa annat satt
gors tillgangliga for nagon tredje part utan den Personuppgiftsansvariges specifika
foregdende skriftliga medgivande; om Personuppgiftsbitradet anlitar en annan
databehandlare med sadant samtycke, ska Personuppgiftsbitradet se till att samma
dataskyddsforpliktelser som anges hari dlaggs den andra databehandlaren genom ett
avtal. Personuppgiftsbitradet ska vara ansvarigt gentemot den
Personuppgiftsansvarige for utférandet av den andra databehandlarens skyldigheter;

h) omedelbart informera den Personuppgiftsansvarige om en instruktion fran den
Personuppgiftsansvarige  bryter mot  Dataskyddsférordningen eller om
Personuppgifter behandlas eller kommer att behandlas mot Dataskyddsférordningen
eller Avtalet (inklusive detta personuppgiftsbitradesavtal), och informera den
Personuppgiftsansvarige utan onodigt dréjsmal om klagomal eller revisioner av
dataskyddsmyndigheter som ér relaterade till behandlingen av Personuppgifter enligt
Avtalet (inklusive detta Personuppgiftsbitradesavtal);

i) informera den Personuppgiftsansvarige utan onddigt drojsmal efter att ha blivit
medveten om ett personuppgiftsbrott, vilket innebar ett brott mot sidkerheten som
leder till oavsiktlig eller olaglig forstorelse, forlust, andring, obehdrigt avsléjande av
eller atkomst till Personuppgifter som overfors, lagras eller pa annat satt behandlas.
Meddelandet ska beskriva overtrddelsens art, antalet registrerade som berors,
sannolika konsekvenser av overtradelsen, atgérder som vidtagits eller foreslagits att
vidtas samt andra uppgifter om Overtradelsen enligt forteckningen i artikel 33.3 i den
allmanna dataskyddsférordningen. och

j) vid uppsdgning av detta Personuppgiftsbitradesavtal, eller pa den
Personuppgiftsansvariges skriftliga begaran, antingen forstora eller returnera alla
Personuppgifter, savida inte annat kravs enligt Dataskyddsférordningen inom EU som
Personuppgiftsbitradet omfattas av.

ANSVAR

Parterna ar 6verens om att ansvarsfordelningen mellan Parterna bygger pa principen att
respektive Parter maste uppfylla sina egna skyldigheter enligt Dataskyddsférordningen och att
eventuella béter som alaggs av en myndighet ska betalas av den Part som har underlatit att
fullgora sina rattsliga skyldigheter enligt Dataskyddsférordningen.

Under inga omstandigheter ska nagon av Parterna vara ansvarig for boter eller skador i den
utstrackning de harror fran eller paverkas av den andra Partens tidigare eller nuvarande
handlingar eller underlatenheter. Under alla omstandigheter ska ansvaret for en Part for brott
mot detta Personuppgiftsbitradesavtal begrdnsas i enlighet med bestdammelserna om
ansvarsbegransning i Avtalet.

LOPTID OCH UPPSAGNING

Detta Personuppgiftsbitradesavtal ska forbli i full kraft sa lange som avtalet ar i kraft och ska
upphora automatiskt vid uppsagning eller upphdrande av avtalet.
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7. PRIORITETSORDNING

Detta Personuppgiftsbitradesavtal (inklusive dess bilagor) ska regleras av villkoren i Avtalet. |
hindelse av konflikt mellan detta Personuppgiftsbitrddesavtal och Avtalet ska dock
Personuppgiftsbitradesavtalet ha foretrade.

8. DIVERSE

Om nagon bestammelse i detta Personuppgiftsbitradesavtal skulle vara eller bli ogiltig, ska den
rattsliga giltigheten av de dterstdende bestammelserna inte paverkas. | stallet for den ogiltiga
bestammelsen ska en giltig bestammelse anses ha avtalats som kommer sa nara Parternas
avsikter som mojligt.

Detta Personuppgiftsbitradesavtal galler for och tacker alla andringar, rattelser eller tillagg till
Avtalet savida inte ett nytt databehandlingsavtal ingas. Om Avtalet sags upp och ett nytt avtal
med liknande omfattning och syfte som Avtalet ingds, men utan ett nytt databehandlingsavtal,
ska detta Personuppgiftsbitradesavtal galla for det nya avtalet. Detta galler d&ven om en
uttrycklig hanvisning gors till detta Personuppgiftsbitradesavtal i ett avtal mellan den
Personuppgiftsansvarige och Personuppgiftsbitradet.

9. TILLAMPLIG LAG OCH TVISTLOSNING

Personuppgiftsbitradesavtalet ska tillampas och tolkas i enlighet med den lag som anges i
Avtalet. Oaktat detta maste Personuppgiftsbitradet alltid behandla Personuppgifter i enlighet
med Dataskyddsforordningen.

Varje tvist, kontrovers eller ansprak som uppstar pa grund av eller i samband med detta
Personuppgiftsbitradesavtal, eller brott, uppsagning eller ogiltighet darav, ska slutgiltigt 16sas
i enlighet med tvistlésningsbestammelsen i Avtalet.

Till bevis pa detta, har parterna vederboérligen noterat att de godkdnner detta
Personuppgiftsbitradesavtal i tva (2) likvardiga motparter, en (1) for varje part.

Personuppgiftsansvarig Personuppgiftsbitrade

Kiki Lehto, Corporate DPO

Ort och datum:
Ort och datum:
Helsinki, 8 June 2022
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1. SYFTET MED TILLAGGET

Detta tillagg ("Tillagg") gors under och utgoér en integrerad del av Personuppgiftsbitradesavtalet av och
mellan parterna. Villkoren i Personuppgiftsbitradesavtalet ska tillimpas pa detta tilldgg och ska inte
andras av detta tilldgg mer dn vad som anges nedan.

Personuppgiftsbitradet

atar sig att

behandla Personuppgifter pa uppdrag av den

Personuppgiftsansvarige och i enlighet med villkoren i personuppgiftsbitradesavtalet.

Parterna ar 6verens om foljande:

Personuppgiftsansvarig

Enligt Personuppgiftsbitradesavtalet, sidan 1, avsnitt (a)

Personuppgiftsbitrade

Enligt Personuppgiftsbitradesavtalet, sidan 1, avsnitt (b)

Personuppgiftsbitradets
dataskyddsombud eller
annan person som
ansvarar for dataskydd

Se lista 6ver dataskyddsombud pa addsecure.com/about-us/data-protection/

Foremal fér behandlingen
av personuppgifter

Personuppgifterna behandlas for:
®  drifts- och lagringstjanster som anges och beskrivs i huvudavtalet

Behandlingens art och
andamal

Personuppgifterna behandlas for féljande andamal:
o  foratt kunna fullgdra forpliktelserna i huvudavtalet

Behandlingens varaktighet

Personuppgifter ska behandlas till dess att huvudavtalet sags upp. Radering av data i
tjdnsterna (t.ex. webbaserade tjanster som erbjuds av Personuppgiftsbitradet) bor utforas av
(a) den Personuppgiftsansvarige (b) av Personuppgiftsbitradet pa begédran av den
Personuppgiftsansvarige

Godkanda underbitraden

Foljande kategorier av underbitraden kan behandla Personuppgifterna:
e  AddSecure-koncernens dotterbolag: detta omfattar behandling av Personuppgifter
for att hantera och utveckla tjansten
e  Tjansteleverantorer: detta omfattar behandling av Personuppgifter for att
tillhandahalla tjansten

Overforing av
Personuppgifter

[] personuppgifter kan komma att verféras till linder utanfér EU/EES

X Personuppgifter far inte éverféras till linder utanfér EU/EES

Instrument som anvands for 6verforing av personuppgifter

[ Eu-kommissionens standardavtalsklausuler

[] Bindande foretagsregler

[] EU-kommissionens beslut om adekvat skydd av personuppgifter i tredjelander

X Ett undantag fran Overféring av personuppgifter géller om och nér Tjansten tillflligt
anvands utanfor EU/EES. | sadana situationer giller undantagen for specifika situationer

(artikel 49 i GDPR) sasom: a) den registrerade uttryckligen har samtyckt till den foreslagna
overforingen, b) 6verforingen ar nddvandig for att fullgéra ett avtal mellan den registrerade
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och den Personuppgiftsansvarige, eller c) éverféringen ar nodvandig for att inga eller fullgéra
ett avtal som ingatts i den registrerades intresse.

Geografisk plats for

Personuppgifterna kommer att behandlas (fjarratkomst eller lagring) i féljande lander eller

personuppgifter platser:
X Europeiska unionens (EU) eller [] UsA (ange Dataimportér):
Europeiska ekonomiska
samarbetsomradets (EES) territorium
|:| Annat territorium (ange territorium och Dataimportor):
Datasdkerhet Personuppgiftsbitradet ska genomfora foljande ytterligare datasékerhetsatgarder:

[] pseudonymisera Personuppgifterna
[] Kryptera Personuppgifterna
[] vtterligare datasdkerhetskrav avtalas i en separat Bilaga till Avtalet eller detta Tilligg.

X Inga ytterligare datasikerhetsatgarder krévs

Kategorier av registrerade

De kategorier av registrerade (individer) vars personuppgifter behandlas bestar av foljande:

X Anstillda (endast giltigt om den Personuppgiftsansvarige har laddat upp sadana
personuppgifter till Tjinsten)

X Kunder (endast giltigt om den Personuppgiftsansvarige har laddat upp sadana personuppgifter
till Tjinsten)

[] Andra (ange vilka):

Kategorier av
personuppgifter

Kategorierna av personuppgifter (typ) ar féljande:

X Kontaktuppgifter som namn, telefonnummer och e-postadress

X Inloggningsuppgifter som anvindarnamn och lésenord

X IP-adress

[]Foto

[] Anstéliningsrelaterade uppgifter

X] GEO-platsdata som koordinater (endast giltiga om detta iir aktiverat i Tjansten)

] Andra (ange vilka):

Sarskilda kategorier av
personuppgifter

De sarskilda kategorierna av personuppgifter ar féljande:

[] Ras eller etniskt ursprung; politiska &sikter; religiésa eller filosofiska évertygelser;
medlemskap i fackféreningar; uppgifter om halsa; brottsdomar och brott eller relaterade
sakerhetsatgarder; behandling av genetiska data, biometriska data i syfte att unikt identifiera
en fysisk person; uppgifter som ror en fysisk persons sexliv eller sexuella laggning.

X Ingen av de sirskilda kategorierna ovan behandlas
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Specifikationer eller Parterna har enats om féljande specifikationer och/eller avvikelser fran
avvikelser personuppgiftsbhitradesavtalet:

X Det finns inga ytterligare specifikationer eller avvikelser fran
Personuppgiftsbitradesavtalet
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