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Vertrag zur Auftragsverarbeitung gemaB Art. 28 DSGVO
Vereinbarung

zwischen dem/der

- Verantwortlicher - nachstehend Auftraggeber genannt -
und der
AddSecure GmbH, AlexanderstraBe 25, 45472 Miilheim an der Ruhr
- Auftragsverarbeiter - nachstehend Auftragnehmer genannt
1. Gegenstand und Dauer des Auftrags

(1) Gegenstand

Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung vom ..., auf die hier
verwiesen wird (im Folgenden Leistungsvereinbarung).

(2) Dauer

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fiir den Auf-
traggeber sind konkret beschrieben in der Leistungsvereinbarung vom ...

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem Mitglieds-
staat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens tber den Europai-
schen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des
Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfallt
sind. Das angemessene Schutzniveau in Deutschland wird hergestellt durch verbindliche interne Daten-
schutzvorschriften (Art. 46 Abs. 2 lit. b i.V.m. 47 DSGVO);

(2) Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien
(Aufzéhlung/Beschreibung der Datenkategorien)

®  Personenstammdaten

®  Kommunikationsdaten (z.B. Telefon, E-Mail)

®  Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
®  Kundenhistorie

®  Vertragsabrechnungs- und Zahlungsdaten
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®  Planungs- und Steuerungsdaten

®  Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Verzeichnissen)
®  Daten aus Tachographen

®  Positionsdaten von Fahrzeugen und Displays

®  Zeiterfassungsdaten

(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

®  Kunden
®  Beschaftigte

3. Technisch-organisatorische MaBnahmen

(1)

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MaBnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem Auf-
traggeber zur Prifung zu tibergeben. Bei Akzeptanz durch den Auftraggeber werden die doku-
mentierten MaBnahmen Grundlage des Auftrags. Soweit die Priifung/ein Audit des Auftragge-
bers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in Ver-
bindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu tref-
fenden MaBnahmen um MaBnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verflg-
barkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implemen-
tierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschied-
liche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natrli-
cher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu berlcksichtigen [Einzelheiten in Anlage 1].

Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und Léschung von Daten

(1)

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, son-
dern nur nach dokumentierter Weisung des Auftraggebers berichtigen, lé6schen oder deren Ver-
arbeitung einschranken. Soweit eine betroffene Person sich diesbezlglich unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftrag-
geber weiterleiten.

Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden, Berich-
tigung, Datenportabilitat und Auskunft nach dokumentierter Weisung des Auftraggebers unmit-
telbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflich-
ten gemaB Art. 28 bis 33 DSGVO; insofern gewahrleistet er insbesondere die Einhaltung folgender Vor-

gaben:
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a)
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Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaB Art. 38
und 39 DSGVO auslibt.

Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des Auftragneh-
mers leicht zuganglich hinterlegt.
Die Wahrung der Vertraulichkeit gemaB Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO. Der

Auftragnehmer setzt bei der Durchflihrung der Arbeiten nur Beschaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den flr sie relevanten Bestimmungen zum Daten-
schutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unter-
stellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten aus-
schlieBlich entsprechend der Weisung des Auftraggebers verarbeiten einschlieBlich der in
diesem Vertrag eingeraumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind.

Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen technischen und or-
ganisatorischen MaBnahmen gemaB Art. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO [Einzelheiten in An-
lage 1].

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde
bei der Erfillung ihrer Aufgaben zusammen.

Die unverzigliche Information des Auftraggebers Gber Kontrollhandlungen und MaBnah-
men der Aufsichtsbehérde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit
eine zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in
Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim
Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ordnungs-
widrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder ei-
nes Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung
beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu un-
terstutzen.

Der Auftragnehmer kontrolliert regelmaBig die internen Prozesse sowie die technischen
und organisatorischen MaBnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutz-
rechts erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet wird.
Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen gegen-
Uber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.
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6. Unterauftragsverhaltnisse

(1)

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verste-
hen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren
Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/Trans-
portdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentragern so-
wie sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit, Verfligbharkeit, Integritat und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensi-
cherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene
und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaBnahmen zu ergreifen.

Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger
ausdricklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu unter
der Bedingung einer vertraglichen Vereinbarung nach MaBgabe des Art. 28 Abs. 2-4 DS-GVO:

Firma Unterauftragnehmer Anschrift/Land Leistung
Creditreform HellersbergstraBe 12 Bonitatsprifung, Inkasso
D-41460 Neuss
Coface Isaac-Fulda-Allee 1 Rickversicherer
55124 Mainz
(4) Sofern zur Leistungserbringung notwendig und in der Leistungsvereinbarung beschrieben, wer-

)

den Daten an Schnittstellenpartner weitergeleitet. Eine gesonderte Einwilligung geschieht mit
der Unterschrift des Leistungsvertrages, in welchem die entsprechenden Schnittstellen aufge-
fuhrt werden.

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer
und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine Un-
terbeauftragung gestattet.

Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende MaBnahmen si-
cher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

Eine weitere Auslagerung durch den Unterauftragnehmer ist nicht gestattet.
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7. Kontrollrechte des Auftraggebers

1)

Der Auftraggeber hat das Recht, im Einvernehmen mit dem Auftragnehmer Uberpriifungen durch-
zufithren oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat das Recht,
sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu Giberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DSGVO (iberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die Um-
setzung der technischen und organisatorischen MaBnahmen nachzuweisen.

Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch

® die Einhaltung genehmigter Verhaltensregeln gemaB Art. 40 DSGVO;
®  die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemas Art. 42 DSGVO;

B aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirtschaftsprifer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitats-
auditoren);

B eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grund-
schutz).

Far die Ermoéglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen Ver-

gltungsanspruch geltend machen.

8. Mitteilung bei VerstéBen des Auftragnehmers

1)

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36
der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Da-
tenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
MaBnahmen, die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte Wahr-
scheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicherheitsliicken berlick-
sichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen erméglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftraggeber
zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem Be-
troffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche relevante Informatio-
nen unverziglich zur Verfiigung zu stellen

d) die Unterstltzung des Auftraggebers flr dessen Datenschutz-Folgenabschatzung

e) die Unterstltzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichts-
behérde

Fur Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein

Fehlverhalten des Auftragnehmers zuriickzufiihren sind, kann der Auftragnehmer eine Vergiitung

beanspruchen.
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9. Weisungsbefugnis des Auftraggebers

(1)
(2)

Mindliche Weisungen bestatigt der Auftraggeber unverziiglich (mind. Textform).

Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist,
eine Weisung verstoBe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiuhrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftragge-
ber bestatigt oder gedndert wird.

10. Léschung und Rickgabe von personenbezogenen Daten

(1)

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaBen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzli-
cher Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch den
Auftraggeber - spatestens mit Beendigung der Leistungsvereinbarung - hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergeb-
nisse sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auf-
traggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten.
Ausgenommen hiervon sind Daten, die der gesetzlichen Aufbewahrungsfrist unterliegen. Glei-
ches gilt fir Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vor-
zulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaBen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Gber
das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Gbergeben.

Ort, Datum Unterschrift/Stempel Auftragnehmer

Ort, Datum Unterschrift/Stempel Auftraggeber
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Anlage - Technisch-organisatorische MaBnahmen

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)
e  Zutrittskontrolle

Alarmanlage

Chipkarten-/Transponder- oder manuelles SchlieBsystem
VideolUberwachung der Zugange

Lichtschranken / Bewegungsmelder

Sicherheitsschlésser

Schlisselregelung (Schliisselausgabe etc.)

Sorgfaltige Auswahl von Reinigungspersonal

O O O O O O O

e Zugangskontrolle

Zuordnung von Benutzerrechten

Erstellen von Benutzerprofilen

Passwortvergabe

Authentifikation mit Benutzername / Passwort

Einsatz von VPN-Technologie

Schliusselregelung (Schliisselausgabe etc.)

Sorgfaltige Auswahl von Reinigungspersonal

Einsatz von Intrusion-Detection-Systemen

Einsatz von Anti-Viren-Software

Verschlisselung von Datentragern in Laptops / Notebooks
Einsatz einer Hardware-Firewall

Einsatz einer Software-Firewall bei allen mobilen Arbeitsplatzen

O OO OO O0OO0OO0OO0OO0OO0OOo

e  Zugriffskontrolle

Erstellen eines Berechtigungskonzepts

Verwaltung der Rechte durch Systemadministrator

Anzahl der Administratoren auf das ,Notwendigste” reduziert

Passwortrichtlinie inkl. Passwortlange, Passwortwechsel

Sichere Aufbewahrung von Datentragern

physische Loschung von Datentragern vor Wiederverwendung

ordnungsgemaBe Vernichtung von Datentragern (DIN 32757)

Einsatz von Aktenvernichtern bzw. Dienstleistern (nach Moéglichkeit mit Datenschutz-Gite-
siegel)

O O O O O OO0 O

e Trennungskontrolle

Physikalisch getrennte Speicherung auf gesonderten Systemen oder Datentragern
Logische Mandantentrennung (softwareseitig)

Erstellung eines Berechtigungskonzepts

Versehen der Datensatze mit Zweckattributen/Datenfeldern

Festlegung von Datenbankrechten

O O O O O

2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)
¢ Weitergabekontrolle

o Einrichtungen von Standleitungen bzw. VPN-Tunneln

o Beim physischen Transport: sichere Transportbehalter/-verpackungen
o Beim physischen Transport: sorgfaltige Auswahl von Transportpersonal und -fahrzeugen
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e Eingabekontrolle

o Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch individuelle
Benutzernamen (nicht Benutzergruppen)

o Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines Be-
rechtigungskonzepts

3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)
e Verfiigbharkeitskontrolle

Unterbrechungsfreie Stromversorgung (USV)

Klimaanlage in Serverraumen

Gerate zur Uberwachung von Temperatur in Serverrdumen
Schutzsteckdosenleisten in Serverraumen

Feuer- und Rauchmeldeanlagen

Erstellen eines Backup- & Recoverykonzepts

Testen von Datenwiederherstellung

Erstellen eines Notfallplans

Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort
Serverraume nicht unter sanitaren Anlagen

O O O O OO0 O O 0 O

4. Verfahren zur regelmaBigen Uberprifung, Bewertung und Evaluierung (Art. 32 Abs.
1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)
¢ Datenschutz-Management;
e Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO);
e Auftragskontrolle
Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DSGVO ohne entsprechende Weisung des
Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement, strenge
Auswabhl des Dienstleisters, Vorablberzeugungspflicht, Nachkontrollen.
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