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IRIS Touch 2% tarjoaa kustannustehokkaan IP-valityksella halyttavan AolP-laitteiston kaupalliselle ja
yksityissektorille.

Kaikki IRIS Touch 2% -valitsimet on sertifioitu soveltuviksi luokan 4 -jarjestelmiin, joissa on halytyksen
siirtojarjestelman (ATS) konfigurointi aina tasolle SP6 yksireittiasennuksissa tai ATS-konfigurointi DP4
kaksireittiasennuksissa (vain IRIS Touch 240NG).

IRIS Touch 2% perustuu Chironin menestyksekkdaaseen AolP-valitsimien IRIS Touch -sarjaan, jossa on sama laitteisto
ja ohjelmisto kuin muissakin IRIS-valitsimissa. Siind on my6s sama turvataso ja ominaisuudet kuin puolustusvoimissa,
pankeissa ja kaupallisessa teollisuudessa kdytettavissa laitteissa.

IRIS Touch 2% -valitsimessa on vakiona hipaisundyttd maarityksia ja paikallisia halytyksia varten seka asentajan
suorittamaa diagnostiikkaa ja testauksia varten.

Pollaus ja halytyksensiirto tapahtuu Ethernet- tai GPRS/3G-yhteyden kautta (4G ja CDMA pyynnosta)
valvontakeskukseen IRIS Secure Apps -valvontaohjelmistoa kayttden.



Chiron IRIS -jarjestelméssa kaytetty pollaus-/halytysmekanismi on erittdin hyvin suojattu ja joustava. Siina kaytetaan
IRIS Secure Apps -valvontaohjelmistoa (asennettu valvontakeskuksissa) seka IRIS Touch -valitsimia.

Se on riippumattoman tahon sertifioima ja halytyslaitteille asetetun standardin EN50131 (luokka 3, ATS6) mukainen.

IRIS-jarjestelma on ainutlaatuinen, koska sen pollausvalid voidaan muuttaa. Taman ansiosta pollausprofiilia voidaan
saataa sen mukaan, mika turvallisuustaso vaaditaan ja mika liikenteen kaistanleveys on kdytettavissa.

Keskeiset ominaisuudet

e Riippumattoman tahon sertifioima, noudattaa standardin EN50131-1 luokka 3 halytyksen siirtojarjestelmas,
konfigurointi SP6 Ethernetin ja halytyksen siirtojarjestelman avulla — SP5 GPRS:n avulla yksireittisen Ethernet-
tiedonsiirron ja DP4 kaksireittisen tiedonsiirron avulla.

e  Alkuasennuksen jalkeen kaikki varmistus-IP-osoitteet tai vaihtoehtoiset |P-osoitteet vastaanotinta (varsinaista ja
varmistusvastaanotinta) varten ladataan IRIS Touch -valitsimelle pollausyhteyden avulla.

e  Vastaanotin vahvistaa kaikki pollaukset ja halytykset kayttamalla suojattua, edistyksellistd Challenge Handshake
-kattelykaytantoa, jota kdaytetadan myos puolustusvoimien sovelluksissa ja luottokorttisovelluksissa. Jokainen
IRIS-etavalitsin autentikoituu kayttamalla 256-bittista salausavainta. Vastaanotin muodostaa uuden satunnaisen
numeron jokaista pollausta varten. Valitsin ei voi korvata numeroa kayttamalla toistoa tai ennustamalla
seuraavan numeron.

e Toisin kuin muissa jarjestelmissa valitsimella voi olla ainutkertainen salausavain, joka voidaan muuttaa
valvontakeskuksessa milloin vain tarpeen mukaan. Turvallisuutta liséa myos se, etta asentajan ei tarvitse
koskaan ladata avainta eika tietaa sita.

e  Lisdksi muista jarjestelmista poiketen pollausvali ei ole vakio, ja se voidaan muuttaa valvontakeskuksessa milloin
vain. Pollausvali voi olla mita tahansa valilta 10 sekuntia (korkean turvallisuuden jarjestelmissa) ja kerran
viikossa (alhaisen turvallisuuden jarjestelmissa). Tama tarkoittaa, ettd pollausvalit voidaan optimoida niin, etta
palvelu vastaa tarpeita ja kaistanleveys on mahdollisimman pieni.

e  Pollaus ja halytykset vélitetdan kauttaaltaan virhesuojatun TCP/IP-protokollan avulla. Taman ansiosta virheellisia
halytyksia ei padse syntymaan esimerkiksi pakettien haviamisen tai verkon uudelleenjarjestymisen johdosta,
toisin kuin muissa protokollissa, esim. UDP:ssa.

e  Pollaus ja halytykset suunnataan ulos valitsimelta valvontakeskukseen eika valitsimen IP-osoitetta tarvitse
tietda. Asiakkaan reitittimeen ei tarvitse tehda erityisasetuksia, kuten porttikartoitusta saapuvia soittoja varten.
Tama ominaisuus on tarkea kadytettdessa verkkoja, joissa on dynaaminen osoitteistus, seka standardeja
GPRS/3G-verkkoja.

e  Taustalla toimiva tiedonsiirtoreitin pollaus voidaan myds maarittaa valvontakeskuksessa. Taman avulla IRIS-
valitsin voi ajoittain suorittaa pollauksen kayttamalla varatiedonsiirtopolkua. Tassa tiedonsiirrossa mahdollisesti
esiintyvat virheet raportoidaan IRIS Secure Apps -jarjestelmaan.

e Jokainen pollaustapahtuma on erittdin pieni, todennusprotokollan kanssa vain noin 500 datatavua, mukaan
lukien koko lilkenne kumpaankin suuntaan. Kiinteiden lankayhteyksien IP-verkoissa ei ole liikennekuluja.

Kokonaisliikenne on suhteessa pollausvaliin. Esimerkiksi 10 sekunnin valein tapahtuvan pollauksen liikenne on 180
kt/tunti, 3 minuutin valein vain 10 kt/tunti.

Jopa maksullisissa verkoissa, kuten GPRS/3G:ssd, korkeimmalle turvallisuustasolle sopivalla pollausnopeudella
kuukausikustannus olisi tyypillisesti vain muutaman euron. GPRS/3G-verkon kohdalla liikennetaso jaa useimmissa
tapauksissa SIM-korttiin kuuluvan maksuttoman kaistanleveyden piiriin eika kdytannossa maksa juuri mitaan.
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Palamista hidastava kotelo
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Ethernet

GPRS/3G
Valitsinsignaalin sieppaus
Releet

Tulot (navat)

Sarjaliitanta RS485
Sarjaliitanta TTL

RS232 (perus tai taysi)
Tekstiviesti

Monikieliset valikot
VolP- ja SIP-palvelut
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4. Pakkauksen sisalto

Sisalto riippuu mallityypista:

valitsintaulu muovikotelossa,

Ethernet-johto (IRIS Touch 220NG ja 240NG),
GPRS/3G-antenni (IRIS Touch 200NG ja 240NG),
kosketuskyna,

18 kilo-ohmin valvontavastus.

5. Valitsintaulun osat

IRIS Touch 2% Sarjaliit
anta JARJESTE

Hipaisun
aytto
Etusabot
e . aasitunni
Valitsinsignaalin
sieppausportin
—— RS232
RS485 —
Releet
Tulonavat ——
Tasavirta

\Micro-
USB

SIM- Ethernet
GPRS/3G-
antenni
JARJESTELMAN MERKKIVALO
Merkkivalon vari Merkitys
© Vilkkuva Ei madritetty tall hetkell3 tai ilmoitus siitd, etté joitakin hairidita on kuittaamatta. Katso
keltainen osa 9, Vikaraportti.

7 Tasaisesti palava

) Yhteys toimii, eika virheita talla hetkella ole (vilkkuu jokaisen pollauksen aikana).
keltainen



Varmista, etta valvontakeskus, johon IRIS Touch lahettdaa halytyssignaalit, on varustettu asianmukaisella IRIS Secure
Apps -vastaanottojarjestelmalld. Valvontakeskukselta on hankittava seuraavat tiedot:

Valitsimen tilinumero
Valvontakeskuksen IP-osoite

Asiakkaan Ethernet (LAN) -verkkotiedot tarvitaan, jotta IRIS Touch voitaisiin yhdistda. Asiakkaalta on saatava
seuraavat tiedot:

Kiinte3 IP-osoite tai DHCP Kiinted 1 DHCP O

Jos DHCP-protokollaa kdytetddn, seuraavia tietoja ei tarvita, sillé
verkkopalvelin mddirittdd ne.

IP-osoite
Yhdyskaytavan osoite
Aliverkon maskin osoite

Jos asennuksessa kaytetdan GPRS/3G-yhteyttd, tarvitaan SIM-kortti. IRIS Touch tarvitsee myos GPRS/3G-
yhteyspistenimen (APN-nimen) sekd muut mahdolliset maaritykset, kuten alla on mainittu. Ndma saa SIM-kortin
toimittajalta.
Yhteyspistenimi (APN)
Kayttajanimi (USR)
Salasana (PWD)
SIM-kortin PIN-koodi



Toimi seuraavasti asentaessasi IRIS Touch -valitsinta.

Valitse sopiva paikka huomioiden verkkojohdon ja paneelin valitsimen liitdntdjohtojen reititykset. Irrota kotelon alla
olevat kaksi kiinnitysruuvia, avaa yksikko, poista kummatkin piirikortin kiinnitysruuvit ja poista piirikortti.

Aseta kotelo seinalle ja poraa kolme reikaa. Veda johdot levyn pohjassa olevan aukon tai valmisteltujen ldpivientien
kautta ja kiinnita levy seindan kolmella ruuvilla (sis. toimitukseen).

IRIS Touch -valitsin voi ottaa virtaa erillisesta tai 9-28 voltin Aux-tasavirtalahteestd, joka tuottaa enintdan 1
ampeerin kayttaen ruuviliitantoja, kuten on esitetty.

Huomautus: Jotta laite olisi Radio- ja telepaitelaitedirektiivin mukainen, verkkojohto saa olla enintdaan kolme
metrid pitka.

Asenna verkkojohto. ALA KYTKE VALITSIMEEN VIRTAA, ENNEN KUIN NIIN KEHOTETAAN TEKEMAAN.

Liitd johdot piirikorttiin jarjestelmaasi varten, kuten on esitetty.
e  Jarjestelmat, joissa on Ethernet-valmius (IRIS Touch 220NG ja 240NG): Ethernet-liitin ETH.

Liita Ethernet-johto ETH-liitannasta paikalliseen IP-reitittimeen/kytkimeen tai liittimeen, joka on osoitettu
LAN/WAN-verkon IP-liitannalle.

e  Jarjestelmat, joissa on GPRS/3G-valmius (IRIS Touch 200NG ja 240NG): Matkapuhelimen antenni. Aseta T-
mallinen GPRS/3G-antenni kohdalleen, mutta ala kiinnita sitd, ennen kuin GPRS/3G-verkkoskannaus on tehty.

Huomautus: Ulkoinen GPRS/3G-antenni voidaan asentaa tarvittaessa.
e Valitsinsignaalin sieppausportti (lisdvaruste, lisdtietoja on seuraavassa osassa).

e  4tulonapaa.

Seuraavat kolme liitantda ovat valinnaisia ja kaytettavan keskuksen liitantamenetelman mukaisia.

Oletusarvoisesti IRIS Touch -valitsimen RS485-liitdnta on Honeywell Galaxy -paneeleita varten. Jos halutaan kayttaa
muiden valmistajien paneeleita, valitse tarvittava vaihtoehto IRIS Touch -valitsimen asentajan valikon kohdasta
Asetukset.

e RS485 on talla hetkelld saatavana Honeywell Galaxy -datavaylaliitantaan (halytykset ja lahetykset/lataukset) tai
Risco ProSys -vaylaliitantaan (lahetykset/lataukset) (valinnainen).

e  Sarjaliitdnta TTL (valinnainen).
e RS232-ruuviliitdnta (valinnainen).

Lisatietoja tarvittavista johdoista/liitdnnoista on alla.

IRIS Touch Honeywell Galaxy -paneeleihin

IRIS RS485 -ruuviliitanta Suunta Galaxy-datavaylaliitanta
0V (virta) < > Galaxy (-)
VIN (virta) < > Galaxy (+)
A Galaxy (A)
B < > Galaxy (B)
IRIS Touch Risco ProSys -paneeleihin
IRIS RS485 -ruuviliitannat Suunta Risco-vaylan 1 liitanta
0V (virta) < > CoM
VIN (virta) < > AUX
A KELTAINEN

B & > VIHREA



SIM-korttia EI SAA ASENTAA, ennen kuin GPRS/3G-verkkoskannaus on tehty, kuten on
selitetty. SIM-kortin asennuksesta ilmoitetaan erikseen.

Jarjestelmat, joissa on valitsinsignaalin sieppausvalmius: Yhdistd PSTN-portin ruuviliitdnnat halytyspaneelin
valitsimen teleliitantoihin.

Huomautus: Tassa tapauksessa napaisuudella ei ole merkitysta.

Asenna toimitukseen kuuluvan johdon halytyspaneelipdaahan 18 K:n valvontavastus rinnakkain halytyspaneelin
valitsinlahddn kanssa.

Huomautus: Taman vastuksen avulla valitsin pystyy havaitsemaan johtoviat ja/tai sabotaasiyritykset. Vastus on
asennettava johdon halytyspaneelin paahan, jotta se toimisi oikein. Valvontakeskuksen on myés sallittava PSTN-
portin valvonta IRIS Secure Apps -sovelluksesta voidakseen vastaanottaa halytysilmoituksia.

IRIS Touch -valitsimessa on nelja tulonapaa, joita voidaan kdyttaa halytysviestien muodostamiseen. Nama voivat olla:
o tekstiviesteja tekstiviestipalvelun valitykselld (GPRS/3G) tai

e  SIA-, Contact ID- tai Fast Format -halytysviesteja IP:n valityksella valvontakeskukseen.

halytyspaneeliin valitsinsignaalin sieppausliitdnnan, sarjaliitannan tai RS485-

liitannan avulla. Referenssim
aannavat 1 Tylonavat 4
Jokainen tulonapa on suunniteltu liitettavaksi silmukkaan avoimen/suljetun lo o|][o o o o
koskettimen avulla halytyspaneelista tai muusta laitteesta IRIS-valitsimessa olevaan
referenssimaan napaan, kuten vieressa on esitetty. ./
.

Koskettimen avautuminen (ts. avoin silmukka) saa aikaa héalytyssignaalin.
Koskettimen sukeutuminen saa aikaan vastaavan halytyksen palautumisen.

Referenssima
Koskettimet voidaan myos linkittaa IRIS-valitsimeen valvontavastuksen kautta an navat

niin, etta avoin piiri tai oikosulku silmukassa havaitaan ja ilmoitus Iahetetdaan
valvontakeskukseen. Tdssa tapauksessa liitanta tehddan, kuten vieressa on

1 Tulonavat 4
[o o|l][o o o o

esitetty. 4K7-vastus
Huomautus: Jotta tama toiminto toimisi oikein, on ehdottoman tarkeads, etta —1
vastukset liitetdan silmukan kontaktipaahan, ei valitsinpaahan. 15K-vastus
Valvontakeskuksen on myés sallittava tdiman toiminnon valvonta IRIS Secure /.

Apps -vastaanottojdrjestelman valitsimessa.

Varmista, etta virta on kytketty, katsomalla vilkkuuko jarjestelman keltainen merkkivalo © IRIS Touch -
valitsintaulussa.



Valitsin voidaan konfiguroida milld tahansa seuraavista menetelmista:
e Hipaisunaytolla.

e  Halytyspaneelin integroinnilla esim. Honeywell Galaxy (RS485-liitanta). Katso

Huomautus: Jos liitdnta tehdaan Honeywell Galaxy -paneeliin sarjaliitinnalld, varmista, ettd halytyspaneelin
maaritykset tehddan ensin, koska se lahettaa maaritystiedot IRIS Touch -valitsimelle.

Lisatietoja hdlytyspaneelin integroinnista on paneelin asennusoppaassa, jonka voi ladata osoitteesta
http://www.chironsc.com/downloads_security.html.

e  Liitd valitsintaulun Micro-USB-liitin kannettavaan tietokoneeseen / poytatietokoneeseen, jossa on IRIS Toolbox -
ohjelmisto.

IRIS Toolbox -kayttoohjeet voi ladata osoitteesta http://www.chironsc.com/downloads security.html.

Jos valitsimen kaikki oletusarvot pitda palauttaa, toimi seuraavasti:

1. Siirry Asentaja-valikkoon hipaisundytossa ja syotd asentajan salasana.

2. Valitse Asetukset-kohta ja vierita oikealla olevaa vierityspalkkia alaspdin, kunnes ndaet kohdan Resetoi asetukset.
3. Valitse Resetoi asetukset ja vahvista, etta valitsimen oletusarvot palautetaan.

IRIS Touch 2% -valitsimen maaritykset voidaan tehda suoraan hipaisunaytélla kosketuskynaa (sis. toimitukseen)
kayttamalla.

nstallers Password e . ] ) . .
=15] [ Delete Syo6ta asentajan oletuskoodi 111111 ja valitse sitten OK.

I
-
415161 I Clear
1[275] | Cancel
I 0K

Ndytossa kehotetaan muuttamaan salasana. Kirjoita uusi salasana muistiin.

Syo6ta ja vahvista uusi salasana ja paina Tallenna.

FEEEEE |

Ihstallers Menu
Tnstallation Wizard
Settinas

Pddvalikko nakyy naytolla.

es
Eun MHetwork Scan
Eack )
IRIS Touch 200NG tai 240NG GPRS/3G-yhteydellad

Valitse Skannaa verkko.
Tama on tehtava ilman SIM-korttia.
Valitsin kuuntelee jokaista kantoalueella olevaa tukiasemaa, pyytaa operaattorin nimen ja taltioi signaalin

voimakkuuden. Tama kestdd muutaman minuutin.

Scan In Progress Frovider BsStn CSQ
Looking For Prowviders 1 2 3

0T =R 22 14 13 2
» wodafone U 21 15 14
Orange UK 12 12 17
T-Hobile U 11 11 ¢ =
EaCE |

Jotta GPRS/3G-yhteys olisi luotettava, on suositeltavaa, etta valitulla verkko-operaattorilla (SIM-kortti) on véhintaan
kaksi tukiasemaa, joiden signaalivoimakkuus (CSQ) on vahintaan 10.

Jos signaalivoimakkuus on heikompi tai Iahelld minimiarvoa, yritd asettaa antenni/IRIS Touch -valitsin toiseen
paikkaan tai kdyta rakennuksen ulkopuolista tai vahvistavampaa antennia (tarvittaessa) ja tee verkkoskannaus
uudelleen tarkistaaksesi signaalivoimakkuuden.

Kun GPRS/3G-signaalivoimakkuus on riittava, katkaise virta valitsimesta, laita SIM-kortti SIM-korttipidikkeeseen ja
kytke virta valitsimeen.

Siirry takaisin Asentajan valikkoon ja sy6ta aikaisemmin maarittamasi asentajan koodi ja valitse Asennusvelho, kuten
seuraavassa on neuvottu.



IRIS Touch 220NG tai 240NG ilman GPRS/3G-liittymaa tai kun verkkoskannaus on paattynyt

Valitse Asennusvelho ja noudata naytolla nakyvia ohjeita. Lisatietoja tasta toimenpiteestd on

Installation Wizard

Select interfaces
Ethernet
GPRS

Exit) [Continue

Kun Asennusvelho on suoritettu ja mahdolliset ylimaaraiset paneelin kayttoliittyman maaritykset on tehty
asetusvalikossa, tarkista kaytettdava yhteystapa tai tee paneelin maaritykset kdytettavaa yhteystapaa varten.

Jos IRIS Touch -valitsin liitetaan valitsinsignaalin sieppausmenetelmalld, joka yhdistaa telemoduulin IRIS Touch -
valitsimen PSTN-porttiin, seuraavat kohdat taytyy maarittaa:

Halytyspaneelin maaritykset
Valintatyyppi = Aanivalinta

Valvontakeskuksen 12-numeroinen IP-osoite,
esim. 192.168.0.34 olisi 192168000034

Puhelinnumero

Tilinumero = Valvontakeskukselta saatu 4—6-numeroinen tilinumero

Halytysmuoto = Fast Format (DTMF), Contact ID, SIA (tasot 1-3) tai Robofon-halytysmuoto

Huomautus: Jos halytyksen ohitustila on valittu, IRIS Touch -valitsin korvaa halytysvalitsimen kayttdaman
puhelinnumeron ja tilinumeron valvontakeskuksen IP-osoitteella ja maaritysten aikana sy6tetylla tilinumerolla,
joten asetuksiin ei tarvitse tehda mitadan muutoksia halytyspaneelissa.

Nyt voidaan ottaa kayttoon halytyssignaalit ja tehda halytyskeskuksen vaatima uloskirjautuminen.



IRIS Touch -valitsin voi simuloida Galaxy Ethernet -moduulia (Comm’s Mod 4) ja etdndppaimistda halytyksia ja
Remote Service Suite -ohjelmiston ldhetys-/latausyhteytta varten.

Huomautus: Tekstiviestitoimintoa voidaan kdyttdaa Galaxy-paneelista edellyttden, etta ulkoinen PSTN-moduuli
emuloidaan ja ulkoisen Galaxy PSTN -moduulin asetukset maaritetaan. Tarkemmat ohjeet 16ytyvat IRIS Honeywell
Galaxy -asennusoppaasta.

Tarkempia tietoja Galaxy-asennuksesta ja Remote Service Suite -ohjelmiston ldhetys-/latausyhteydesta on IRIS
Honeywell Galaxy -asennusoppaassa seka Honeywell Galaxy -sarjan IRIS Remote Service App Client -kdyttdoppaassa
osoitteessa http://www.chironsc.com/downloads security.html.

Liita IRIS Touch -valitsin Galaxy Data -vayldaan, kuten on neuvottu. Kytke sen jalkeen Galaxy-
ohjauspaneeliin virta, jos sitd ei ole vield kytketty.

Galaxy-paneelissa oleva Ethernet-kortin maaritysvalikko 16ytyy kohteen 56 (Tiedonsiirto) kohdasta 4 (Ethernet).
Syo6ta tarvittavat tiedot, kuten alla on esitetty.

Ndihin kohtiin padsee valitsemalla asentajatilan Galaxy-paneelissa.
56 = Tiedonsiirto

|— 4 = Ethernet

I 01= Moduulin konfig—— 1 = IP-osoite - Ohjelmoi IP-osoite IRISid varten, esim. 192.168.0.10.
2 = Kohteen nimi - Jata tyhjaksi.
3 = Yhdyskaytédvan IP - Syota verkon yhdyskaytavan IP-osoite, esim.
192.168.0.1.

4 = Verkkomaski - Syota aliverkon maski, esim. 255.255.255.240.

L 02 = Hélytysten raporteinii 1 = Muoto - Valitse SIA taso 3.
2 = Ensisijainen IP
1 = IP-osoite - Valitse valvontakeskuksen IP-osoite,
esim. 80.176.196.135.

4 =Tilinumero - Syota valvontakeskukselta saatu tilinumero.
I 03 =Etdpaasy 1=-adsyaika - Valitse 4 Milloin vain.
2 =Tila - Valitse Suorapaasy, jos kohteeseen soitetaan Honeywell

Remote Service Suite (RSS) -ohjelmistosta suoraan
etdpaasya varten tai IRIS Remote Service App Client -
ohjelmistosta.

- Valitse MGR-valtuutus, jos etdpaasysoitot tehddan
kohteesta Honeywell RSS -ohjelmistoon, ja valitse sen
jalkeen soiton IP1 -IP-osoitteeksi Honeywell RSS -
tiedonsiirtopalvelimen IP-osoite, esim. 80.176.196.135.

— 9 =Salaus 1 = Halytysten raportointi - Valitse pois paalta.
2 = Etdpaasy - Valitse pois paalta.

Kun tarvittavat tiedot on syotetty, poistu asentajatilasta. Paneelin pitdisi nyt havaita kaksi uutta RS485-moduulia
(tiedonsiirtomoduuli 4 ja ndppaimisto 15).

Jos jarjestelma ei 16yda uusia moduuleja, voi olla tarpeen katkaista virta Galaxy-paneelista, tarkistaa valitsimen
liitannat ja kytkea virta takaisin.

Siirry nyt takaisin asentajatilaan, valitse valikkokohta 56.04.05 ASENTAJATESTI ja Iaheta testihalytys. Tarkista, onko
valvontakeskus vastaanottanut taman testihalytyksen.

Huomautus: Jos on tarpeen palauttaa IRIS Connect -valitsimen oletusasetukset ja aloittaa alusta, se voidaan tehda
asettamalla IP-osoite 127.0.0.1 ensisijaiseksi IP-osoitteeksi Galaxy-valikossa 56.04.02.02.

Nyt voidaan ottaa kayttoon halytyssignaalit ja tehda halytyskeskuksen vaatima uloskirjautuminen.



Kun kaikki maaritykset on tehty, suorita taydellinen kayttdonottotestaus valvontakeskuksen kanssa. Tama kasittaa
normaalisti tavallisten halytysten siirtymisen kaikkia tiedonsiirtovaylia pitkin halytyspaneelista valvontakeskukseen
sekd naiden vastaanoton onnistumisen tarkistuksen.

Ihnstallers Menu _valitci savali : . PO A T
Tretallotion izard IRIS Touch -valitsimen padvalikossa on useita vaihtoehtoja, joiden toiminnot ja kdytto on

Settinas selitetty alla.
Test
Eun Hetuwork Scan

__Back ]

Asennusvelho opastaa IRIS Touch -valitsimen asetusten maarittamisessa. Jos eteen tulee ongelma, siitd ilmoitetaan
eikd asennusta saa jatkaa, ennen kuin ongelma on ratkaistu.

Huomautus: Asennusvelhon suorittaessa asennusta jotkin maaritykset on jo saatettu tehdd, jos paneelissa on
kaytossa integroitu sarja- tai RS485-yhteys. Nima maaritykset on ladattu hdlytyspaneelin asetuksista, ja jos ne
ovat virheellisid, ne pitaa korjata ensin hdlytyspaneelissa.

Valitse Asennusvelho ja noudata naytolla nakyvia ohjeita.

Installation Wizard | Asennusvelhossa ensimmiising vaihtoehtoina ovat verkkoreittien asetukset.
Select interfaces

Ethernet IRIS Touch -valitsimessa on Ethernet- ja GPRS/3G-liitannat yksi- tai kaksireittiselle
tiedonsiirrolle.
Exit) ([Continue] Valitse tarvittavat reitit ja paina sen jilkeen Jatka.

Installation Wizard

Monitor Dial Port

Alarm Override

Monitor Serial

Roamina SIM
31

Valvo PSTN-porttia

Asettaa IRIS Touch -valitsimen valvomaan valintaporttia kayttdmalla 18 K:n vastusta (kuuluu toimitukseen), joka on
liitetty 2-johtimisen analogialiitdnnan (telemoduuli) A- ja B-liitdntojen valille, ja raportoi mahdollisista
tilamuutoksista takaisin valvontakeskukseen (ARC).

Seuraavassa ndytdssa on useita vaihtoehtoja, jotka voidaan sallia tai estda. Nama on
selitetty tarkemmin alla.

Taman vastuksen avulla valitsin pystyy havaitsemaan johtoviat ja/tai sabotaasiyritykset. Vastus on asennettava
johdon halytyspaneelin padhan, jotta se toimisi oikein. Valvontakeskuksen on myds sallittava PSTN-portin valvonta
IRIS Secure Apps -sovelluksesta voidakseen vastaanottaa halytysilmoituksia tasta tilasta.

Halytyksen ohitus

Sallii IRIS Touch -valitsimen ohittaa/korvata halytysvalitsimen kayttaman puhelinnumeron ja tilinumeron
valvontakeskuksen IP-osoitteella ja maaritysten aikana syotetylla tilinumerolla. Tata voidaan kayttaa PSTN-portin tai
sarja/RS485-portin liittamiseksi halytyspaneeliin, jos halytyspaneelin tilinumeroa tai puhelinnumeroa ei voida
kdyttaa tai muuttaa. Tata voidaan kdyttda muunnettaessa vanhoja halytyspaneeleita niin, etta ne toimivat IRIS Touch
-valitsinratkaisujen kanssa.

Valvo sarjaporttia

Asettaa IRIS-valitsimen valvomaan sarjaportin toimintaa ja raportoimaan mahdollisista tilamuutoksista takaisin
valvontakeskukseen. Valvontakeskuksen on myds sallittava sarjaportin valvonta IRIS Secure Apps -ohjelmistosta,
jotta halytysilmoituksia voitaisiin vastaanottaa tasta tilasta.

Verkkovierailun salliva SIM

Tama vaihtoehto mahdollistaa parannetun verkkovierailun, kun sita kaytetaan verkkovierailun sallivan SIM-kortin
kanssa. Standardityyppiset verkkovierailun sallivat SIM-kortit kytkeytyvat aina ensisijaisen palveluntarjoajan
palveluun, vaikka sen signaali olisi heikoin.

Kun tdma toiminto otetaan kayttoén, GPRS/3G pakotetaan ottamaan yhteys tukiasemaan, jonka signaali on vahvin.
Taman avulla IRIS Touch -valitsin on entistd joustavampi GPRS/3G-verkon kanssa.



Nyt jarjestelma pyytaa valvontakeskukselta saatua tilia (nimi/numero), joka voi olla aakkosnumeerinen ja enintaan
32 merkkia pitka. Yleensa tilinumero on kuitenkin 4- tai 6-numeroinen.

Account Mame Humber 1{-1 :21: 33u '14‘t 5Nam@/ \Isumb%l; Account Mame Humber
Set account name TMEFE[ & F[C(Y Account name set to
I‘} HE AR I‘} 1282
lower [[srace [ [delete
12382
#1 =) cancel [ clear Save Exit Chanse [Continue

Paina Aseta-painiketta, sy6ta tilinimi/-numero ja valitse sen jalkeen Tallenna. Vahvista nyt, etta tili on sy6tetty

oikein, ja valitse Jatka.

Seuraavaksi jarjestelma pyytaa syottamaan halytyskeskuksen IP-osoitteen valvontakeskusta varten. Taman saa
valvontakeskukselta, ja se on yleensa valvontakeskuksen IRIS Secure Apps -jarjestelman ulkoinen IP-osoite.

ARC IF Address

1 1=

Set ARC IP address

ARC IP Address ARC IF Address
ri 21 0 Delete
41506l [ Llear ARC IP addr. set to
» 1]Z]3| [ Cancel » 18.18. 18,2
.0 Save
1. 16, 16, F ] Exit [Chanse [Continue

Paina Aseta-painiketta, syota halytyskeskuksen IP-osoite ja valitse sen jalkeen Tallenna. Vahvista nyt, etta IP-osoite
on syotetty oikein, ja paina Jatka.

Huomautus: Vain ensisijainen hdlytyskeskuksen IP-osoite on sy6tettdva valitsimeen, silla kaikki hdlytyskeskuksen
vara-1P-osoitteet tai vaihtoehtoiset IP-osoitteet ladataan IRIS Touch -valitsimeen ensimmaisen pollausyhteyden

aikana.

Checking Ethernet
Ethernet Connected

EXlEl |EOI"IE1I"IUE'
Jatka.

Dialler IF Address
DHCP » AUTO

Ex1t [Change [Continue

IRIS Touch -valitsin vahvistaa nyt, onko Ethernet-yhteys saatu muodostettua toiseen
Ethernet-laitteeseen, esimerkiksi reitittimeen tai kytkimeen. Jos yhteyden muodostus ei
onnistunut, naytolla nakyy Ei Ethernet-yhteytta -viesti, jolloin ndiden kahden laitteen
valinen johto on tarkistettava.

Jos yhteyden muodostus onnistui, ndytolla nakyy Ethernet-yhteys-viesti. Voit painaa

Nyt naytolla pyydetdan maarittamaan valitsimen IP-osoite sille verkolle, johon IRIS Touch
-valitsin halutaan yhdistaa.

Oletusarvoisesti IRIS Touch -valitsimelle on maaritetty DHCP (Dynamic Host Configuration Protocol). Tdma tarkoittaa
sitd, ettad verkko maarittaa IP-osoitteen ja muut tarvittavat yhdyskaytava- ja aliverkkoasetukset. Jos kdytéssa on

DHCP-verkkoyhteys, paina Jatka.

Jos asiakas on pyytanyt kiinteda IP-osoitetta, paina Vaihda.

Dialler IF Address
Auto | Fixed
IF Address
Subnet Mazk
Gateway
MAC Address
Back ]
Dialler IF Address

IP: 192.168.1.235
S/ME 235.255.255.08
Guawil1292.168.1.1

Exit [Chanse [Confinue

Checkina IF address
IP address OK

Exit) [Continue

Valitse yldoikealla oleva Kiinted-ruutu ja syota IP-osoite, aliverkon maski ja
yhdyskaytavan tiedot asiakkaan verkkoa varten.

Kun nama tiedot on syotetty, paina Takaisin-painiketta ja varmista, etta tiedot on
syotetty. Valitse sitten Jatka.

IRIS Touch -valitsin tarkistaa nopeasti IP-osoitteen kelpoisuuden ja vahvistaa sen, jos se
on oikein. Jos osoite ei ole kelvollinen, tarkista syottamasi IP-osoitteen tiedot.



Huomautus: Jos IRIS Touch 400NG- tai 440NG-valitsinta kdytetddn GPRS/3G-yhteydelli eikd Ethernet-yhteytta ole

valittu, tdma tarkistus tehdddan GPRS/3G-asetusten jalkeen.

Fheckins S/ Uersion:| RS Touch -valitsin tarkistaa nyt Chironin maailmanlaajuiselta p&ivityspalvelimelta, onko
Contactina server saatavana uutta versiota. Jos on, ndytolle tulee vaihtoehto Paivita nyt.

Paivitysvaihtoehdon salasana ei ole sama kuin asennussalasana. Jos tdma on
— Skie | oletussalasana 111111, se on vaihdettava standardin EN50136-2 mukaisesti.

Huomautus: Jos saatavana on uudempi versio, on suositeltavaa paivittaa IRIS Touch -valitsin uusimpaan versioon,
ennen kuin asennus suoritetaan loppuun.

IRIS Touch -valitsin tekee nyt useita tarkistuksia riippuen siitd, mitka tiedonsiirtoreitit on valittu.

Seuraavaksi valitsin lahettaa testipollauksen ja halytysviestin valvontakeskukseen tarkistaakseen Ethernet-yhteyden.

Ethernet test FPoll Ethernet test alarm
Successful I Successful
Exit) ([Continue Exit) ([Continue

Varmista, etta kummatkin nadistd onnistuvat. Jos eivat onnistu, valitsin ilmoittaa mahdollisista ongelmista seka siita,
miten tarkistus tehdaan, kuten alla on esitetty.

Huomautus: Testihdlytykset on silti Iahetettava halytyspaneelista tavalliseen tapaan.

Ethernet test rFoll
Conhection Failed

Tama viittaa siihen, etta pollaussoitto ei saavuttanut IRIS Secure Apps -jarjestelmaa. Syita
ress

Eheecck dialer IF =etur| Voi kartoittaa alla olevin keinoin.

Consult cust IT dert
#1 (Fetra)

e  Tarkista, etta halytyskeskuksen IP-osoite on sydtetty oikein valvontakeskusta varten.

e  Tarkista IRIS Touch -valitsimen LAN-IP-asetukset ja vahvista asiakkaan IT-osastolta, ettd kdaytossa on oikeat
osoitteet heidan verkkoaan varten.

e Varmista, etta halytys- ja pollausportin [ahtevaa liikennetta ei ole estetty asiakkaan palomuurissa. Tarvittava
portti on 53165 TCP.
Ethernet test Foll

gorfrfegt;gndm.ade Tama viittaa siihen, etta pollaussoitto on saavuttanut IRIS Secure Apps -jarjestelman,
%heckal,—qcecount Hame | Mutta tilinumero on vaara.

EXI E ] IREEF':I |
e  Tarkista, etta tilinumero on syotetty oikein.

e  Tarkista valvontakeskuksesta, etta tilinumero on maaritetty IRIS Secure Apps -jarjestelmaan.
Ethernet test rFoll

Connection Made Tama viittaa siihen, etta pollaussoitto on saavuttanut IRIS Secure Apps -jarjestelman,
Authentication Fail s e

Contact ARC mutta salausavain ei tasmaa.

EXI E 1 IEE'EF‘:I 1

Salausavain on toiminto, jolla estetdaan seka valitsimeen ettd valvontakeskukseen kohdistuvat kaappaushydkkaykset.
Kun tama on kaytossd, satunnaisesti muodostettu 32-tavuinen avainkoodi |dhetetdan valitsimeen. Tata avainkoodia
on kdytettava kaikkien tulevien pollausten autentikointiin. Seka valitsin ettd vastaanotin autentikoivat toisensa. Nain
varmistetaan, etta toisella valitsimella ei voi huijata vastaanotinta niin, etta se ei huomaisi sitd sabotaasin aikana.
Talla varmistetaan myo0s, etta valitsin havaitsee, jos sen IP-liikenne on tahallisesti suunnattu toiseen IRIS-
vastaanottimeen.

e Jos oletusasetukset on hiljattain palautettu tai IRIS Touch -valitsin vaihdettu, IRIS Secure Apps -sovelluksen
kdyttdjan on syotettdva salausavain IRIS Touch -valitsimeen Allocator App -sovelluksesta.

Kun kaikki maaritysasetukset on tarkistettu, IRIS Touch -valitsin testaa yhteyden uudelleen.



G5M Sisnal Strensth
vodafone LK
815
Exit)

[ Continue

10 CSQ. Valitse Jatka.

[GEM-3G reaistration:
GSM-36 registered

Exit) [Continue
GPRS-3G Settinas

APH:

USR:

PLID:

Exit [Change [Continue

Tama tuo naytolle seuraavan valikon, josta pdasee yhteyspistenimen, kayttdjanimen, salasanan ja PIN-koodin (vierita

alas) asetuksiin, jotka olet jo mahdollisesti saanut.

GFRS5-3G Settinas AFH
Signal Strenath 13 alulelrlt]afull o]
FEun Hetuwork Scan : als[dflah[a[E[I]5 T
AFH |l’> zlxlcw[Blnlm]|, [. |~
Uzer Hame )| UFFer | [sFace | |delete
Fassword || Jdinternet [
Back | cancel | clear Save

Kun olet vahvistanut, ettd tiedot on syotetty oikein, valitse Jatka.

)

Jos yhteydeksi on valittu GPRS/3G, valitsin nayttaa sen tukiaseman
kayttdjan/signaalivoimakkuuden, johon se on silla hetkellad kytkettyna.

Huomautus: Jotta yhteys olisi luotettava, signaalivoimakkuuden on oltava vdhintaan

Seuraavaksi laite tarkistaa, onko GSM/3G rekister6ity. Jos on, laite raportoi GSM/3G-
rekisterdinnin. Jos ndytdssa nakyy GSM/3G ei ole rekisterdity, tarkista, onko SIM-kortti
oikein paikallaan, ja varmista SIM-kortin toimittajalta, etta se on aktivoitu.

Kaikki GPRS/3G-verkot vaativat, etta yhteyspistenimi on asetettu. Eraat vaativat myos
kayttdjatunnuksen (KT) ja salasanan (SS).

Syota nyt SIM-kortin toimittajalta saadut SIM-kortin tiedot valitsemalla Vaihda.

GPFRS Settinas
APH:

USE:
PLD:

Ex1t [Change [Continue

internet

IRIS Touch -valitsin tekee testipollauksen ja testaa halytysldhetyksen GPRS/3G-yhteydella.

Huomautus: Testihdlytykset on silti lahetettava halytyspaneelista tavalliseen tapaan.

GPRS-3G6 test Foll

Successtul

Exit) |EOI’1E1I‘1L«IE‘

)

Exit)

GPRS-3G test alarm

Successtul

[ Continue

Varmista, etta kummatkin lahetykset onnistuvat. Jos ne eivat onnistu, valitsin ilmoittaa mahdollisista ongelmista
seka siita, miten tarkistus tehdaan, kuten alla on esitetty.

GPRS-3G test rFoll
Conhection Failed

Check ARC IF Address

Check GPES-35 setur
Exit) (Fefra)

Tama viittaa siihen, etta pollaussoitto ei saavuttanut IRIS Secure Apps -jarjestelmaa. Syita
voi kartoittaa alla olevin keinoin.

o  Tarkista, etta halytyskeskuksen IP-osoite on sydtetty oikein valvontakeskusta varten.

Jos Ethernet-yhteytta kdytetadn esimerkiksi VPN-verkossa, hilytyskeskuksen IP-osoite on tita yhteytta
varten eika ole oikea GPRS/3G-yhteyttd varten. Pyyda tdssa tapauksessa hilytyskeskuksen operaattoria
tarkistamaan Allocator-sovelluksen asetukset taman tilin osalta ja yrita ladata parametrit uudelleen.

e  Tarkista, ettd GPRS/3G-asetukset ovat oikein APN-verkkoa, kayttdjanimed, salasanaa ja PIN-koodia varten.

e  Varmista, ettd SIM-kortti on méaaritetty GPRS/3G M2M -dataa varten.

GPRS-3G test rFoll

Connection Made
Poll Failed

Tama viittaa siihen, etta pollaussoitto on saavuttanut IRIS Secure Apps -jarjestelman,

Check Account Hame

mutta tilinumero on vaara.

Exit) (Fetrad)

e  Tarkista, etta tilinumero on syotetty oikein.

e  Tarkista valvontakeskuksesta, etta tilinumero on maaritetty IRIS Secure Apps -jarjestelmaan.



GPRS-36 test Foll

Conhection Made
Authentication Fail
Contact ARC

(Fetra)

Tama viittaa siihen, etta pollaussoitto on saavuttanut IRIS Secure Apps -jarjestelman,
mutta salausavain ei tdsmaa.

e Jos oletusasetukset on hiljattain palautettu tai IRIS Touch -valitsin vaihdettu, IRIS Secure Apps -sovelluksen
kadyttdjan on syotettdva salausavain IRIS Touch -valitsimeen Allocator App -sovelluksesta.

Kun kaikki maaritysasetukset on tarkistettu, IRIS Touch -valitsin testaa yhteyden uudelleen.

Do wou want to
use rFin alarms?

Mo ) Wes

Fin Format
SMS

Exit [Continue

Tdssa voidaan valita, halutaanko kayttaa halytystuloja, ts. IRIS Touch -valitsimen
tulonapoja, joita voidaan kayttaa tekstiviestien tai halytyssignaalien [ahettamiseen.

Valitse Kylla, jos haluat kayttaa halytystuloja, tai jatka valitsemalla Ei.

Naytossa pyydetadn nyt valitsemaan, mita halytysmuotoa haluat kayttaa.
Huomautus: SMS on mahdollinen vain IRIS Touch 400NG- ja 440NG-valitsimissa.
Valitse viestimuoto, jota haluat kayttaa, ja valitse Jatka.

Naytolle tulee varoitus, ettd kaikki vallitsevat tulonapojen asetukset menetetdan. Valitse Jatka ja sen jalkeen

uudelleen Jatka.

Lisatietoja kustakin viestimuodosta ja halytystulojen lisamaarityksista on

Select Pins Reauired
1 234
[T o 1]

Exit) (Continue

Do wou want to
monitor for tamrers

Ho [ Tes

Setur Comrleted

| Finizh |

Ndytossa pyydetadn nyt valitsemaan ne tulot, jotka haluat sallia ja joita haluat kayttas,
jos halytysmuodoksi on valittu SIA, FF tai CID.

Poista valintamerkki niiden tulojen kohdalta, joita et halua kayttaa halytysten
lahettamiseen. Jata valintamerkki vain niiden kohdalle, joita haluat kayttaa halytysten
siirtoon. Valitse sitten Jatka.

Naytolla kysytaan nyt, haluatko valvoa sabotaasiyrityksia halytyksen tulonavoissa, mika
tapahtuu valvontavastuksen avulla, kuten on selitetty.

Valitse Kylla tai Ei sen mukaan, haluatko kadyttaa tata toimintoa.

Alkuasetukset on nyt tehty. Poistu Asennusvelhosta ja pala paavalikkoon valitsemalla
Lopeta.

Jos haluat tehda lisdasetuksia, valitse Asetukset-valikko.

Kun Asennusvelho on suoritettu ja mahdolliset ylimaaraiset paneelin kayttoliittyman maaritykset on tehty
asetusvalikossa, tarkista kaytettdava yhteystapa tai tee paneelin maaritykset kaytettavaa yhteystapaa varten, jos sitd

ei ole viela tehty.



Settings
Hetuwork Interfaces]i

Account MHamesHumber

ress
Dialler IF Address
- ettinas I«

Back |

Interfaces In Use

Ethernet
GPRS-3G

_Back )

Account Hame- Humber
o g =RERLED

: (T L
==+ [T [>T ST
lover [Jsrace [ [delete

cancel [clear | save

ARC IP _Address
ri 2] 0 Delete
415&e] [ Clear
1 a0 Lancel
.0 Save

i6. 16,168, 2

Dialler IFP Address
futo [] Fixed
IF Address
Subnet Mazk
ateway
MAC_Addreszs
Back

Asetukset-vaihtoehtoa kaytetdadn, jos lisdasetuksia pitad maarittaa tai jos
lisdvaihtoehtoja halutaan maarittaa lisattavaksi myohemmassa vaiheessa. Alla on
yksityiskohtainen kuvaus kaikista naista vaihtoehdoista.

Tdssa kohdassa voidaan valita tiedonsiirtoreitit, joita kdytetdan monireittisen IRIS Touch
-valitsimen pollauksia/halytyksia varten. IRIS Touch -valitsimen mukaan kadytdssa ovat
seuraavat kaksi vaihtoehtoa:

° Ethernet

e  GPRS/3G (koneiden valinen M2M-yhteys)

Maarita kohteessa olevalle IRIS Touch -laitteelle valvontakeskukselta saatu tilin
nimi/numero.

Maarita ulkoinen IP-osoite valvontakeskuksen vastaanottimelle.

Huomautus: Vain ensisijainen halytyskeskuksen IP-osoite on syotettava valitsimeen,
silla kaikki halytyskeskuksen vara-IP-osoitteet tai vaihtoehtoiset IP-osoitteet ladataan
IRIS Touch -valitsimeen ensimmaisen pollausyhteyden aikana.

Tassa voidaan maarittaa valitsimen |P-osoite joko automaattiseksi (DHCP) tai kiinteaksi.
Alla mainituissa asetuksissa nakyy vastaanotettu IP-osoite (DHCP-tila) tai, jos kyseessa on
kiinted IP-osoite, kdyttdja voi maarittaa IP-osoitteen, aliverkon ja yhdyskaytavan.

° IP-osoite
e  Aliverkon maski
e  Yhdyskaytava

e  Mac-osoite (vain katselu)



T&ssa osassa voidaan sy6ttaa tai tarkastella GPRS/3G-asetuksia.

GFRS-3G Settinas GPRS-3G Settinas
Signal Strensth 3 User Hame -
FEun Hetuwork Scan Fassuord )|
AR S ‘ Tim FIH ]
User Hame )| Call barring )|
Fazzword I, Foamina S1M 1w
Back | Back |

Signaalivoimakkuus

Tassa kohdassa nakyvat operaattori ja sen tukiaseman signaalivoimakkuus, johon valitsin on yhdistetty.
Skannaa verkko

Skannaa kaikki Iahialueella olevat operaattorit ja ilmoittaa kunkin operaattorin kolme parasta tukiasemaa.
Jos tama halutaan tehda, virta pitaa katkaista valitsimesta ja SIM-kortti pitaa poistaa.

Valitun GPRS/3G-yhteyden SIM-operaattorin signaalivoimakkuuden on oltava vahintaan 10 (mieluiten 12) vahintaan
kahdessa kolmesta parhaasta tukiasemasta, jotta yhteys olisi luotettava.

Yhteyspistenimi

GPRS/3G-yhteyspistenimi kdytettavaa SIM-korttia varten.

Kayttdjanimi

Jos ei tarvita, jata tyhjaksi. Muussa tapauksessa maarita GPRS/3G-kayttajanimi SIM-kortille.

Salasana

Jos ei tarvita, jata tyhjaksi. Muussa tapauksessa maarita GPRS/3G-salasana SIM-kortille.

SIM-kortin PIN-koodi

Jos kaytettavalle SIM-kortille on maaritetty PIN-koodi, sy6ta se tahan. Tavallisesti tama on poissa kdytosta tai tyhja.
Soiton esto

Saapuvat soitot voidaan hylatd, mika auttaa estamaan GSM/GPRS/3G-tiedonsiirtoreittien mahdollisen
tukkeutumisen.

Verkkovierailun salliva SIM

Tama vaihtoehto mahdollistaa parannetun verkkovierailun, kun sita kaytetaan verkkovierailun sallivan SIM-kortin
kanssa.

Standardityyppinen verkkovierailun salliva SIM-kortti kytkeytyy aina ensisijaisen palveluntarjoajan palveluun, vaikka
sen signaali olisi heikoin.

Kun tdma toiminto sallitaan, GPRS/3G pakotetaan ottamaan yhteys IRIS-valitsimen tunnistamaan tukiasemaan, jonka
signaali on vahvin. Tdman avulla IRIS Touch -valitsin on entista joustavampi GPRS/3G-verkkojen kanssa
verkkovierailun sallivaa SIM-korttia kdytettdaessa.



Bonel Indtertacs IRIS Touch -valitsimessa on useita vaihtoehtoja kayttoliittymille, joiden avulla se voidaan
Serial Port ESeaz_1 | yhdistdd moniin eri jarjestelmiin. Alla on lueteltu kunkin liittymatyypin asetukset
EriaL Tor toimintoineen.
Eack 1
PSTN-portti

Dial Port Settinss

Onle PSTH & GSM-3G

Monitor Cable

Rerort Poll Fail
Enable Ringtone
Rina

nla
Back |

[ |

Hormal
G5M-3G6 only

Eack ]

Valvo liitantaa

Asettaa IRIS Touch -valitsimen valvomaan valintaporttia kayttamalla 18 K:n vastusta (kuuluu toimitukseen), joka
on liitetty 2-johtimisen analogialiitinnan (telemoduuli) A- ja B-liitantojen vélille. Raportoi kaikki tilamuutokset
takaisin halytyskeskukseen.

Taman vastuksen avulla valitsin pystyy havaitsemaan johtoviat ja/tai sabotaasiyritykset. Vastus pitda asentaa
johdon halytyspaneelin paahan, jotta se toimisi oikein. Valvontakeskuksen on myds sallittava PSTN-portin
valvonta IRIS Secure Apps -sovelluksesta, jotta se voisi vastaanottaa halytysilmoituksia tasta tilasta.

Raportoi pollausvirhe

Kun tama valitaan, valitsin voi pudottaa PSTN-portin yhteyden linjajannitettd, jos pollaus ei onnistu
valvontakeskukseen minkdadan maaritetyn reitin kautta. Ndin paneeli voi havaita ja raportoida halytyspaneelin
nappaimistolla, etta linjalla on héirio. Kohteessa ndkyy myos ilmoitus yhteyshairiosta (EN-standardien
mukaisesti).

Soittoadani kaytossa

Taman toiminnon avulla kayttaja voi sallia IRIS-yksikdn simuloivan PSTN-soittodanen PSTN-porttiin, kun yhteytta
luodaan, tai estaa sen. Useimmissa tapauksissa oletusasetus voidaan hyvdksyd, mutta jos halytysten tai Remote
Service App -sovelluksen yhteyden (ldhetys/lataus) kanssa on ongelmia, tima voidaan poistaa kdytosta.
Soittodani

Jos hadlytyspaneeli odottaa eurooppalaista tai brittildistd soittodanta havaitakseen saapuvan soiton, IRIS Touch -
valitsin voidaan muuttaa simuloimaan joko eurooppalaista (valintamerkki) tai brittildista (ei valintamerkkia)
(ohjaa soittoa ja soittodanta) soittodanta.

Vain PSTN & GSM/3G

Pakottaa soitot paneelin telemoduulista IRIS-STN-porttiin kulkemaan GSM/3G-tiedonsiirtoreittien kautta. Tama
tehdaan kayttamalla paneelin telemoduulin valitsemaa numeroa.

Sarjaportti RS232_1

Serial Port RSZ232_1

Monitor Cable [ ]
Rerort Poll Fail

[ Back )

Valvo liitantaa

Asettaa IRIS-valitsimen valvomaan sarjaportin toimintaa ja raportoimaan mahdollisista tilanmuutoksista takaisin
valvontakeskukseen. Valvontakeskuksen on myds sallittava sarjaportin valvonta IRIS Secure Apps -sovelluksesta,
jotta se voisi vastaanottaa halytysilmoituksia tasta tilasta.

Raportoi pollausvirhe

Asettaa IRIS-valitsimen lopettamaan sarjaportin komentoihin vastaamisen, jos pollaus on epaonnistunut. Tama
ilmoittaa viasta takaisin halytyspaneeliin. Ndin kohteeseen saadaan nakyviin ilmoitus yhteyshairiosta (EN-
standardien mukaisesti).



Sarjaportti RS485

Serial Port RS485 Galaxy Settinas Sustem ID
gal ] T RS
alaxg - s tem 1 A L
ProSys H » Emulation Mode » == [+ [E LT[
Galaxyg lower | [srace | |delete
Eack ) Eack ) cancel [ clear | save
Emulation Mode
Auto
» Ethernet ]
FSTH L]
Eack )
e  Galaxy

Aseta RS485-vayla Honeywell Galaxy -tilaan, jossa IRIS Touch simuloi yhtd kolmesta moduulista seuraavassa
jarjestyksessa (Ethernet, ulkoinen Telecoms ja ulkoinen RS$232).
e  ProSYS
Aseta RS485-vayla Risco ProSYS -vaylalle, jotta lahetys-/latausyhteydet sallittaisiin, mutta halytyksia ei. Paneelin
hdlytyksen on oltava joko PSTN-portissa tai tulonavassa.
e  Galaxy
Galaxy-vaylaemuloinnissa voidaan maarittaa joitakin lisdvaihtoehtoja, jotka on selitetty alla:
= Jarjestelma-ID
Voi ohittaa jarjestelma-ID:n tai syottda sen paneelista riippumattomasti.
=  Emulointitila

Tassa voidaan valita Honeywell Galaxy RS485 -vdylamoduuli, joka emuloidaan Galaxy-ohjauspaneeliin.
Tama on oletusarvoisesti asetettu AUTO (automaattisesti maaritetty) -tilaan, joten se yrittda ensimmaiseksi
ulkoista Ethernet-moduulia, ja jos tata ei I6ydy, sen jalkeen ulkoista PSTN-moduulia ja lopuksi ulkoisia
sarjamoduuleja. Taman ansiosta on mahdollista kayttda vanhempia Galaxy-paneeliohjelmistoja, jotka eivat
tue Honeywell Ethernet -moduulia (4.00 versiota vanhemmat Galaxy Classic -versiot).

Emuloitu moduuli voidaan tarvittaessa asettaa etukateen joko Ethernetiksi tai PSTN:ksi. Tama voi olla
tarpeen, jos Honeywell Ethernet -moduuli on jo asennettu.

Alarm Override Sallii IRIS-laitteen korvata halytyspaneelin tilinumeron ja valitun numeron IRIS Touch -
valitsimeen maaritetyillda numeroilla.
Enable []
EaCE

Incoming IF Addrs. | Tyrvallisuusominaisuutena sallii kdyttdjan maarittaa kolme ldhde-IP-osoitetta, jotka

Address 1 saavat ottaa yhteyden IRIS-sarjaporttiin. Jos kaikki osoitteet jatetdan tyhjiksi, kaikki soitot
EEE;SZZ % sallitaan.

_ Back ]




ng <] SIALIFF Maarita tuloasetukset (navat) SMS-viestien, SIA-hédlytysformaatin, Fast Format- tai
EE:“ }i Contact ID -hélytysformaatin valille.

IS } Huomautus: Navoille (SIA, FF tai CID) voidaan valita yksi hdlytysmuoto, minka jilkeen
= "| tekstiviesteille voidaan tarvittaessa mairitti erilliset navat.

[0y, [y [0y [®

=
] P L ]

Bac

Kun jonkin halytysformaatin (SIA, FF tai CID) viestin muotoa muutetaan, hélytysviesti ilmoittaa, ettd kaikki navat
madritetaan talle halytysformaatille ja palautetaan oletusarvoon, kuten alla on esitetty, silld napoja ei voi maarittaa
eri halytysformaateille.

Tulojen Halytys (avoin piiri) ja Palauta (suljettu piiri) kohdalla IRIS Touch ldhettda maaritetyn tekstiviestin Halytys- tai
Palauta-tekstia varten maaritettyyn puhelinnumeroon.

Jos SMS valitaan tuloformaatiksi, seuraavat vaihtoehdot tulevat naytélle kummankin navan maarityksia varten,
kuten alla on esitetty.

SMS [»] SIA FF FIH 1: SMS [~ ]
CID : ] Eoné}or Ii-le [
=1 = a nable [«]Ihverse
Z — S5 ]' » Fhone ho.
H = — S ] Set msa
3 = SHS 1| Restore msa
Back Back

Valvo liitdntaa

Tulon sabotaasiyrityksid voidaan myos valvoa. Katso

Salli

Salli/esta kumpikin tulonapa valitsemalla Salli-valintaruutu.
Kaanteinen

Halytys- ja Palauta-viestien toiminta voidaan kaantda painvastaiseksi valitsemalla Kadnteinen-valintaruutu. Tama
tarkoittaa, ettd Halytys on nyt suljettu piiri ja Palauta on avoin piiri.

Puhelinnumero
Puhelinnumero, jota kdytetdan tekstiviestien |ahettamiseen.
Halytys/Palauta

Maarita Halytys- ja Palauta-viestit, jotka lahetetdadn annettuun puhelinnumeroon. Tekstiviestin enimmaispituus on
24 merkkia.



Jos SIA valitaan tuloksi, tulot lahettdvat tietyt SIA-hdlytysprotokollaviestit tapahtumasta ja palauttavat saatavilla
olevat vaihtoehdot kyseiselle tulolle, kuten alla on esitetty.

SMS SIA [~] FF FPIM 1: SMS [ ]
CID Monitor Cable [ |
M 1 - 5IA I3l Enable [ |
Z — S1A ]' » Inverse Polarita
= — SIA 1 Set msa HFAE]
- 5IA 1| Restore mss (HEEHI
Back Back 1

SMS

Yksi tulo voidaan maarittaa tekstiviestiksi valitsemalla Aseta SMS:ksi, jolloin edella esitetty tekstiviestivaihtoehto
voidaan maarittaa.

Valvo liitdntaa

Tulon sabotaasiyrityksid voidaan myos valvoa. Tama on selitetty

Salli

Salli/esta kumpikin tulonapa valitsemalla Salli-valintaruutu.

Kaant. polariteetti

Halytystapahtuma- ja Palauta tapahtuma -viestien toiminta voidaan kaantaa pdinvastaiseksi valitsemalla Kaanteinen-
valintaruutu. Tama tarkoittaa, etta Halytystapahtuma on nyt suljettu piiri ja Palauta tapahtuma on avoin piiri.
Halytys/Palauta

Aseta Halytys/Palauta-viesti ldhetettavaksi asianmukaisen tapahtuman yhteydessa kayttamalla oikeaa formaattia,
kuten SIA-formaattiprotokollassa SIA DC-03-1990.01(R2003.10) on maaritetty. Oletusarvoisesti tdama on asetettu
valmiiksi tietylle SIA-koodille ja vydhykenumerolle (katso alla olevaa taulukkoa). Tama voidaan muuttaa minka
tahansa tapahtumakoodin kohdalla. Tekstikuvaus voidaan my®ds lisata kullekin tapahtumalle, jonka mukana
lahetetdaan SIA-halytyskoodi, kuten SIA-tason 3 hadlytysprotokollien kohdalla. Nama voivat olla enintdaan 15 merkkia
pitkia.

Jos haluat lisata tekstia Halytys/Palauta-viestiin, kdyta seuraavaa formaattia. Lisaa » alkuun ja loppuun
tekstikuvauksen erottamiseksi:

Halytys SIA-koodi Halytystekstin kuvaus Syota halytykseen hipaisunaytolla
NFAO1 TULIPALO NFAO1ATULIPALOA
Navan Halytysviestin Palautusviestin
humero SIAkoodi SIA-koodi SIA-tapahtuman kuvaus
NFAO1 NFRO1 Palohalytysvydhyke 1

2 NPAO2 NPRO2 Paniikkihalytysvyohyke 2
3 NBAO3 NBRO3 Murtohalytysvyohyke 3
4 NOP04 NCLO4 Avoin/suljettu vyéhyke 4



Jos FF valitaan tuloksi, tulot [ahettavat tietyt Scancom Fast Format -hadlytysprotokollaviestit tapahtumasta ja
palauttavat saatavilla olevat vaihtoehdot kyseiselle tulolle, kuten alla on esitetty.

9ﬁS| | SIA[] FF [ FIM 1: SHS
CID - Monitor Cable -
1 - FF ]i ETable +
H = = FF I » arm v
2 3 - FF 1 0-C
4 = FF v Inverse Polarity
Back | ET=

SMS

Yksi tulo voidaan maarittaa tekstiviestiksi valitsemalla Aseta SMS:ksi, jolloin edella esitetty tekstiviestivaihtoehto
voidaan maarittaa.

Valvo liitdntaa
Tulon sabotaasiyrityksid voidaan myos valvoa. Tama on selitetty

Salli
Salli/esta kumpikin tulonapa valitsemalla Salli-valintaruutu.
Halytys
Asettaa tulon halytyksen laukaisemaksi tuloksi, joka ldhettda seuraavat ilmoitukset seuraavien mukaisesti:
Signaali Tapahtumatyyppi Kuvaus
5 Ei halytysta Tulon laukaiseva halytys on lepotilassa.
1 Uusi halytys Tulon laukaiseva halytys on aktivoitunut, ja siitd ei ole raportoitu aikaisemmin.
6 Halytys Tulon laukaiseva halytys on aktivoitunut, ja siitd on raportoitu aikaisemmin.
3 Uusi palautus Tulon laukaiseva halytys on juuri palautettu lepotilaan halytystilasta.

0/C (avoin/suljettu)

Asettaa tulon avoimeksi/suljetuksi tuloksi, joka ldhettda seuraavat ilmoitukset seuraavien mukaisesti:

Signaali Tapahtumatyyppi Kuvaus
. Tulon laukaiseva halytys on halytystilassa, ja murtohalytysjarjestelma on pois
2 Uusi avautuva o Yty yty! J ytysjarj p
paalta.
. Tulon laukaiseva halytys on lepotilassa, ja murtohalytysjarjestelma on kytkett
4 Uusi sulkeutuva v vy P ) yiysiar] yketty
paalle.
5 Tilat suljettu Tulon laukaiseva halytys on lepotilassa, ja siitda on raportoitu aikaisemmin.
6 Tilat auki Tulon laukaiseva halytys on halytystilassa, ja siitd on raportoitu aikaisemmin.

Kaant. polariteetti

Tapahtuma- ja Palauta-viestien toiminta voidaan kdantda painvastaiseksi valitsemalla Kdanteinen-valintaruutu. Tama
tarkoittaa, ettd Tapahtuma on nyt suljettu piiri ja Palauta tapahtuma on avoin piiri.



Kun CID valitaan tuloksi, tulot lahettavat tapahtumasta tietyt Ademco®-halytysprotokollaviestit, jotka sisaltavat
tapahtumakoodin, vydhykkeen ja ryhmanumeron kyseille tulolle. Seuraavat vaihtoehdot ovat mahdollisia:

SMS SIA FF FIH 1: SHMS
CID [~ Monitor Cable &
N1 -1TC | Enable &
Z - L ]' » Inverse Polarity
o = O 1 Event
H 4 -C I Grour Zone [@O1 |
Back aC

SMS

Yksi tulo voidaan maarittaa tekstiviestiksi valitsemalla Aseta SMS:ksi, jolloin edella esitetty tekstiviestivaihtoehto
voidaan maarittaa.

Valvo liitdntaa

Tulon sabotaasiyrityksid voidaan myos valvoa. Tama on selitetty
Salli

Salli/esta kumpikin tulonapa valitsemalla Salli-valintaruutu.
Kaant. polariteetti

Tapahtuma- ja Palauta-viestien toiminta voidaan kdaantda painvastaiseksi valitsemalla Kdanteinen-valintaruutu. Tama
tarkoittaa, ettd Tapahtuma on nyt suljettu piiri ja Palauta tapahtuma on avoin piiri.

Tapaht
Syo6ta tapahtumakoodi (3 numeroa 0-9) télle tulolle, esimerkiksi: 110 = Tulipalo.

Maarittadksesi, mita tapahtumakoodia kaytetdan, lue digitaalisen viestinnan standardi Digital Communication
Standard -

Ademco® Contact ID Protocol - for Alarm System Communications SIA DC-05-1999.09

Alue

Alue- tai osastonumero (2 numeroa 0-9).

Kayta numeroa 00, jos erityisid alue- tai osastotietoja ei ole.

Vyohyke

Vybhykenumero (tapahtumaraportit) tai kayttdjanumero (avoimet/suljetut raportit) (3 numeroa 0-9).

Kayta numeroa 000, jos erityisia vyohyke- tai kdyttajatietoja ei ole.

Contact ID
Navan i AR ) VD Contact ID -tapahtuman kuvaus
numero tapahtuma mero numero
koodi
1 110 00 001 Palohalytysvyohyke 1
2 120 00 002 Paniikkihalytysvyohyke 2
3 130 00 003 Murtohalytysvyohyke 3
4 400 00 004 Avoin/suljettu vyohyke 4



Trouble Rerorting
Uiz Eelags

Tia SMS . . . cose e - - . . .o .
55 Tl IF Sdar Vikaraportissa voidaan maarittaa yhteyshairididen raportointi releiden tai tekstiviestien

Diasnostic Call valityksella ja tehda diagnoosisoittoja IP-yhteyden (Ethernet tai 3G/GPRS) kautta.

Eack
Etadiagnoosisoiton avulla voidaan kannettavalla tietokoneella, jossa on IRIS Toolbox -ohjelmisto, soittaa teknikolle
TCP/IP-puhelu kdyttamallad TCP/IP-porttia numero 51292. N&in han voi tarkistaa asetukset, suorittaa etadiagnoosin ja
tutkia mahdolliset ongelmat.

Alla on yksityiskohtainen kuvaus naistad vaihtoehdoista.

Releldhdoilla

Relavs IRIS Touch -valitsimessa on vuorottelutoiminto, jolla se voi valita releiden tilan
Foll % Fault % osoittaakseen tiedonsiirtovaylien hairiot. Tama toiminto voidaan sallia tai estdaa. Taman
Eth BSM-36 tarkoitus on viestia hadiridista takaisin paneelin tuloihin, jotta kohteessa nakyisi ilmoitus
yhteyshairiosta (EN-standardien mukaisesti). IRIS Touch -valitsimessa voidaan valita, mita
reletta kdytetaan pollauksen epdonnistumisesta ilmoittamiseen tai yhteysreitin

[ Back )

katkeamiseen.
Napsauttamalla ruutua voit vaihtaa, kumman releen haluat osoittaa kyseiselle hairiéraportille. Samaa reletta voidaan
kdyttdaa useamman reittihdirion ilmoittamiseen.

Hairio-vaihtoehdossa jarjestelmahairidista voidaan raportoida valitun releen valityksella. Nama hairiot on mainittu

Tekstiviesteilld

Dﬁs umberl = . . o g .. P . . .. _ .. .
=FIE Funberz IRIS Touch -valitsin voi lahettaa testiviesteja ilmoittaakseen tiedonsiirto-/linjahairidista
CHS Humbers GSM/3G-verkon avulla.

SHMS_Humberd

Cine Fail Meszage Tekstiviestien |dhettamistd varten voidaan maarittaa nelja tekstiviestipuhelinnumeroa

Cine Fesfore Messase e e .
Eack ) linjahairio-/palautusraportointia varten.

Diag. soitto IP-os.

rllE=] [ Delete

‘1‘ g % E Ccalnecae"l Tassa valikossa tietokoneen/kannettavan tietokoneen, jossa on IRIS Toolbox -ohjelmisto,
M| Save IP-osoite voidaan sy6ttaa lahtevia TCP/IP-diagnostiikkasoittoja varten etddiagnosointia

B.0.0.0 ] varten.

Diagnost. soitto

Tassa vaihtoehdossa voidaan tehda diagnostiikkasoitto takaisin edella syotettyyn IP-
Pa55551w501r;5d= osoitteeseen etadiagnosointia varten IRIS Toolbox -ohjelmistoon.
Diasnostic Call Kun tama valitaan ensimmaisen kerran, naytolla ndakyy tdman etayhteyden
—EBack ) kertaluontoinen salasana, joka pitda antaa IRIS Toolbox -ohjelmiston kayttajalle.

Paina Diagnost. soitto -painiketta, kun salasana on annettu kayttdjalle ja han on valmis vastaanottamaan soiton.



RBelag sms activation Relas A
Felad A
elag FPhohe no.
» Activation msa
Deactivation ms3a
Back ) Eack )

IRIS Touch -valitsin sallii matkapuhelimesta lahetettavan valmiiksi maaritetyn tekstiviestin aktivoida tai deaktivoida
kummankin releen.

Puhelinnumero

Maarittaa, minka laitteen (matkapuhelimen) sallitaan hallita releitad asianmukaisella tekstiviestilla. Tama tehdaan
kayttamalla soittavaa numeroa (CLI) tekstiviestissa ja vertaamalla tata syotettyyn numeroon.

Valitsin kdaynnistaa vertailun aloittamalla vahiten merkittavasta numerosta ja liikkumalla taaksepdin, kuten alla on
esitetty.

Esimerkissd on kaytetty puhelinnumeroa 07890123456. Vahvista, mika CLI-numero on vastaanotettu, ottamalla

soitto vastaan matkapuhelimella. Tall6in ndet saapuvan CLI-numeron. \L/SB
0 7 8 9 0 1 2 3 4 5 6

Aloita LSB:sta 6 ja siirry taaksepdin verrataksesi CLI-numeroa. Voit esimerkiksi sy6ttaa numeron 56. Tama sallii kaikki
soittavat puhelinnumerot, jotka paattyvat numeroihin 56.

Jos [ahdenumero jatetadn tyhjaksi, mika tahansa matkapuhelinnumero voi asettaa tai palauttaa releen edellyttden,
ettd tekstiviesti tasmaa.

Paalle-viesti

Maarittaa tekstiviestin, joka tarvitaan releen avaamiseen. Huomaa, etta merkkikoolla on tdassa merkitysta.
Pois-viesti

Maarittaa tekstiviestin, joka tarvitaan releen sulkemiseen. Huomaa, ettd merkkikoolla on tassa merkitysta.

touch to set languase touch to set languase
ans a rancais “
eutsch )| Hederlands )|
Ernalish ) ‘ Horsk )
Ecranol )| Svenska )|
rancals 1] SLoml 17

Eack | Back |

IRIS Touch -valitsimessa on useita eri kielid, jotka voidaan valita tassa.

Installers Password Confirm Password

TIE[2] | Delete T12]2] [ _Delete

41506l [ Clear 41506l [ Clear

1[Z12] (__Cancel » 1[Z13] (__Cancel
[ Save [ Save

Kun Asentajan valikkoa kaytetdan ensimmaisen kerran, jarjestelma pyytaa Asentajan salasanaa, joka on 111111.
Salasana on vaihdettava asennuksen yhteydessa standardin EN50136-2 mukaisesti.

Tarvittaessa tama salasana voidaan vaihtaa uudelleen tdssa kohdassa. Uusi salasana pyydetddn syottamaan ja
vahvistamaan.

Contrast Settinss
Hipaisundyton kontrastia voidaan muuttaa asetuksissa.
_Back ]

Default ALL
Are You Sure? Palauttaa IRIS Touch -valitsimen tehdasasetukset.

Cancel | [ Ok




Build Information
IRIS Touch 248 HG

vz2.1.8 IRIS Connect -ohjelmistoversio, GPRS/3G-ohjelmistoversio ja valitsimen sarjanumero
GSM-36 13,6860, 886

Serial number naytetadn.
Back )
Reflash Passuword Reflash Settinss

ri = clete Password is default

41al6] [ Llear and must be changed Retlash Fassword
15T ( Cancel » » Fetlach IF Address

[ 0K eTlash Houw
Back | [Contlnue Eack )

Tassa kohdassa on mahdollisuus paivittaa laite Chiron-paivityspalvelimelta saatavana olevaan tuoreimpaan
ohjelmistoversioon.

Kun paivitystoimintoa kdytetaan ensimmaisen kerran, esimerkiksi asennuksen tai huollon yhteydessa, salasana pitaa
vaihtaa standardin EN50136-2 mukaisesti.

Muussa tapauksessa jarjestelma pyytaa syottamaan talle laitteelle madritetyn paivityssalasanan.

IRIS Touch -valitsimen paivitys tuoreimpaan versioon voidaan kdynnistaa alla esitetyilla tavoilla.

Paivityssalasana

Tarvittaessa tama salasana voidaan vaihtaa uudelleen tassa kohdassa.

Paivitys-1P-osoite

Paivitys-IP-osoitteen oletuksena on Chiron-paivityspalvelin IP-osoitteessa 195.59.117.164. Se on kaytettavissa 24

tuntia vuorokaudessa jokaisena viikonpdivana yhteyksida varten ja jatkuvasti paivitettynd uusimpaan saatavilla
olevaan ohjelmistoversioon.

Joissakin tapauksissa asiakas avaa verkkonsa vain ollakseen yhteydessa valvontakeskukseen (verkko-/IP-osoite), ja
joissakin tapauksissa valvontakeskuksella on oma paivityspalvelimensa. Tamad vaihtoehto mahdollistaa
paivityspyynnon lahetyksen vaihtoehtoiseen IP-osoitteeseen.

Paivita nyt

Kaynnistaa paivitys-IP-osoitteen padivityksen. Pdivityksen eteneminen nakyy nadytolla.

Test

Test
Etart GFES- 3G Faulf T|

[Exit)

Testausvalikosta voidaan tarkistaa kaikki silla hetkelld kaytdssa olevat tiedonsiirtoreitit ja testata seka pollaus etta
halytykset. Seuraavat kaksi vaihtoehtoa ovat kdytettavissa:

Testaus

Tama kdynnistaa pollaus- ja halytystestauksen kaytossa olevan tiedonsiirtoyhteyden avulla.
Seuraavan sivun taulukossa nakyvat tehdyn testin mahdolliset tulokset.

Aloita GPRS/3G-hdiriotesti (IRIS Touch 200NG tai 240NG)

Taman vaihtoehdon avulla asentaja voi simuloida GPRS/3G-hairion niin, etta valvontakeskus voi tarkistaa, etta
raportti nakyy kayttajalle niin kuin sen kuuluukin.

Huomautus: Tama tila pysyy toiminnassa yhden minuutin ja sammuu automaattisesti. Talla estetaan tilanteet,
joissa asentaja unohtaa sammuttaa sen ja estda ndin GPRS-yhteyden. Testi voidaan sammuttaa aikaisemmin,
mikali tarpeellista.



Testaus

Ethernetin
tarkistus

Tarkistetaan IP-os.

Ethernet-
testipollaus

Ethernet-
testihalytys

GSM/3G-
rekisterodinti

Signaalivoimakkuus

GPRS/3G-
testipollaus

GPRS/3G-
testihalytys

Tulokset ja selitys

Yhteys muodostettu: Valitsin on yhteydessd Ethernet-verkkoon.

Ei yhteytta: Valitsin ei ole talla hetkelld yhteydessa Ethernet-verkkoon. Tarkista Ethernet-
johto ja johdot koko matkalta (reititin/kytkin).

IRIS Touch -valitsin tarkistaa, etta valitsimen IP-osoite on sama kuin DHCP:n maarittama tai
manuaalisesti maaritetty.

Onnistui: Valitsimen pollaus valvontakeskuksen (ARC) IRIS Secure Apps -jarjestelmaan
onnistui Ethernet-yhteyden kautta.

Pollaus estetty: Madaritetty niin, ettd pollausta ei tehda Ethernet-yhteyden kautta. Tarkista,
ettd ARC:n IP-osoite ja tilinumero on syobtetty.

Yhteys epaonnistui: Yhteyttd ARC:hen ei saatu Ethernet-yhteyden kautta. Tarkista, etta
ARC:n IP-osoite on oikein, ja varmista Ethernet-reitittimen ulkoinen WAN-yhteys ja
palomuurin asetukset.

Yhteys onnistui, pollaus epaonnistui: Yhteys ARC IRIS Secure Apps -sovellukseen
muodostettiin, mutta hylattiin. Tarkista, ettd ARC IRIS Secure Apps -sovellukseen on
madritetty oikea osoite ja ettd valitsimeen on syotetty oikea tilinumero.

Yhteys onnistui, autentikointi epaonnistui: Yhteys ARC IRIS Secure Apps -sovellukseen
muodostettiin, mutta se hylattiin virheellisen suojausavaimen takia. Tarkista, etta
valitsimeen on syotetty oikea tilinumero. Jos valitsimen tilalle on vaihdettu toinen, ARC:n
taytyy suorittaa parametrien lataus uudelleen IRIS Secure Apps -verkkoliittymassa.

Onnistui: Ethernet SIA -tason 3 testihalytys ARC:hen onnistui.

Yhteys epaonnistui: Halytyksen |ahetys ARC:hen Ethernet-yhteyden kautta epdonnistui.
Tarkista ARC:sta.

Rekisteroity: Valitsimella on yhteys GSM/3G-verkkoon.

Ei rekisterdity: Valitsinta ei ole rekisteroity GSM/3G-verkkoon. Tarkista, ettd SIM-kortti on
aktivoitu ja asetettu oikein SIM-korttipidikkeeseen. Tarkista myds, ettd antenni on
yhdistetty ja ettd signaalivoimakkuus ylittda minimiarvon.

Senhetkinen signaalivoimakkuus, jonka suositellaan oleva yli 10, jotta tiedonsiirto olisi
luotettavaa. Jos voimakkuus on alle taman, siirra valitsin tai antenni paikkaan, missa on
parempi kattavuus, tai asenna ulkoinen vahvistavampi GPRS/3G-antenni.

Onnistui: Valitsimen pollaus valvontakeskuksen (ARC) IRIS Secure Apps -jarjestelmaan
onnistui GPRS/3G-yhteyden kautta.

Pollaus estetty: Maaritetty niin, etta pollausta ei tehdd GPRS/3G-yhteyden kautta. Tarkista,
ettd ARC:n IP-osoite ja tilinumero on syobtetty.

Yhteys epdonnistui: Yhteyttd ARC:hen ei saatu GPRS/3G-yhteyden kautta. Tarkista, etta
ARC:n IP-osoite on oikein, ja varmista SIM-kortin toimittajalta, etta SIM-kortti on aktivoitu
GPRS/3G M2M-datayhteyttd varten.

Yhteys onnistui, pollaus epaonnistui: Yhteys ARC IRIS Secure Apps -sovellukseen
muodostettiin, mutta hylattiin. Tarkista, ettd ARC IRIS Secure Apps -sovellukseen on
maadritetty oikea osoite ja ettd valitsimeen on syotetty oikea tilinumero.

Yhteys onnistui, autentikointi epaonnistui: Yhteys ARC IRIS Secure Apps -sovellukseen
muodostettiin, mutta se hylattiin virheellisen suojausavaimen takia. Tarkista, etta
valitsimeen on syotetty oikea tilinumero. Jos valitsimen tilalle on vaihdettu toinen, ARC:n on
suoritettava parametrien lataus uudelleen IRIS Secure Apps -verkkoliittymassa.

Onnistui: GPRS/3G SIA -tason 3 testihalytys ARC:hen onnistui.

Yhteys epdonnistui: Halytyksen ldhetys ARC:hen epaonnistui GPRS/3G-yhteyden kautta.
Tarkista ARC:sta.



IRIS Touch 400NG tai 440NG GPRS/3G-yhteydelld

GPRS/3G-verkon skannaustoiminnolla saadaan tietoa signaalivoimakkuudesta kaikista alueella toimivista verkoista.
Tama tehddan asennuksen yhteydessd, kuten on selitetty, seka asennuksen
jalkeen, esimerkiksi huollon yhteydessd, koska paikallinen signaalivoimakkuus saattaa muuttua esim. alueella olevan
uuden rakennuksen tai kohteeseen tehdyn muutoksen (varastohyllyjen asennus jne.) takia.

Tama on tehtava ilman SIM-korttia.

Valitsin kuuntelee jokaista kantoalueella olevaa tukiasemaa, pyytdad operaattorin nimen ja taltioi signaalin
voimakkuuden.

Tama kestda muutaman minuutin.

Scan In Progress Frovider B<Stn CSQ
ooking For Providers 1 2 3
» vodatone U 21
Orange UK 12
T-Mobile U 11
Eack )

Jotta GPRS/3G-yhteys olisi luotettava, on suositeltavaa, etta valitulla verkko-operaattorilla (SIM-kortti) on véhintaan
kaksi tukiasemaa, joiden signaalivoimakkuus (CSQ) on vahintaan 10.

Jos signaalivoimakkuus on heikompi tai Iahellda minimiarvoa, yrita asettaa antenni uuteen paikkaan tai kayta ulkoista
tai vahvistavampaa antennia (tarvittaessa) ja tee verkkoskannaus uudelleen.

Kun GPRS/3G-signaalivoimakkuus on riittava, katkaise virta valitsimesta, laita SIM-kortti SIM-korttipidikkeeseen ja
kytke virta valitsimeen.



E-net disconnected g
SIM card not fitted
GSMA3G6 hot resiste
Foll Failed
Fault On Dial Port

Kun jarjestelman merkkivalo vilkkuu keltaisena © 7, valitsimessa on vikaraportteja
hairiotapahtumista. Naitd voidaan tarkastella Idhemmin valitsemalla tervetulonaytosta
Tila - Vika ja lopuksi Nayta vikaraportti.

~Back ) N Vikaraportin valikossa nakyvat nykyiset jarjestelmahairict. Alla on selitetty kaikki
mahdolliset hdirictapahtumat.

Raportoitu ongelma

Ethernet ei kytketty

E-net-pollausvirhe

GSM/3G ei rekisterdity

GPRS/3G-pollaus epdon.

SIM-kortti puuttuu

SIM-kortin PIN-koodi tarvitaan

SIM PIN-virhe

Pollaus epaonnistui

PSTN-linja poikki

Vika hal. tulossa**

Sarjaporttihdirio

Ei tiedonsiirtoa

Eeprom

Selitys

Valitsin ei ole talla hetkella yhteydessa Ethernet-verkkoon. Tarkista
Ethernet-johto ja johdot koko matkalta (reititin/kytkin).

Pollaus valvontakeskuksen (ARC) IRIS Secure Apps -jarjestelmaéan ei onnistu
Ethernet-yhteyden kautta. Tarkista ARC:n IP-osoite ja vahvista Ethernet-
reitittimen ulkoisen WAN-yhteyden ja palomuurin asetukset.

Rekisteréinti GSM/3G-verkkoon ei onnistu. Yleensa tama tarkoittaa, etta
SIM-kortin kaytto on estetty. Tarkista asia SIM-kortin toimittajalta.

Pollaus valvontakeskuksen (ARC) IRIS Secure Apps -jarjestelmaéan ei onnistu
GPRS/3G-yhteyden kautta. Tarkista ARC:n IP-osoite ja etta SIM-kortti on
aktivoitu GPRS/3G M2M -datayhteyttd varten.

SIM-kortti ei ndy IRIS-laitteella. Tarkista, ettd SIM-kortti on paikallaan ja
ettd yhteys toimii.

SIM-kortille on maaritetty PIN-koodi, mutta sitd ei ole syotetty maarityksiin.
Varmista SIM-kortin toimittajalta oikea PIN-koodi ja sy6ta se jarjestelmaan.

Maarityksiin syotetty SIM-kortin nykyinen PIN-koodi on vaara. Varmista
SIM-kortin toimittajalta oikea PIN-koodi ja syota se.

Valitsin ei pysty pollaamaan milldaan reitilld. Tarkista, etta ARC:n IP-osoite
on syotetty oikein ja etta tiedonsiirtoreittien asetukset ovat oikein.

Valitsinporttia, joka on maaritetty valvomaan PSTN-porttia ja
valvontavastusta, ei havaita (18 K). Tarkista johtojen/vastuksen liitdnnat.

Valitsin on asetettu valvomaan sabotaasiyrityksia ja on avoimen tai suljetun
piirin sabotaasitilassa. Tarkista johtojen/vastusten liitdnnat.

Valitsin on asetettu valvomaan sarjaporttia, mutta se ei havaitse
aktiviteettia sarjaliitdnnassa. Tarkista valitsimen/paneelin asetukset ja
fyysiset liitdnnat.

Valitsimen tulo on lauennut ja tapahtuman tiedonsiirto ARC:lle
epaonnistunut. Tarkista, etta kaikki tiedonsiirtoreitit toimivat ja etta
maadritykset on tehty oikein. Tarkista myds ARC:lt3, etta sielld ei ole
tiedossa vastaanotettuihin halytyksiin liittyvid ongelmia (esim. IRIS-
vastaanottimen IP-linkki ei toimi).

Valitsimessa on mahdollinen laitteistovika eika se tunnista Eepromia.
Eeprom tallentaa kaikki paikalliset parametrit sahkokatkon varalta.



IRIS Touch 2% ei vaadi mitdan huoltotoimenpiteita paikan paalla.

Halutessaan asentaja voi tehda seuraavat huoltotarkastukset:

e  Tarkasta IRIS Touch -laitteen tila.

e  Selvitd valitsimessa olevat viat.

e  Paivita IRIS Touch -ohjelmisto tuoreimpaan versioon.

e  Testaa madritetyt tiedonsiirtoreitit (Ethernet/GPRS/3G).

e Teetdydellinen halytystesti halytyspaneelista ja varmista, etta halytykset vastaanotetaan valvontakeskuksessa.

IRIS Touch -valitsin ilmoittaa jarjestelman tilan jarjestelman merkkivalolla. Jos merkkivalo palaa tasaisesti keltaisena
, valitsimen vallitsevat asetukset ovat kunnossa. Vilkkuva keltainen ¢ tarkoittaa, etta valitsin ilmoittaa

vikatapahtumista.

IRIS Touch -valitsimen hipaisundytdssa voidaan tutkia tarkemmin hairidita tai tehda lisatarkastuksia. Naytdssa

ndkyvat senhetkiset hdiriot. Naytdssa voidaan myods tehda paivitys tuoreimpaan ohjelmistoversioon ja suorittaa
tiedonsiirtoreittien tarkastukset.

Ndytonsdastotilasta padsee pois koskettamalla ndayttda, mika jalkeen tervetulonayton pitdisi nakya. Seuraavaksi
ndytolla nakyy jarjestelman tila sekd vaihtoehto, josta padsee asentajan valikkoon. Nyt voidaan tehda seuraavat
tarkistukset.

IRIS Touch -valitsin antaa Tila — ok -ilmoituksen, jos valitsimen senhetkiset asetukset toimivat oikein. Jos naytolla
nakyy Tila — Vika, valitsimessa on vikaraportteja.

Nayta raportoitu vika valitsemalla Tila - Vika ja sen jalkeen Nayta vikaraportti.

Status - Trouble Teknikot nakevat nyt nykyiset ilmoitetut jarjestelmaviat ja voivat ratkaista ne. Tarkempia
tietoja on

Uiew Trouble Eerort

— Back )

Siirry asetusvalikkoon ja valitse Paivita. Kun paivitystoimintoa kdytetdaan ensimmaisen kerran, esimerkiksi
asennuksen tai huollon yhteydessa, salasana pitaa vaihtaa standardin EN50136-2 mukaisesti. Kirjoita salasana
muistiin asennusohjeisiin.

Syo6ta oikea paivityssalasana, minka jalkeen seuraavat vaihtoehdot tulevat nakyviin.

Reflash Settings Chiron-paivityspalvelimen IP-osoite on jo maaritetty kohdassa Péaivitys-IP-osoite, mutta
Eetlazh Faszuord jos kaytetdaan vaihtoehtoista IP-osoitetta, IP-osoite taytyy vaihtaa.
eTlas ress
Feflash How Kun oikea IP-osoite on syotetty, muodosta yhteys palvelimeen ja tarkista, onko
—TEack ) uudempaa versiota olemassa, valitsemalla Paivita nyt. Jos uudempi versio on, paivitys
kdynnistyy.

Paivitys kestdd enintddan 15 minuuttia, jos kdytéssa on GPRS/3G-yhteys, ja noin kaksi minuuttia, jos kdytossa on
Ethernet-yhteys. Kun padivitys on valmis, valitsin kdaynnistyy uudelleen ja uusi ohjelmisto otetaan kayttoon. Kaikki
madritykset tallentuvat, eika IRIS Touch -valitsimen maarityksia tarvitse tehda uudelleen.

Huomautus: Al4 katkaise virtaa piivityksen aikana. Tee se vasta sen jilkeen, kun péivitys ja asetukset ovat valmiit.

Ethernet test roll | pollaus ja hilytysten siirto tiedonsiirtoreitilld voidaan testata kayttamalla asentajan
Successful paadvalikossa olevaa Testi-kohtaa. Tama testaa kaikki maaritetyt tiedonsiirtoreitit.

Lisatietoja on

Exit] [Continue

Valvontakeskuksesta (ARC) riippuen jarjestelma pyytda seuraavaksi tekemaan halytystestin ja mahdollisesti muita
testeja ARC:lle. ARC:lta taytyy saada vahvistus siitd, ettd kaikki toimii asianmukaisesti, ennen kohteesta poistumista.



Tiedonsiirtoreitit

Ethernet Standardi
Liitanta
IP-osoitteistus

Yhteyshdirion

200NG

240NG

- UTP 10/100 Base T, auto-negotiation

- RJ45-liitin CAT5-johdolle

- Dynaaminen (DHCP) tai kiintea

Ethernet-synkronoinnin havidminen

ilmaisu
Standardi Kaksireittinen GSM Kaksireittinen GSM
900/1800 MHz 900/1800 MHz
GPRS/3G Kaksireittinen UMTS Kaksireittinen UMTS
(4G/CDMA 900/2100 MHz 900/2100 MHz
valinnainen Liitanta SMA-pistoke GPRS/3G- SMA-pistoke GPRS/3G-
pyynndsta) antenniliitantaa varten antenniliitdntaa varten
Yhteyshdirion Verkkorekisterdinnin Verkkorekisterdinnin
ilmaisu havidminen haviaminen
IP

TCP-portit (ulos)
Halytyksensiirto

53165 (halytykset ja pollaus), 51292 (diagnostiikka ja paivitys), 10001 (ldhetys/lataus)

Liittyma valvontakeskukseen IRIS Secure Apps tai IRIS Management -sarja EN 50136-2 pass-through mode -

asetuksella

Valitsinsignaalin sieppausliitanta
halytyspaneeliin

Kaksijohtoinen liitdntd PSTN-portin liitdntapaatteella

Sarjaliitanta halytyspaneeliin RS485, TTL, RS232 Huom! RS232-johto ei saa olla 30 metrid pidempi
Tulonapojen liitdnta halytyspaneeliin | Tulojannitealue 0V —+24 V

Matalan tulon (halytys) kynnys <1V

Korkean tulon (palautus) kynnys > 2 V

Sisdinen ylosvetovastus 10 K — 3,3 V:n sy6ttoon

SIA (tasot 1-3) -viite SIA DC-03-1990.01(R2003.10)

Contact ID -viite SIA DC-05-1999.09

Fast format (Scancom)

Halytysprotokollat

Robofon (vain valitsinsignaalin sieppaus)

Sabotaasin havainnon raportointi Valitsinsignaalin sieppausliitanta, kannen ja taustan sabotaasitunnistin, sarjaliitant3,
valvontakeskukseen tulonavat

Hairididen raportointi Siirtoliitannan/reitin hairio

valvontakeskukseen

Releldhdot

Maksimikayttojannite 24V DC
Maksimivirrankulutus 100 mA DC
Virransyotto

Sydttojannite 9-28 VDC

Tyypillinen virrankulutus 124 mA @ 12 V DC
Maksimivirrankulutus 1A@12VvVDC

12V DC1A12 Watt
Huomautus: Jotta laite olisi Radio- ja telepaatelaitedirektiivin mukainen,
verkkojohto saa olla enintdan kolme metria pitka.

138 mA @ 12V DC 140mA @ 12V DC

Suositeltava ulkoinen virtaldhde

Ymparisto

Kayttolampotila-alue -10-55°C
Sallittu ilmankosteus Enintdan 95 %, ei kondensoituva
Painot ja mitat

Fyysiset mitat 19cmx13cm x4 cm

Piirikortin paino 550 g

Pakkauksen kokonaispaino 750 g



Telelaitteita kytkettdessa on huolehdittava siitd, ettad vain samankaltaiset liitannat kytketaan yhteen
turvallisuusvaarojen valttamiseksi.

SELV:  SELV (Safety Extra-Low Voltage) maaritellaan toisiopiiriksi, joka on suunniteltu ja suojattu niin, etta
normaaleissa olosuhteissa ja yhden vikatilan vallitessa kahden kasiksi paastavan osan valinen jannite ei ylit:
turvallista arvoa (42,4 V huippu tai enintdan 60 V dc).

IRIS Touch -liitant6jen turvaluokitukset ovat:
e  Valitsinsignaalin sieppausliitanta: SELV sopii yksilinjaisen teleliikennelaitteen, kuten puhelimen, halytyspaneelin
tai vastaavan kytkemiseen TNV-liitantaan.

e  Virtaliitdnta: SELV tasavirtasyoton kytkentaan.

e  Tulot: SELV halytyslahdon kytkentdan.

IRIS Touch on seuraavien EY:n direktiivien mukainen:

e  1999/5/EY (Radio- ja telepaatelaitedirektiivi).

e 2006/95/EY (Pienjannitedirektiivi).

e 2004/108/EY (Sahkomagneettista yndenmukaisuutta koskeva direktiivi).

Valitsin on seuraavien eurooppalaisten standardien vaatimusten mukainen:

EN50131-1: 2006 ja EN50131-10: 2014

EN50136-1: 2012 ja EN50136-2: 2013

Turvallisuusluokitus 3

ATS-SP6 Ethernetilld, ATS-SP5 GPRS/3G:ll4, ATS-DP4 (IRIS Touch 240NG)

Ympadristoluokitus Il



Turvallisuuden tulevaisuus turvattuna

IP-turvallisuuden ammattilaisilta turvallisuusalalle

SECURITY COMMUNICATIONS

Asennus- ja huoltoteknikkotukipalvelun puhelinnumero: +44 871 977 1133

(Puhelun hinta 10 p/min. BT-lankapuhelimesta. Matkapuhelinliittymista tai muista liittymista soitetuista puheluista saatetaan veloittaa enemman.)

Myyntid koskevat tiedustelut: +41 435 080 870

S-posti: sales@chironsc.com
www.chironsc.com

CHIRON SECURITY COMMUNICATIONS AG
BAARERSTRASSE 19

6300 ZUG

SVEITSI

Téhdn siséltyvit tiedot on toimitettu ilman virheistd tai laiminlyénneistd koituvaa korvausvastuuta. Mitddn osaa ei
saa jéljentdd tai kdyttdd muuten kuin sopimuksen tai muun kirjallisen luvan antamalla valtuutuksella.
Tekijdnoikeutta ja edeltdvdt jdljennystd ja kdyttdd koskevat rajoitukset pdtevdét kaikkiin viestintévdlineisiin, joihin
tietoja on saatettu upottaa.
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