oooooo
.

.. e
ooooo

touch

Alarm over IP

IRIS Touch 2%
Manuel technique

Version 1.2
50131/6
mmmmmm VdS
certified




NouswNR

10.

11.

[aY Ao o [V Lot o] I 3

Mécanisme de communication IRIS (transmission de données / alarmes) .......cccveeeeeiiciiiieeeeeieee e, 4
CaracteristiqUES U PrOAUIT..... e e e e e ettt e e e e e e ettt e e e eeee sttt aeeeaesesananaaaeeessassanneeaesaenns 5
ConteNU de '@MDAIIAZE. .....oeiee et e e e e e e et e e e e e e ee e e e e see e e e e eeeaaaaeeaeraeaas 6
(O] ol (U =Y d o) o W [l - ot [ { PO UUUPUPUUUP PR UURPTPPRt 6
AVANT 0B COMIMENCET ...ttt e eeee et e e ettt e e e e et e eeeeeeteet et eeeesessaaaeeeesesaaataaeeeesassannaaaesesssssnnneaesessnnnnns 7
Installation du composeur automatique IRIS TOUCKH ......cooiiiiiiii e e e e 8
7.1. Y/ [e] 0} - 1= PP P PP PUPPPPPPR 8
7.2. FAN g g LT o - 4 Lo o PSSRSO 8
7.3. 2T ol a Y=Y 0= o L PSRN 8
7.4. Carte SIM GPRS / 3G (IRIS Touch 200NG €t 240NG).....cccuviieeeiiiiieeeitiieeeeceite e e estrveeeectiveeeeeeareaeseerraae e 9
7.5. CaPTUIE 08 NMUMBIO .. itiieiee e e ettt e e e e e e et te e eeaeeeeeetaaaeaaeeaeeeeasasssaesaaeaeseasnssssessaaeaaseesnnsnns 9
7.6. Y0 I 71 oY TSRS 9
7.7. ATTUMAEE B ESS@ituuvuuutuuutiiiiiieiieiieee e ees e ees e er e e es e e e e e e e et e eeeeeeeeeeeteeeteeaeeeteeeseeseaeaeesaeesaesaaebeesssenseenssanssansnns 9
7.8. (00T oY TN T | o] OSSN 10
7.9. Configuration de 13 CEBNTIAlE.......ccei i e e e et e e ae e e e e e tbaeaeeeaeeeeeannen 11
% (O LT | OO PP PPRRPO R PPPPPPPRN 13
V1T TVl o TaT g TeiTo T ] DTS PUU U UUPPTPPPR 13
8.1. Assistant d'iNStallation FAPIAE ......eeei i i e e ee e e e e e e rr e e ae e e eeaen 13
8.2. T = 0 (Y=Y 4 T PSP 21
8.3. L= SO PP UPPUPPPRPRPRY 31
8.4. o= o 1=T g Ty 1O RSN 33
REIEVE A/ INCIUBNT ... et e e et e e e e et e ee e e e e eee e eeeeeesaaaaneeeeaassasnneeesresnnes 34
o gL = =T o T USSP 35
10.1. Confirmer I'état aCtUel dU SYSTEME ....eevieiiee it ree e e e e e erbrrreeaee e e e ennnnnaees 35
10.2.  Vérifier la version du logiciel / REFIAsh ......ccccuiviiiiiiiie et e 35
10.3.  Vérification des voies de COMMUNICATION ..........uuuiiiiiieieieiiiiiiie e e et ree e e e e e e ree e e e e e e eaaneaees 35
10.4. Test des alarmes de la centrale d'alarme et de la communication avec I'ARC..........ccceveeeeeeiecnnnenns 36

(0T Lo 1T 1 o [V =TSP UUUUPPPUUP SR UURPRNt 37



L'IRIS Touch 2% est une solution AolP (alarme IP) d'un excellent rapport qualité-prix, destinée aux secteurs
résidentiel et commercial.

Tous les composeurs automatiques IRIS Touch 2% sont certifiés adaptés a tous les systémes de catégorie 4 et
disposent d'un systeme de transmission d'alarmes (ATS) configuré jusqu'a SP6, pour une voie unique, ou d'un
systéme ATS DP4 pour double voie (IRIS Touch 240NG uniquement).

L'IRIS Touch 2% repose sur la gamme IRIS Touch réputée de composeurs automatiques AolP de Chiron et il est
équipé des mémes matériels et logiciels utilisés sur tous les composeurs automatiques IRIS ; du méme niveau de
sécurité et des mémes fonctionnalités que ceux qui sont octroyés a I'armées, aux gouvernements, aux banques et au
secteur de l'industrie commerciale.

L'IRIS Touch 2% dispose d'un écran tactile de série pour la configuration, les alertes locales et pour permettre au
technicien d'effectuer des tests et des diagnostics.

Les transmissions d'alarmes et de données s'effectuent via les canaux de communication Ethernet ou GPRS / 3G (4G
et CDMA sur demande) vers le centre de surveillance, en utilisant le logiciel de surveillance IRIS Secure Apps.



Le mécanisme de transmission / d'alarme du systeme IRIS de Chiron est extrémement sir et flexible ; il utilise le
logiciel de surveillance IRIS Secure Apps (installé dans les centres de surveillance) ainsi que les composeurs
automatiques IRIS Touch.

Il a été certifié par un organisme indépendant comme étant conforme au niveau 3, ATS6 de la norme EN50131 pour
les systemes d'alarme.

Le systeme IRIS est unique dans sa capacité de variation de fréquence de transmission : le profil de transmission des
données peut étre ajusté si nécessaire, afin de tenir compte du niveau de sécurité requis et de la bande passante
disponible.

Ses principales caractéristiques sont les suivantes :

e  Certifié conforme par un organisme indépendant a EN50131-1 Niveau 3 pour la configuration ATS -SP6 via
Ethernet et ATS - SP5 via GPRS pour une voie Ethernet unique et DP4 pour les communications a deux voies.

e  Apres installation initiale, toutes les adresses IP auxiliaires ou de sauvegarde pour les moteurs de transmission
(le principal et I'auxiliaire) sont téléchargées sur le composeur automatique IRIS Touch via le processus de
transmission.

e  Toutes les transmissions de données et les alarmes sont authentifiées par le récepteur (Moteur de transmission
de données), grace au mécanisme sécurisé et sophistiqué « Challenge Handshake », tel qu'il est utilisé dans
I'armée et pour les cartes de crédit. Chaque composeur automatique IRIS distant prouve son authenticité en
utilisant une clé de sécurité de 256 bits. Un nouveau nombre aléatoire généré par le récepteur (Moteur de
transmission de données) est utilisé pour chaque transmission de données, afin qu'il ne soit pas possible de
remplacer le composeur automatique en utilisant un pré-enregistrement ou la prédiction de séquences.

e  Contrairement a d'autres systemes, chaque composeur automatique peut disposer d'une clé de sécurité unique,
qui peut étre modifiée au centre de surveillance a tout moment, si nécessaire. Pour une plus ample sécurité,
I'installateur n'a jamais besoin de charger la clé ou de la connattre.

e  Enoutre, contrairement a d'autres systemes, la fréquence de transmission des données n'est pas fixe, et peut
étre modifiée a tout moment par le centre de surveillance, d'une période de 10 secondes pour les systemes de
haute sécurité, jusqu'a une fois par semaine pour les systemes de faible sécurité. Cela signifie que la fréquence
de transmission des données peut étre optimisée pour délivrer la qualité de service requise et réduire la bande
passante nécessaire.

e Latransmission des données et les alarmes sont effectuées via le protocole TCP / IP, qui protége des erreurs a
toutes les étapes du processus. Cela supprime le risque de perte ou de réorganisation de paquets de données
dans le réseau conduisant a de fausses alarmes avec d'autres protocoles tels que UDP.

e Toutes les transmissions et alarmes partent de I'emplacement du composeur automatique, vers le centre de
surveillance, et ne nécessitent pas de connaitre I'adresse IP du composeur. Aucune installation particuliére n'est
requise au niveau du routeur du client, comme la redirection des ports pour les appels entrants. Cette fonction
est essentielle au fonctionnement sur les réseaux avec attribution d'adresses provisoires et sur les réseaux GPRS
/ 3G standards.

e Latransmission sur voie de communication en arriere-plan est également configurable au centre de
surveillance, et permet au composeur automatique IRIS de transmettre périodiquement sur la voie de
communication auxiliaire, et tout probléme de communication est alors renvoyé au systeme IRIS Secure Apps.

e Chaque transmission est trés petite, et, avec le protocole d'authentification, ne représente qu'environ 500
octets de données, en comptant l'intégralité du trafic dans les deux sens. Pour les réseaux IP a ligne fixe, il n'y a
pas de frais de trafic.

Le trafic total est proportionnel a la fréquence de transmission. Par exemple, une transmission toutes les 10
secondes consommerait 180 000 octets par heure et une transmission toutes les 3 minutes ne consommerait que
10 000 octets par heure.

Méme avec les réseaux tarifés tels que GPRS / 3G, et lors d'une transmission a une vitesse correspondant au niveau
de sécurité le plus élevé, le colt habituel n'est seulement que de quelques euros par mois. Avec les réseaux GPRS /

3G, dans de nombreux cas, le trafic tombe dans la bande passante gratuite offerte avec le contrat de la carte SIM, et
sera effectivement sans frais.



Caractéristiques

Capot ignifuge

Ecran tactile

Ethernet

GPRS/3G

Capture de numéro

Relais

Entrées filaires

RS485 de série

TTL de série

RS232 (élémentaire ou intégral)
Messagerie par texte

Menus multi-langue

Services VolP et SIP

Option disponible sur demande

200NG
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IRIS Touch
220NG
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o
Elémentaire

®
®
4G / CDMA

240NG
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4. Contenu de I'emballage

Le contenu dépend du modele :

e Carte de composeur dans un boitier en plastique
e  Fil Ethernet (IRIS Touch 220NG et 240NG)

e Antenne GPRS /3G (IRIS Touch 200NG et 240NG)
o Stylet

e Résistance de détection 18 kilohms

5. Configuration de la carte

IRIS Touch 2% De
série LED SYS
TR Ecran
just tactile
Auto-
rotectio
Ports de capture P
de numéro avec
—— RS232
RS485 —
Relais
Entrées ——
—-Alimentation
Carte‘SIM Ethernet
y
Antenne
GPRY/3G 1 Micro
UsB
LED SYS
Couleur de la LED Indication
. Actuellement non configure ou indigquant la présence de problémes irrésolus. Cf. section 9
T Jaune clignotant A 8 i P P
« Relevé d'incidents p.
" Jaune continu En communication et pas de défaillances (vacille a chaque transmission)




Assurez-vous que le centre de surveillance vers lequel I'appareil IRIS Touch enverra les signaux d'alarme soit équipé
du bon systeme de réception IRIS Secure Apps. Les informations suivantes doivent étre obtenues auprés du centre
de surveillance.

Numéro de compte du
composeur automatique

Adresse IP du Centre de
surveillance

Les références du réseau Ethernet (LAN) du client sont nécessaires pour connecter I'IRIS Touch. Les informations
suivantes doivent étre obtenues auprés du client.
Adresse IP fixe ou DHCP Fixe O DHCP O

Si vous utilisez le protocole DHCP, alors les informations suivantes
seront inutiles, car elles seront attribuées par le réseau.

Adresse IP
Adresse de la passerelle

Adresse du masque de sous-
réseau

Si l'installation utilise un réseau GPRS / 3G, alors une carte SIM est requise. |l faudra également donner a I'IRIS Touch
un « nom de point d'accés » (APN) GPRS / 3G et les autres configurations possibles, comme indiqué ci-dessous. On
peut les obtenir auprés du fournisseur de la carte SIM.
Nom du point d'acces (APN)
Nom d'utilisateur (USR)
Mot de passe (PWD)
Code pin de la carte SIM



Suivez la procédure ci-aprés pour installer le composeur automatique IRIS Touch :

Choisissez un endroit adapté, en tenant compte de I'acheminement des cables d'alimentation et d'interface du
composeur de la centrale. Déposez les deux vis de fixation du boitier se trouvant sous le couvercle coulissant, ouvrez
I'appareil, déposez les deux vis de fixation de la PCB et enlevez cette derniére.

Positionnez le boitier sur le mur et percez trois trous. Faites passer les fils dans I'ouverture située en bas de la
plaque, ou via les « protege-cables », et fixez la plaque sur le mur a I'aide des trois vis fournies.

Le composeur IRIS Touch peut étre alimenté par une alimentation séparée ou Aux de 9 a 28 V CC, capable de faire
circuler un courant de 1 A en utilisant les bornes a vis indiquées a

Remarque : En ce qui concerne la conformité a la Directive sur les équipements pour postes de radio et Télécoms,
le cable d'alimentation ne doit pas étre de plus de 3 métres de longueur.

Montez le cable d'alimentation. NE PAS BRANCHER LE COMPOSEUR AVANT D'Y ETRE INVITE.

Branchez les fils sur la PCB de votre systéme comme indiqué a
e  Systemes Ethernet (IRIS Touch 220NG et 240NG) : Prise Ethernet ETH.

Branchez le cable Ethernet de « ETH » au routeur/interrupteur IP local, ou a une prise de connexion IP au réseau
LAN / WAN.

e  Systémes GPRS /3G (IRIS Touch 200NG et 240NG) Ant. de cellule Montez I'antenne GPRS / 3G a barre en T, mais
ne la fixez pas avant d'avoir trouvé un réseau GPRS / 3G.

Remarque : Une antenne externe GPRS / 3G peut étre installée si nécessaire.
e  Port de saisie de numéro (en option et, pour de plus amples informations, cf. section ci-dessous).

e 4 xprises filaires.

Les trois branchements suivants sont facultatifs et dépendent de la méthode de branchement de la centrale a suivre.

Par défaut la connexion RS485 IRIS Touch est réservée aux centrales Honeywell Galaxy. Pour d'autres centrales,
utilisez I'écran tactile sur I'lris Touch : Menu Installateur - Parameétres pour sélectionner I'option souhaitée.

e  RS485 actuellement disponible pour branchements (en option) sur bus de données Honeywell Galaxy (Alarmes
et chargement / téléchargement) ou sur bus Risco ProSys (Chargement / Téléchargement)

e  Série TTL (en option).
e  Bornier a vis R5232 (en option).

Pour de plus amples détails sur les conditions au niveau des cables ou sur leur branchement, veuillez consulter les
précisions ci-dessous.

IRIS Touch aux centrales Honeywell Galaxy

Bornier a vis IRIS RS485 Vers Terminal de bus de données Galaxy
0V (Alimentation) < > Galaxy (-)
VIN (Alimentation) < > Galaxy (+)
A Galaxy (A)
B <« > Galaxy (B)
IRIS Touch aux centrales Risco ProSys
Borniers a vis IRIS RS485 A Terminal Bus1 Risco
0V (Alimentation) <« > Ccom
VIN (Alimentation) < > AUX
A JAU

B < > TERRE



NE PAS INSERER LA CARTE SIM avant d'avoir effectué le scanner réseau GPRS / 3G en détail de la
Vous serez invité(e) a insérer la carte SIM.

Systémes activés par capture de numéro : Connectez les bornes a vis des ports de numérotation aux prises
téléphoniques du composeur de la centrale d'alarme.

Remarque : La polarité n'est pas importante dans ce cas.

Installez la résistance de détection 18K en paralléle a la sortie du composeur de la centrale d'alarme, sur I'extrémité
du cable du coté de la centrale d'alarme.

Remarque : Cette résistance permet au composeur de détecter les problemes de cable, et doit étre montée a
I'extrémité « centrale d'alarme » du fil pour fonctionner correctement. Le centre de surveillance devra également
permettre le suivi du port de numérotation a partir du logiciel IRIS Secure Apps pour recevoir les avis d'alarme.

Le composeur automatique IRIS Connect dispose de 4 entrées filaires, pouvant étre utilisées pour générer des
messages d'alarme. Ceux-ci peuvent étre :

e  Des messages texte via SMS (GPRS / 3G).
e  Des messages d'alarme SIA, Contact ID ou Fast Format sur IP vers le centre de surveillance.

Remarque : Ces entrées filaires d'alarme peuvent également étre utilisées lorsque le composeur automatique est
raccordé directement a une centrale d'alarme via les branchements de capture

de numéro, de série ou du RS485. Prises de
mise a la 1 Entrées 4
Chaque prise filaire est congue pour étre branchée sur une boucle via une source | o o | | O o o o
de contact ouverte / fermée d'une centrale d'alarme, ou autre dispositif, a une
autre prise de mise a la terre de référence, se trouvant sur le composeur /
°

automatique IRIS, comme indiqué ci-contre.

L'ouverture du contact (c.-a-d. lorsque la boucle est en circuit ouvert) génére un signal d'alarme. La fermeture du
contact génere le signal de rétablissement équivalent.

Prises de
Il est également possible de relier les contacts au composeur IRIS via des mise 3 la
résistances de détection afin qu'un probléme de circuit ouvert ou de court-circuit
sur la boucle puisse étre détecté et le centre de surveillance alerté. Dans ce cas,

1 Entrées g
[o o|l][o o o o

les branchements doivent étre effectués comme indiqué ci-contre. Résistance
Remarque : Pour que cette fonctionnalité donne les résultats escompté, il est ——
essentiel que les résistances soient branchées du c6té de la boucle, et non du Resistance
coté du composeur. Le centre de surveillance doit également permettre le suivi ¢ e |

de cette installation sur le composeur, dans le systéme IRIS Secure Apps.

Pour vérifier que le courant circule, regardez si le voyant LED SYS clignote en jaune ©  sur la carte du composeur
IRIS Touch.



Pour configurer votre composeur, adoptez I'une des méthodes suivantes :
e  Ecran tactile.

e Intégration a la centrale d'alarme, par exemple Honeywell Galaxy (connexion RS485). Veuillez vous référer a

Remarque : Pour les branchements a Honeywell Galaxy lors d'une intégration en série, assurez-vous que la
centrale d'alarme soit d'abord installée et préparée, car elle transmettra sa configuration au composeur IRIS
Touch.

Pour plus de amples détails sur l'intégration d'une centrale d'alarme, téléchargez le manuel d'installation de
la centrale depuis le lien http://www.chironsc.com/downloads_security.html.

e  Branchez la prise micro USB de la carte sur un ordinateur portable / PC exécutant le logiciel IRIS Toolbox.

Téléchargez le mode d'emploi de I'IRIS Toolbox sur le lien http://www.chironsc.com/downloads security.html.

Si, a n'importe quel moment, il vous faut rétablir les paramétres par défaut du composeur, suivez la procédure
suivante :

Allez dans le menu Installateur sur I'écran tactile du composeur et saisissez le mot de passe Installateur.

2. Allez dans l'option « Parameétres » et faites défiler vers le bas avec la barre de défilement a droite, jusqu'a ce
que vous voyez |'option pour « Prog. par défaut ».

3. Allez dans « Prog. par défaut » et confirmez le rétablissement des paramétres par défaut du composeur.

L'IRIS Touch 2% peut étre configuré en utilisant directement I'écran tactile embarqué avec le stylet fourni.

I%‘E'tgallf"s S:f:{‘;’”d Saisissez le code d'installation par défaut : 111111, puis cliquez sur OK.
4 g % E Ccalnecae"l Vous serez invité & modifier le mot de passe, veuillez alors enregistrer le nouveau mot de
I 0K passe.
EEEEEE ] Saisissez et confirmez un nouveau mot de passe, et appuyez sur Enreg.
Ihstallers Menu
Installation izard
59?‘;;295 Le Menu principal s'affiche.
Fun Hetuork Scan
Eack

IRIS Touch 200NG ou 240NG avec connexion GPRS / 3G :

Sélectionnez « Scanner réseau ».
Ce balayage de réseau doit étre effectué sans que la carte SIM ne soit installée.

Le composeur repére chaque poste a portée, demande le nom de I'opérateur et enregistre I'intensité du signal. Cela
prendra quelques minutes.

Scan In Progress Frovider BsStn CSQ
Looking For Prowviders 1 2 3

T =R 22 14 13 3
» vodafone U 21 15 14
Orange UK 12 12 17
T-Hobile U 11 11 ¢ =
EaCE |

Pour obtenir une connexion GPRS / 3G fiable, Il est recommandé que, pour le réseau qui va étre utilisé (carte SIM), 2
postes au moins aient une intensité de signal de 10 ou plus (CSQ).

Si l'intensité du signal est inférieure ou proche du minimum, alors essayez de repositionner |'antenne / le composeur
de I'IRIS Touch a un autre endroit, ou bien utilisez un batiment externe ou une antenne plus puissante (si
nécessaire), et rebalayez le réseau pour vérifier l'intensité du signal.

Une fois que l'intensité du signal GPRS / 3G est suffisante, éteignez le composeur et insérez la carte SIM dans son
logement, puis rallumez le composeur automatique.

Retournez dans le « Menu Installateur » et saisissez le code d'installation que vous aviez préalablement configuré,
puis sélectionnez |'assistant d'installation rapide comme indiqué ensuite.



IRIS Touch 220NG ou 240NG sans GPRS / 3G ou apres |'exécution du balayage des réseaux :

Sélectionnez I'assistant d'installation rapide et suivez les instructions a I'écran. Si vous désirez de plus amples
informations sur ce processus, veuillez consulter

Installation Wizard

Select interfaces
Ethernet
GPRS

Exit) ([Confinue.
Une fois que vous aurez exécuté |'assistant d'installation rapide et que vous vous serez occupé de la configuration de
toute autre centrale supplémentaire via le menu de paramétrage, vous aurez besoin de vérifier / configurer la
centrale en fonction de la méthode de connexion utilisée :

Si vous connectez le composeur IRIS Touch via la méthode de capture de numéro qui connecte le module Télécoms
au port de numéro de I'IRIS Touch, les options suivantes doivent étre configurées :

Configurations de la centrale d'alarme :
Type de numéro = numéro a tonalité.

Le format a 12 chiffres de I'adresse IP du centre de surveillance
par exemple, 192.168.0.34 deviendrait 192168000034.

Numeéro de téléphone

Numéro de compte le numéro de compte de 4 a 6 chiffres attribué par le centre de surveillance.

Type d'alarme = Type rapide (DTMF), Contact ID, SIA (niveau 1-3), ou type d'alarme Robofon.

Remarque : Si le mode « lIris priorité » est sélectionné, le composeur IRIS Touch remplace le numéro de téléphone
et le numéro de compte utilisés par le composeur d'alarme par I'adresse IP du centre de surveillance et par le
numéro de compte saisi lors de la configuration, et il n'y a donc aucun parametre a modifier sur la centrale
d'alarme.

Vous pouvez maintenant effectuer la mise en service des signaux d'alarme et finaliser le processus, comme exigé par
le centre de surveillance (ARC).



Le composeur IRIS Touch peut simuler un module Ethernet Galaxy (Mod Comm 4) et un clavier a distance, pour les
connexions de chargement / téléchargement des Alarmes et de Remote Service Suite.

Remarque : Pour utiliser la fonction SMS a partir de la centrale Galaxy, il sera nécessaire d'imiter le module PSTN
externe, et de configurer le module Galaxy PSTN externe. Cf. le manuel d'installation de I'IRIS Honeywell Galaxy.

Pour de plus amples informations a la fois sur l'installation du Galaxy et la connexion de chargement /
téléchargement de Remote Service Suite, veuillez vous référer au manuel d'installation de I'IRIS Honeywell Galaxy ou
au mode d'emploi du client IRIS Remote Service App concernant la gamme Honeywell Galaxy disponibles sur le lien

http://www.chironsc.com/downloads security.html.

Connectez le composeur IRIS Touch au bus Galaxy, comme indiqué a
panneau de commande Galaxy, s'il n'est pas déja sous tension.

Le menu de configuration sur le panneau Galaxy pour la carte Ethernet se trouve a I'emplacement 56
(Communications), port 4 (Ethernet) ; veuillez saisir les informations requises, comme indiqué ci-dessous.

Vous devez passer en mode Technicien sur le Galaxy, pour accéder a ces options.

, puis allumez le

56 = Communication

— 4 = Ethernet

—— 01 = Config modul
192.168.0.10

1 = Adresse IP

2 =Nom du site

3 =P de la passerelle
192.168.0.1

4 = Masque réseau
255.255.255.240

2 =|P ptincipale
1 =adresse IP

4 =N ° de compte

—— 03 = accés a distance—— 1 = Période d'accés
2 = Mode

9 =Chiffrer

1= alarme
2 = Acces a distance

- Programmez I'adresse IP de I'IRIS, par exemple

- Laissez vierge
- Saisissez |'adresse IP de la passerelle réseau ex.,

- Saisissez le masque de sous-réseau, par exemple,

L 02 =Rapports d'alarme = Type - Réglez sur SIA niveau 3

- Réglez sur I'adresse IP du centre de surveillance
par exemple 80.176.196.135

- Saisissez le numéro de compte attribué par le
centre de surveillance.

- Réglez sur 4 « Any time / A tout moment »

- Réglez sur « Direct Access / Accés direct » lors d'appels
a partir du site de Honeywell Remote Service Suite (RSS)
pour acces a distance direct ou via le client IRIS Remote
Service App.

- Réglez sur « MGR Authorise » lors d'appels d'acces a
distance a partir du site vers Honeywell RSS, puis
définissez I'adresse IP « Call IP1 » sur I'adresse IP du
serveur de communication Honeywell RSS ; par exemple
80.176.196.135

- Réglez sur OFF
- Réglez sur Off

Apreés avoir saisi les informations pertinentes, quittez le mode Technicien, et la centrale devrait maintenant détecter

deux nouveaux modules RS485 (Mod Comms 4 et clavier 15).

Si les nouveaux modules ne sont pas détectés, alors il peut étre nécessaire d'éteindre la centrale Galaxy, de vérifier

les connexions et de rallumer.



Maintenant revenez en mode Technicien, sélectionnez la séquence d'option de menu 56.04.05 « ENGINEER TEST /
TEST TECHNICIEN » et envoyez I'alarme d'essai. Vérifiez si cette alarme d'essai a été regue par le centre de
surveillance (ARC).

Remarque : S'il faut rétablir les parameétres par défaut de I'IRIS Touch et recommencer, il est possible de le faire en
réglant I'adresse IP principale dans le menu Galaxy, 56.04.02.02, sur une adresse IP de 127.0.0.1.

Vous pouvez maintenant effectuer la mise en service des signaux d'alarme et finaliser le processus, comme exigé par
le centre de surveillance (ARC).

Une fois toutes les configurations terminées, effectuez un test de mise en service avec le centre de surveillance. |
s'agira normalement de faire I'essai de transmissions d'alarmes normales sur toutes les voies de communication a
partir de la centrale d'alarme et vers le centre de surveillance, et de vérifier que celles-ci soient bien regues.

Ihstallers Menu L'IRIS Touch dispose d'un certain nombre d'options dans le menu principal et, ci-dessous,
Installation Lizard ) . .
Settinas nous allons passer en revue chaque section en expliquant leurs fonctions et usages.

Test
Fun Hetuwork Scan

Eack ]

L'Assistant d'installation rapide vous guide lors de la procédure d'installation du composeur IRIS Touch, et, en cas de
probléme, vous indiquera ce qu'il en est, et ne pourra poursuivre avant qu'il ne soit résolus

Remarque : Pendant la procédure suivie par I'Assistant d'installation rapide, vous pouvez constater que certains
parametres sont déja configurés, lorsque la centrale utilise une connexion en série / RS485 intégrée. Ces
configurations auront été téléchargées lors de I'installation de la centrale d'alarme, et, si celles-ci sont incorrectes,
elles auront tout d'abord besoin d'étre changées sur la centrale d'alarme.

Sélectionnez I'Assistant d'installation rapide et suivez les instructions a I'écran.

Installation Wizard | | e premiéres options dans I'Assistant d'installation rapide sont les paramétres des
Select interfaces . o
Ethernet chemins d'accés réseau.
GPRS _ _
Le composeur IRIS Touch dispose des options Ethernet et GPRS / 3G pour les
Exit) Tontinue| communications simples ou doubles.

Sélectionnez les chemins nécessaires, puis cliquez sur « Continuer ».

Installation Wizard

Monitor Dial Port

Alarm Override

Monitor Serial

Roamina SIM
®1

Superv. Dial Port

Configure le composeur IRIS Touch pour qu'il surveille le port de numérotation en utilisant la résistance 18K (fournie
dans la boite), montée entre les bornes A et B de I'interface analogique 2 fils (module de télécommunication), et
signale tout changement au centre de surveillance (ARC).

Cette résistance permet au composeur de détecter les problémes de cables et / ou manipulations, et doit étre
montée a I'extrémité « centrale d'alarme » du cable pour fonctionner correctement. Le centre de surveillance devra
également permettre le suivi du port de numérotation a partir du logiciel IRIS Secure Apps, pour recevoir les avis
d'alarme a ce sujet.

L'écran suivant vous donnera un certain nombre d'options a activer ou désactiver.
Veuillez consulter les références ci-dessous pour de plus amples détails :

Iris priorité

Permet au composeur IRIS de remplacer le numéro de téléphone et le numéro de compte utilisés par le composeur
de la centrale d'alarme, par I'adresse IP du numéro de centre de surveillance et le numéro de compte saisi lors de la
configuration. Cette option peut étre utilisée pour le port de numérotation ou la connexion série/RS485 vers des
centrales d'alarme auxquelles il se peut que vous n'ayez pas accés ou dont vous ne puissiez pas changer le numéro



de compte/téléphone dans la centrale d'alarme. Cela peut étre utile lors de la conversion d'anciens sites de centrales
d'alarmes pour qu'ils fonctionnent avec un composeur IRIS Touch.

Supervision RS232

Configurez le composeur IRIS pour qu'il surveille I'activité du port en série et signale tout changement au centre de
surveillance (ARC). Le centre de surveillance devra également activer la surveillance du port en série a partir du
logiciel IRIS Secure Apps afin qu'il regoive les notifications d'alarme.

Roaming SIM
Cette option permet une meilleure itinérance avec une carte Roaming SIM (itinérance). Les cartes SIM standards
d'itinérance seront toujours attachées au fournisseur privilégié, méme si son signal est le plus faible.

L'activation de cette option force le rattachement du GPRS / 3G a la station de base qui offre le signal le plus intense.
Ainsi, le composeur IRIS Touch peut étre encore plus résilient avec le réseau GPRS / 3G.



Maintenant, vous étes invité a saisir les références du compte (nom / numéro) attribuées par le centre de
surveillance, qui peuvent étre alphanumériques et comporter jusqu'a 32 caractéres, mais normalement il faut
s'attendre a un numéro de compte numérique de 4 ou 6 chiffres.

Account Hame-Humber Account Hame- Humber Account Hame-Humber
112131415 == ]9 ]
Set account name TN IE#F [ [TAEA [ ENN Account name set to
B) [FEEELIORLT m) 1280
lower [ [srace | [delete
1282
1 =) cancel [ clear | save Exit Chanse [Continue

Appuyez sur le bouton « OK » et saisissez le numéro / nom du compte, puis cliquez sur le bouton « Enreg. »
Confirmez maintenant que le compte est bien saisi correctement et appuyez sur « Continuer ».

Ensuite, vous serez invité a saisir I'adresse IP de I'ARC (Centre de réception des alarmes) du centre de surveillance.
Elle peut étre obtenue aupres du centre de surveillance, et ce sera normalement I'adresse IP externe de leur systeme

IRIS Secure App.
ARC IF Address ARC IP Address ARC IF Address
rEIEA Delete
Set ARC IP address 4 [5]&e] [ Clear ARC IP addr. set to
» 1]7[3]| [ Cancel » 16.19.1@. 2
.0 Save
1 e 169, 16, 18, 2 | Exit Chanse [Continue

Appuyez sur le bouton « OK » et saisissez I'adresse IP de I'ARC, puis cliquez sur le bouton « Enreg. » Confirmez
maintenant que l'adresse IP est bien saisie correctement et appuyez sur « Continuer ».

Remarque : Seule I'adresse IP primaire / principale de I'ARC doit étre saisie sur le composeur, car toutes les autres
adresses IP redondantes et auxiliaires de I'ARC sont téléchargées sur le composeur IRIS Touch lors des premiéres

transmissions.

Checkins Ethernet Le composeur IRIS Touch va maintenant confirmer si une connexion Ethernet a été
établie sur un autre matériel de type Ethernet, notamment un routeur ou un
commutateur. Si aucune connexion n'est détectée, « E-net déconnecté » s'affichera et le
cable entre les deux équipements devra étre Vvérifié.

Si la connexion est bonne, vous verrez « E-net connecté » et vous pourrez appuyer sur «

Ethernet Connected

Exit) [Continue

Continuer ».

Dﬁcigl}egu%up Address | Maintenant, vous &tes invité a configurer I'adresse IP du composeur pour le réseau
auquel vous connectez le composeur IRIS Touch.

Exit Chanse [Continue

Par défaut, le composeur IRIS Touch est paramétré pour le protocole DHCP (Dynamic Host Configuration Protocol),
ce qui signifie que le réseau attribuera une adresse IP et les autres parametres de passerelle et de sous-réseau

connexes. Si vous utilisez une connexion réseau DHCP, alors appuyez sur « Continuer ».
Si le client a demandé qu'une adresse IP fixe soit affectée, alors appuyez sur « Modifier ».
Dialler IF Address | Vous devrez cocher la case fixe en haut a droite, puis saisir I'adresse IP, le masque de

Auto [+] Fixed 3 . . X .
TF Addreszs sous-réseau et les informations de passerelle du réseau du client.
Subnet Mazk

Gatewad
MAC_Address
Back |
Dialler IF Address | Une fois ces données saisies, appuyez sur « Retour » et confirmez que les bonnes
IP:  192.168.1.235 informations ont été saisies, puis appuyez sur « Continuer ».

S/M: 255.255.255.0
Guaw:i122.168.1.1

Exit [Thanse [Continue

Checking IP address

IP address OK

Exit] [Continue




Le composeur IRIS Touch vérifiera rapidement ensuite la validité de I'adresse IP et confirmera si elle est bonne. Dans
la négative, veuillez vérifier les références saisies de |'adresse IP.



Remarque : Si vous utilisez un IRIS Touch 440 ou 400 NG avec un réseau GPRS / 3G sans Ethernet, ce controle sera
fait apres les paramétres GPRS / 3G.

Fheckins S/ Uersiond| | e composeur IRIS Touch va également vérifier auprés du serveur de reflash international
Contacting server de Chiron si une nouvelle version est disponible. Dans I'affirmative, il vous sera présenté
I'option « Reflash maintenant ».

Skie | L'option Reflasher dispose d'un mot de passe distinct du mot de passe d'installation. S'il
s'agit du mot de passe par défaut « 111111 », vous serez invité a le modifier
conformément a la norme EN50136-2.

Remarque : S'il y a une version plus récente, nous vous recommandons de reflasher le composeur IRIS Touch vers
la version la plus récente avant de terminer l'installation.

Le composeur IRIS Touch va maintenant effectuer divers tests en fonction des voies de communication
sélectionnées.

Ensuite, le composeur enverra un message d'alarme et une transmission test au centre de surveillance pour vérifier
la connexion Ethernet.

Ethernet test Foll Ethernet test alarm
Successtul l Successtul
Exit) ([Continue Exit) ([Continue

Assurez-vous que les deux soient réussis. Dans le cas contraire, le composeur indiquera les problémes possibles et la
configuration a vérifier comme indiqué ci-dessous :

Remarque : Il reste toutefois a exécuter la séquence normale d'envoi de tests d'alarme a partir de la centrale.
| Ethernet test Foll |
Connection Failed Lo , L , . .
Cela indique que I'appel de transmission n'a pas atteint le systeme IRIS Secure Apps et

Check ARC IF Address

heck dialer 1P z=fur| cela pourrait étre causé par I' un des problémes suivants :

Consult cust IT dert
w1 etra

o  Vérifiez que I'adresse IP de I'ARC saisie est correcte par rapport au centre de surveillance.

e  Vérifiez la configuration de I'adresse IP du LAN du composeur IRIS Touch et confirmez avec le département
informatique du client que I'adresse de réseau dont vous disposez est correcte.

o Veillez a ce que le port d'alarme et de transmission ne soit pas bloqué par le pare-feu du client. Les ports requis
sont 53 165 TCP.
Ethernet test Foll

Connection Made Cela indique que I'appel de transmission d'essai a atteint le systeme IRIS Secure Apps,

Poll Failed . , '
Theck ficcount Hame | ™Mais que le numeéro de compte n'est pas bon.

EXI E 1 RE‘ Er':l 1
o  Vérifiez que le numéro de compte est correctement programmé.

e  Vérifiez avec le centre de surveillance que le compte est configuré dans I'lRIS Secure Apps.
Ethernet test FPoll

Connection Made Cela indique que I'appel de transmission d'essai a atteint le systeme IRIS Secure Apps,

Authentication Fail . . PO,
Contact ARC mais que les clés de sécurité ne correspondent pas.

Exit) (Eetrd)
La clé de sécurité est un dispositif congu pour empécher les attaques par substitution contre deux composeurs et le
centre de surveillance. Lorsque ce dispositif est activé, une clé de 32 octets générée aléatoirement est transmise au
composeur. Cette clé doit étre utilisée pour toutes les futures authentifications de transmission. Le composeur et le
moteur de transmission s'identifient mutuellement, assurant par conséquent qu'un composeur de remplacement ne
puisse étre utilisé pour tromper un moteur de transmission et le porter a croire qu'il n'est pas affecté par une
altération malveillante ; il garantit également que le composeur sache si son trafic IP a été malicieusement redirigé
vers un autre moteur IRIS de transmission.




o Sil'installateur a récemment changé le composeur IRIS Touch ou rétabli ses parameétres par défaut, alors
I'opérateur de I'IRIS Secure Apps devra recharger la clé de sécurité dans le composeur IRIS Touch a l'aide de
I'Allocator App.

Apreés avoir vérifié chacune des options de configuration, I'IRIS Touch essaiera de nouveau de tester la connexion.



G5M Sisnal Strensth
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[Exit) (Continue]

[GEM-3G reaistration:
GSM-36 registered

Exit) [Continue

GPRS-3G Settinas
APH:
USR:
PLID:

Exit [Chanae [Continue

Le menu suivant vous perm
code PIN (faites défiler vers

Si vous avez sélectionné une connexion via GPRS / 3G, le composeur affichera l'intensité
actuelle du signal / opérateur pour le poste principal auquel il est actuellement rattaché.

Remarque : Une intensité de signal de 10 CSQ ou plus est nécessaire pour obtenir une
connexion fiable. Cliquez sur Continuer.

Le systeme vérifiera ensuite s'il dispose d'un enregistrement GSM / 3G et, le cas échéant,
affichera « GSM/3G enregistré ». Si cet écran indique que le GSM / 3G n'est pas
enregistré, vérifiez alors que la carte SIM est bien insérée et contactez le fournisseur de
la carte SIM pour confirmer qu'elle est activée.

Tous les réseaux GPRS / 3G nécessitent un paramétrage du Nom du point d'acceés (APN).
Certains nécessitent également un Nom d'utilisateur (USR) et un Mot de passe (PWD).

Maintenant, saisissez les références du fournisseur de la carte SIM, puis cliquez sur «
Modif. ».

ettra ensuite de saisir les parameétres de I'APN, le nom d'utilisateur, le mot de passe et le
le bas) qui vous ont peut-étre été donnés.

GPES-3G Settinas AFH GPES Settinas
Signal Strenath 13 Aulelr[Ealulifolr]
Fun MHetuwork Scan : als[d[flalh|a[k[I]5 T APH: internet
APH » Zl=zcwlBlnlm|- . 1~ » USE:
Uzer Hame )| UFFer | [sFace | |delete FPLIC:
Fassword || Jdinternet [
Back 1 cancel [ clear T save Exit Chanse [Continue

Apreés avoir confirmé que les informations saisies sont correctes, cliquez sur « Continuer ».

L'IRIS Touch effectuera un test d'alarme et de transmission sur le réseau GPRS / 3G.

Remarque : Il reste toutefois a exécuter la séquence normale d'envoi de tests d'alarme a partir de la centrale.

GPRS-3G test Foll GPRS-3G test alarm
Successtul l Successtul
31 ontinue 31 (Continue

Assurez-vous que ces deux transmissions sont réussies. En cas d'échec, le composeur indiquera les problemes
possibles et la configuration a vérifier, comme indiqué ci-dessous :

GPRS-3G test rFoll
Conhection Failed

Check ARC _IF Address
Check GPES-55 setur

Exit) (Retra)

Cela indique que I'appel de transmission n'a pas atteint le systéme IRIS Secure Apps et
cela pourrait étre causé par I'un des problémes suivants :

Vérifiez que I'adresse IP de I'ARC saisie est correcte.

Si vous utilisez Ethernet sur un VPN, par exemple, I'IP du centre de surveillance sera celle de cette connexion
et non celle du GPRS / 3G. Dans ce cas, veuillez faire vérifier par I'opérateur du centre de surveillance la
configuration de I'Allocator de ce compte, et essayez de recharger les paramétres.

passe et le code PIN.

GPRS-3G test rFoll
Connection Made
Poll Failed

Check Account Hame

Exit 1 Fetra]
Vérifiez que le numéro

Vérifiez que les parameétres GPRS / 3G sont corrects en ce qui concerne I'APN, le nom d'utilisateur, le mot de

Assurez-vous que la carte SIM est configurée pour les données de machine a machine sous GPRS / 3G.

Cela indique que I'appel de transmission d'essai a atteint le systeme IRIS Secure Apps,
mais que le numéro de compte n'est pas bon.

de compte est correctement programmé.

Vérifiez avec le centre de surveillance que le compte est configuré dans I'IRIS Secure Apps.



GPRS-36 test Foll

Conhection Made
Authentication Fail
Contact ARC

(Fetra)

Cela indique que I'appel de transmission d'essai a atteint le systeme IRIS Secure Apps,
mais que les clés de sécurité ne correspondent pas.

o Sil'installateur a récemment changé le composeur IRIS Touch ou rétabli ses parameétres par défaut, alors
I'opérateur de I'IRIS Secure Apps devra recharger la clé de sécurité dans le composeur IRIS Touch a l'aide de

I'Allocator App.

Apreés avoir vérifié chacune des options de configuration, I'IRIS Touch essaiera de nouveau de tester la connexion.

Do wou want to
use Fin alarms?

Mo ) Wes

Fin Format
SMS

[Continue

Maintenant, vous avez la possibilité d'utiliser les alarmes de prise qui sont les entrées
filaires de I'IRIS Touch qui peuvent étre utilisées pour la messagerie SMS ou la
signalisation d'une alarme.

Sélectionnez « Oui » si vous voulez utiliser les alarmes de prise ou « Non » pour
continuer.

Y

Vous allez maintenant étre invité a sélectionner le type d'alarmes de prise que vous
souhaitez utiliser.

Remarque : SMS uniquement disponible sur les IRIS Touch 400NG et 440NG.

Sélectionnez le type que vous souhaitez utiliser et appuyez sur « Continuer ».

Un avertissement vous sera donné afin de vous informer que tous les parametres des entrées filaires seront perdus,
cliquez sur « Continuer », puis cliquez sur « Continuer » a nouveau.

Pour de plus amples informations sur chaque type et sur les configurations supplémentaires pour les alarmes de
prise, veuillez vous reporter a

Select FPins Reauired
1 234
Exit) ([Continue

Do wou want to
monitor for tamrers

Ho [ Tes

Setur Comrleted

[ Finizh |

Vous allez maintenant étre invité a sélectionner les prises que vous souhaitez utiliser si
vous avez sélectionné SIA, FF ou CID a titre de type d'alarme.

Désélectionnez les prises pour lesquelles vous voulez désactiver I'envoi d'alarmes, et ne
laissez cochées que les prises que vous souhaitez utiliser pour la transmission d'alarmes,
puis cliquez sur « Continuer ».

Il vous sera maintenant étre demandé si vous souhaitez surveiller les manipulations des
prises d'alarme, en utilisant les résistances de détection indiquées a

Sélectionnez « Oui » ou « Non ».

La configuration initiale est maintenant terminée. Cliquez sur « Terminer » pour quitter
I'assistant d'installation rapide et revenir sur le menu principal.

Pour régler les parameétres avancés, sélectionnez le menu « Parametres ».

Une fois que vous aurez exécuté |'assistant d'installation rapide et que vous vous serez occupé de la configuration de
toute autre centrale supplémentaire via le menu de paramétrage, vous aurez besoin de vérifier / configurer la
centrale en fonction de la méthode de connexion que vous utilisez, si elle n'est pas déja configurée :
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réseau et la passerelle :

L'option Paramétres est utilisée pour configurer les parametres supplémentaires requis
pour l'installation, ou d'autres options qui peuvent étre ajoutées a une date ultérieure.
Voici une description détaillée de toutes ces options.

Cette section permet a I'utilisateur de sélectionner les voies de communication a utiliser
pour les transmissions / alarmes sur un IRIS Touch a double voie. Il y a deux options
détaillées ci-dessous, en fonction de la version de I'IRIS Touch :

° Ethernet

e  GPRS /3G (Données M2M, de machine a machine)

Paramétrez le nom / numéro du compte de I'IRIS Touch sur site, alloués par le centre de
surveillance.

Définissez également I'adresse IP externe du récepteur du centre de surveillance (moteur
de transmission).

Remarque : Seule I'adresse IP primaire / principale de I'ARC doit étre saisie sur le
composeur, car toutes les adresses IP redondantes et auxiliaires de I'ARC sont

téléchargées sur le composeur IRIS Touch lors des premiéres transmissions.

Permet a I'utilisateur de configurer I'adresse IP du composeur sur une adresse
automatique (DHCP) ou fixe. Les parametres ci-dessous indiqueront I'adresse IP regue
(mode DHCP) ou, si elle est fixe, permet a |'utilisateur de définir I'adresse IP, le sous-

e Adresse IP

e  Masque de sous-réseau
° Passerelle

e  Adresse Mac (affichage uniquement)



Cette section permet a |'utilisateur de saisir ou d'afficher les paramétres GPRS / 3G.

GFRS-3G Settinas GPRS-3G Settinas
Signal Strensth 3 User Hame -
FEun Hetuwork Scan Fassuord )|
AP _% ‘ Tim PIN ]
User Hame )| Call barring )|
Fazzword I, Foamina S1M 1w
Back | Back |

Force du signal
Cette option indique le fournisseur et I'intensité du signal du poste de base auquel le composeur est relié.
Scanner réseau

Effectue un balayage des réseaux de tous les fournisseurs de la région et donne un tableau des 3 meilleurs postes de
base par fournisseur.

Pour I'effectuer, le composeur doit étre éteint et la carte SIM retirée.

Concernant le fournisseur choisi de la carte SIM GPRS / 3G, des valeurs CSQ d'un minimum de 10 (idéalement 12)
sont nécessaires pour au moins deux des trois postes de base a titre de fiabilité.

APN

Nom du point d'accés GPRS / 3G pour la carte SIM utilisée.

Nom d'utilisateur

Si aucun n'est requis, laissez-le vierge, sinon indiquez le nom d'utilisateur GPRS / 3G pour la carte SIM.

Mot de passe

Si aucun n'est requis, laissez-le vierge, sinon indiquez le mot de passe GPRS / 3G pour la carte SIM.

Code SIM

Si la carte SIM utilisée dispose d'un code PIN, veuillez le saisir ici ; normalement ce champ est désactivé / vierge.
Bloc appel

Les appels entrants peuvent étre rejetés pour aider a prévenir toute possibilité de bloquer les voies de
communication GSM / GPRS / 3G.

Roaming SIM
Cette option permet une meilleure itinérance avec une carte Roaming SIM (itinérance).

Une carte SIM standard d'itinérance sera toujours rattachée au fournisseur privilégié, méme si son signal est le plus
faible.

L'activation de cette option force le rattachement du GPRS / 3G a la station de base qui offre le signal le plus intense
trouvé par le composeur IRIS. Ainsi, le composeur IRIS Touch peut étre encore plus résilient avec les réseaux GPRS /
3G lorsqu'il utilise une carte Roaming SIM ('itinérance).



Bonel Indtertacs Le composeur IRIS Touch dispose d'un certain nombre d'options d'interface centrale, qui
Terial Fort Roese_1 | permettent une connexion a de nombreux systémes différents. Voici les parameétres
=riss Tor disponibles pour chaque type de connexion et leur fonction :
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Surveiller cable

Configurez le composeur IRIS Touch pour qu'il surveille le port de numérotation en utilisant la résistance 18K
(fournie dans la boite) montée entre les bornes A et B de I'interface analogique 2 fils (module de
télécommunication). Signale toute modification au centre de surveillance (ARC).

Cette résistance permet au composeur de détecter les défaillances des fils et/ou leur altération. Elle doit étre
installée en fin de cable sur la centrale d'alarme pour fonctionner correctement. Le centre de surveillance devra
également permettre au port de numérotation de surveiller a partir du logiciel IRIS Secure Apps pour recevoir
des notifications d'alarme sur cette situation.

Erreur Polling

Cochez pour indiquer au composeur de faire chuter la tension de ligne sur la connexion du port de
numeérotation, en cas d'impossibilité a transmettre sur aucune voie configurée vers le centre de surveillance.
Cela permet a la centrale de détecter et de signaler localement sur le clavier de la centrale d'alarme un
probléme de ligne, afin que le site sache qu'il y a un probleme de communication (pour respecter les normes
EN).

Activer sonnerie

Cette fonctionnalité permet a I'utilisateur d'activer ou de désactiver la simulation de sonnerie PSTN sur le port
de numérotation de I'unité IRIS, en cours de connexion. Dans la plupart des cas, vous pouvez conserver le
réglage par défaut, mais si vous rencontrez des problemes d'alarmes ou de connexion de I'application de service
a distance (Chargement / Téléchargement), alors vous pouvez essayer de désactiver cette option.

Sonnerie

Si la centrale d'alarme s'attend a une cadence de sonnerie européenne ou britannique pour détecter un appel
entrant, vous pouvez régler le composeur IRIS Touch pour les simuler, en « cochant » Euro et en « décochant »
RU (contrdle les sonneries et la cadence de la tonalité).

Seul PSTN et GSM/3G

Force les appels d'alarme issus du module de télécommunications de la centrale et vers le port de numéro de
I'IRIS a passer par les voies de communication GSM / 3G. Ceci est réalisé en utilisant le numéro composé par le
module de télécommunication de la centrale.

Serial Port RS232_1

Serial Port RS232_1

Monitor Cable [ ]
Rerort Poll Fail

Eack |

Surveiller cable

Réglez le composeur IRIS de fagon a surveiller le port série et a signaler tout changement de situation au centre
de surveillance (ARC). Le centre de surveillance devra également permettre au port en série de surveiller a
partir du logiciel IRIS Secure Apps pour recevoir des notifications d'alarme sur cette situation.

Erreur Polling

Configurez le composeur IRIS de fagon a ce qu'il arréte de répondre aux instructions en série en cas de
probléme de communication. La défaillance sera ensuite indiquée a la centrale d'alarme. Le site peut ainsi étre
au courant d'un probleme de communication (de fagon a respecter les normes EN).



Serial Port RS485

Serial Port RS485 Galaxy Settinas Sustem ID
TFREEETIEEE
Galaxy Sastem ID TEF[E [ (R [F[C]>
ProSys » Emulation Mode » == [+ [E LT[
Galaxyg lower | [srace | |delete
Eack ) Eack ) cancel [ clear | save
Emulation Mode
Auto
» Ethernet ]
FSTH L]
Eack )

e  Galaxy
Réglez le bus RS485 sur le mode Honeywell Galaxy afin que I'IRIS Touch simule I'un des trois modules externes
dans I'ordre suivant (Ethernet, Télécoms externe et R$232 externe).

° ProSYS

Réglez le bus RS485 de facon a ce que le bus ProSYS Risco permette les connexions de Chargement /
Téléchargement mais pas les alarmes ; I'alarme de la centrale devra étre réglée, soit sur le port de
numeérotation, soit sur les prises filaires.

e  Galaxy
Le mode d'émulation du bus Galaxy dispose d'autres options de configuration, détailleés ci-dessous :

ID systéme

Peut remplacer ou saisir une ID systeme indépendamment de la centrale.

Mode émulation

Cette option vous permet de choisir le module de bus Honeywell Galaxy RS485 qui est reproduit sur la
centrale de controle Galaxy. Par défaut, I'option est définie sur AUTO (automatique assigné) qui
commencera par essayer le module Ethernet externe, et s'il n'est pas détecté, alors le PSTN externe, et
enfin les modules en série externes. Cela permet la rétrocompatibilité avec les anciennes versions
logicielles de la centrale Galaxy qui ne prennent pas en charge le module Ethernet Honeywell (Version
Galaxy Classique inférieure a la version 4.00).

Vous pouvez également prérégler le module reproduit afin qu'il soit Ethernet ou PSTN si nécessaire ; cela
peut étre nécessaire si, par exemple, un module Ethernet Honeywell est déja installé dans vos locaux.

Alarm Override Permet au systéme IRIS de remplacer le numéro de compte de la centrale d'alarme et le
numéro composé par ceux du composeur IRIS Touch.
Enable []
EBCE

Incomins IF Addrs. | A titre de fonction de sécurité, elle permet a I'utilisateur de définir une liste de 3

A

ress 1 adresses IP qui sont autorisées a se connecter au port en série IRIS. Si toutes les adresses

=
Address ¥ L . .
Aiddrezs 1 sont laissées vierges, tous les appels sont autorisés.

__Back )




ng <] SIALIFF Définit la fonction des entrées (prises) entre la messagerie SMS, le format d'alarme SIA,
% - hﬁs }i le format rapide ou le format d'alarme Contact ID.
H g =S5 % Remarque : Vous étes en mesure de choisir un type d'alarme pour les prises (SIA, FF ou
Back 1T "| cID) puis de configurer les prises individuelles sur messagerie SMS, si nécessaire.

Lorsque vous changez le format d'entrée en I'un des formats d'alarme (SIA, FF ou CID), vous recevez un message
d'avertissement signalant que toutes les entrées seront configurées pour ce format d'alarme et retournées a
I'attribution par défaut indiquée ci-dessous, les entrées ne pouvant étre configurées sur différents formats d'alarme.

Sur I'entrée « OK » (circuit ouvert) et « Restaurer » (circuit fermé), I'IRIS Touch enverra le message SMS configuré
pour le texte « OK » ou « Restaurer », au numéro de téléphone défini.

La sélection du format d'entrée SMS entraine I'affichage des options suivantes a définir pour chaque prise, tel
qu'illustré.

SMS [»] SIA FF FIH 1: SMS [~ ]
CID : - ] EOhéIDr Ii-le [
= = a nable [«]Ihverse
7 — SS ]' » Phone no.
H = — S 1 Set msa
3 = SHS 1| Restore msa
Back Back

Surveiller cable

Il sera également possible de surveiller I'éventuelle manipulation d'une prise. Cf.
Activer

Activer / désactiver chaque entrée filaire avec la case « Activer ».

Inversé

La fonction des entrées « OK » et «Restaurer » peut aussi étre inversée, en cochant la case « Inversé ». Cela signifie
que l'entrée « OK » est maintenant le circuit fermé et que I'entrée « Restaurer » est en circuit ouvert.

N° téléphone
Numeéro de téléphone utilisé pour envoyer des messages SMS.
Alarme / Rétabliss.

Configurer les messages « OK » et « Restaurer » a envoyer au numéro de téléphone saisi. La longueur maximale du
message texte est de 24 caracteres.



Sélectionner SIA pour les entrées signifie que celles-ci enverront des messages spécifiques de protocole d'alarme SIA
pour I'événement OK et Restaurer sur I'entrée en question. Les options disponibles sont indiquées ci-dessous.

SMS SIA [~] FF FPIM 1: SMS [ ]
CID Monitor Cable [ |
M 1 - 5IA I3l Enable [ |
Z — S1A ]' » Inverse Polarity
= — SIA 1 Set msa HFAE]
- 5IA 1| Restore mss (HEEHI
Bac Back 1

SMS

Une entrée peut étre configurée sur SMS en cochant « Définir comme SMS », ce qui permettra la configuration de
I'option SMS comme indiqué ci-dessus.

Surveiller cable

Il est également possible de surveiller que le port ne soit pas manipulé, ce qui est détaillé a

Activer
Activer / désactiver chaque entrée filaire grace a la case « Activer ».
Polarité inv.

La fonction des entrées « événement OK » et « événement Restaurer » peut aussi étre inversée en cochant la case «
Inversé ». Cela signifie que I'« événement OK » est maintenant le circuit fermé et que I'« événement Restaurer » est
le circuit ouvert.

Msg OK / Msg Restaurer

Configurez le message « OK / Restaurer » envoyé suivant la situation, en utilisant le bon format, tel que défini au
protocole de format SIA DC-03-1990.01 (R2003.10). Par défaut, il est préréglé sur un code SIA et un numéro de zone
spécifique (voir tableau ci-dessous). Il peut étre modifié pour n'importe quel code d'événement, et une description
ajoutée pour chaque événement. Elle sera envoyée avec le code d'alarme SIA ainsi que les protocoles d'alarmes SIA
de niveau 3. Ces messages ne peuvent pas dépasser 15 caractéres au total.

Pour ajouter une description textuelle au message OK / Restaurer, utilisez le format suivant en insérant » avant et
apres, pour indiquer la description textuelle :

Définir le code Définir la description .. . .
Saisie dans le message OK via I'écran tactile
SIA du msg textuelle du msg
NFAO1 INCENDIE NFAO1~INCENDIEA
Message
3 Message OK
Numero 8 Restaurer Description de la situation SIA
de PIN Code SIA
Code SIA
1 NFAO1 NFRO1 Alarme incendie zone 1
2 NPAO2 NPRO2 Alarme de panique zone 2
3 NBAO3 NBRO3 Alarme de cambriolage zone 3
4 NOPO4 NCLO4 Ouvrir / Fermer zone 4



Sélectionner FF pour les entrées signifie que celles-ci enverront des messages de protocole d'alarme Scancom
spécifiques au format rapide concernant I'événement et la restauration de la situation au niveau de cette entrée.
Les options disponibles sont les suivantes :

SHMS | | SIA[] FF PIN 1: SMS
CID Monitor Cable o
1 — FF & Enable -
7 - FF Wl » Alarm v
H 3 — FF 1 0-C
H 4 — FF || Ihverse Polarity
Back | ac

SMS

Une entréepeut étre configurée sur SMS en cochant « Définir comme SMS », ce qui permettra la configurationde
I'option SMS comme indiqué ci-dessus.

Surveiller cable

Il est également possible de surveiller que le port ne soit pas manipulé, ce qui est détaillé a

Activer
Activer / désactiver chaque entrée filaire grace a la case « Activer ».
Alarme

Parameétre |'entrée comme une entrée de déclenchement d'une alarme qui enverra les rapports suivants sur le canal,
en fonction des éléments suivants :

Signal Type de Description
situation
5 Pas en alarme L'entrée de déclenchement de I'alarme est au repos.
L'entrée de déclenchement de I'alarme est active et elle n'a pas été précédemment
1 Nouvelle alarme . ,
signalée.
L'entrée de déclenchement de I'alarme est active et elle a été précédemment
6 En alarme
signalée.
Nouvelle

. L'entrée de déclenchement d'alarme est revenue au repos apres une alarme.
restauration

O / F (ouverture / fermeture)

Définit I'entrée comme une entrée Ouverte / fermée qui enverra les rapports suivants a propos du canal, en fonction
des éléments suivants :

Signal Type de Description

situation

5 Nouvelle L'entrée de déclenchement de I'alarme est en alarme, et le systeme d'alarme en cas
ouverture d'intrusion a été désactivé.

4 Nouvelle L'entrée de déclenchement de I'alarme est au repos, et le systéme d'alarme en cas
fermeture d'intrusion a été activé.

5 Locaux fermeés L'entrée de déclenchement de I'alarme est au repos et elle a été précédemment

signalée.
6 Locaux ouverts | L'entrée de déclenchement de I'alarme est active et elle a été précédemment signalée.

Polarité Inver.

La fonction des entrées « Evénement » et « Restaurer » peut aussi étre inversée en cochant la case « Inversé ». Cela
signifie qu'« Evénement» est maintenant le circuit fermé et que le « Restaurer » est le circuit ouvert.



Sélectionner CID pour les entrées signifie que celles-ci enverront des messages de protocoles d'alarmes Ademco®
spécifiques, qui comprendront un code d'événement, un numéro de zone et de groupe, concernant |'événement et
la restauration de la situation au niveau de cette entrée. Les options disponibles sont indiquées ci-dessous :

SHS SIA FF FIHM 1: SHS
CID [~ . - ] Ec:hti)}or Cable -
— H nable “
Z - L ]l » Inverse Polarity
N 3 - T 1 Event
H 4 -C I Grour Zone (@O |
Back aC

SMS

Une entréepeut étre configurée sur SMS en cochant « Définir comme SMS », ce qui permettra la configurationde
I'option SMS comme indiqué ci-dessus.

Surveiller cable
Il est également possible de surveiller que le port ne soit pas manipulé, ce qui est détaillé a

Activer
Activer / désactiver chaque entrée filaire grace a la case « Activer ».
Polarité Inver.

La fonction des entrées « Evénement » et « Restaurer » peut aussi étre inversée en cochant la case « Inversé ». Cela
signifie qu'« Evénement» est maintenant le circuit fermé et que le « Restaurer » est le circuit ouvert.

Evénement

Saisissez le code d'événement (3 chiffres de 0 a 9) pour cette entrée, par exemple : 110 = incendie.

Pour déterminer quel code de situation doit étre utilisé, veuillez vous référer a la norme de communication
numérique -

Protocole Contact ID Ademco® - pour Communications SIA d'un systéeme d'alarme DC-05-1999.09

Groupe

Numeéro de groupe ou de partition (2 chiffres de 0 a 9).

Utilisez 00 pour indiquer qu'aucun groupe ni aucune référence de partition ne s'applique

Zone
Numéro de Zone (rapports d'événements) ou n° d'utilisateur (rapports ouvert / fermé) (3 chiffres de 0 a 9).

Utilisez 000 pour indiquer qu'aucune zone ni aucune référence d'utilisateur ne s'applique.

Code .
Numéro @ d'événeme Numeéro Numéro
de PIN nt Contact de de zone Description de situation Contact ID
groupe
ID

1 110 00 001 Alarme incendie zone 1

2 120 00 002 Alarme de panique zone 2

3 130 00 003 Alarme de cambriolage zone 3

4 400 00 004 Ouvrir / Fermer zone 4



Trouble Rerorting
Uif Eelads
1SS JT. . I . —
biss Call IF addr R.eleve d |nc.|dent permet de configurer la notification des .probler.nes de comrr.1un|cat|on
Diasnostic Call via des relais ou des SMS, et de composer des appels de diagnostic sur une voie de
—Eack communication IP (Ethernet ou 3G / GPRS).

L'appel de diagnostic a distance consiste en un appel TCP / IP sortant, utilisant le numéro de port 51292 du protocole
IP / TCP, a destination d'un technicien en chef, grace a un PC / ordinateur portable équipé du logiciel IRIS Toolbox.
Ainsi le technicien pourra vérifier la configuration et effectuer un diagnostic a distance pour examiner tous les
problémes.

Voici un apercu de ces options de configuration :

Par relais
Relaws Il est possible d'activer ou désactiver au niveau du composeur IRIS Touch le basculement
Poll Fault de relais pour indiquer les problemes de voie de communication. Il s'agit de signaler les
Eth BSM~36 défaillances aux entrées de la centrale afin que le site dispose d'une indication locale
. . — .
—E2= d'un probléme de communication (suivant les normes EN). Le composeur IRIS Touch

permet la sélection du relais devant étre utilisé pour l'indication d'un probléeme au
niveau de la transmission ou de la voie de communication.

Si vous cliquez sur la ca se, vous pouvez changer de relais de fagon a assigner celui que vous souhaitez pour ce relevé
de probleme. Notez que le méme relais peut étre utilisé pour l'indication de plusieurs problemes de voie.

L'option de relevé d'incident permet la déclaration des indications de défaillances du systeme via le relais
sélectionné. Pour découvrir une liste de ces problémes, veuillez consulter

Par SMS
;ﬁs Eﬂmbgl Le composeur IRIS Touch peut envoyer des messages SMS pour indiquer des problémes
ZHS_Humber s de communication / de ligne via le réseau GSM / 3G.
=] HMUmbDe
Cine Fail Meszaze Il'y a quatre numéros de téléphone SMS pouvant étre définis pour I'envoi de SMS, afin de
Cine Festore Meszsage . N P . .
Eack ) signaler un probléme/rétablisseme de ligne.

Diag Call IP addr

il ] [ Delete

‘1‘ g % % Ccalnecae':]_ Ce menu permet de saisir I'adresse IP du PC / ordinateur portable équipé du logiciel IRIS
[ Saue Toolbox, afin de pouvoir effectuer un appel de diagnostic TCP / IP pour réaliser des

H.0.0.0 ] diagnostics a distance.

Appel de diagnostic

Cette option vous permet d'effectuer un appel de diagnostic vers |'adresse IP saisie ci-
Pa5s551u501%d= dessus, pour effectuer un diagnostic a distance sur le logiciel IRIS Toolbox.
Diasnostic Call A la premiére saisie, elle indiquera le mot de passe unique pour cette connexion a
—TFack distance, dont I'opérateur du logiciel IRIS Toolbox aura peut-étre besoin.

Appuyez sur le bouton « Appel de diagnostic » une fois que le mot de passe a été passé a I'opérateur et qu'il est prét
a recevoir l'appel.



RBelag sms activation Relas A
Felad A
elag FPhohe no.
» Activation mss
Deactivation ms3a
Back ) Eack )

Le composeur IRIS Touch permet a chaque relais d'étre allumé ou coupé par un message SMS prédéfini, a partir d'un
téléphone portable.

N° téléphone

Définit le périphérique (téléphone portable) émetteur autorisé a contrdler le relais avec le message SMS approprié. Il
s'agit d'utiliser le numéro de la ligne émettrice (CLI) sur le SMS et de le comparer au numéro saisi.

Le composeur commencera la comparaison a partir du chiffre le moins significatif, puis travaillera a rebours, comme
indiqué ci-dessous :

A titre d'exemple, nous allons utiliser le numéro de téléphone 07890123456. Veuillez confirmer le numéro CLI regu
en utilisant votre téléphone portable pour recevoir I'appel, ce qui vous permettra de voir le numéro de CLI émetthSib.

A partir de la LSB '6' vous pouvez travailler a rebours afin de comparer le numéro CLI, donc, par exemple, vous
pouvez saisir un nombre de 56. Cela autorisera les numéros de téléphone ayant une CLI se terminant par 56.

Laisser le numéro source vierge permettra a tout numéro de téléphone portable de configurer ou de rétablir le relais
tant que le SMS correspond.

Activation msg

Définit le message SMS requis pour ouvrir le relais ; noter la sensibilité a la casse.
Désactivation msg

Définit le message SMS requis pour fermer le relais ; noter la sensibilité a la casse.

touch to set languase touch to set languase
ans a rancais “
eutsch )| Hederlands )|
Ernalish ) ‘ Horsk )
Ecranol )| Svenska )|
rancals 1] SLoml 17

Eack | Back |

Le composeur IRIS Touch prend en charge un certain nombre de langues que vous pouvez sélectionner ici.

Installers Password Confirm Password

TIE[2] | Delete T12]2] [ _Delete

41506l [ Clear 41506l [ Clear

173 (_Cancel » 173 (_Cancel
[ Save [ Save

Lorsque l'utilisateur utilise pour la premiére fois le menu d'installation, le mot de passe Installateur, par défaut «
111111 », est nécessaire. Lors de I'installation, il sera nécessaire de changer le mot de passe requis pour se
conformer a la norme EN50136-2.

Ce mot de passe peut étre modifié a nouveau avec ce parametre si nécessaire, et vous serez invité a saisir et a
confirmer le nouveau mot de passe.

Contrast Settinas
Ce paramétrage vous permet de modifier le contraste de I'écran tactile.
_ Back )

Default ALL
Are You Sure? Rétablit tous les parametres de fabrication par défaut du composeur IRIS Connect.

Cancel | [ Ok




Build Information
IRIS Touch 248 HG

vz, 1.8 Les versions du logiciel IRIS Touch et du logiciel GPRS / 3G, ainsi que le numéro de série
GSM-36 13,860, 866

Terisl rumber du composeur, sont affichés.
EBack )
Reflash Passuword Reflash Settinss

ri 21 Delete Password is default

41506 [ Clear and must be changed Retlash Fassword
117[Z]  Cancel » » Retlach IF Address

[ eflash How
Back 1 [Continue Eack )

Vous pourrez reflasher le systéme vers la derniere version disponible, a partir du serveur de reflash de Chiron.

Lorsque vous utilisez pour la premiere fois I'option de reflash, lors de I'installation ou de la maintenance, le mot de
passe doit étre changé afin de respecter la norme EN50136-2.

Dans les autres cas, vous serez invité a saisir le mot de passe de reflash défini pour ce systeme.

Une mise a jour du composeur IRIS Touch peut étre lancée pour obtenir la toute derniére version. Les options
possibles sont présentées ci-dessous :

Code reflash
Ce mot de passe peut étre modifié a nouveau si nécessaire grace a ce parametre.
Adr.IP Reflash

L'adresse IP de reflash par défaut est celle du serveur de reflash de Chiron, configuré sur une adresse IP
195.59.117.164, disponible 24 / 24 pour les connexions, et mis a jour sur la derniére version logicielle.

Quelques fois, un client n'ouvrira son réseau que pour communiquer avec le centre de surveillance (réseau / adresse
IP), et, dans certains cas, le centre de surveillance disposera de son propre serveur de reflash. Cette option permet
I'envoi d'une demande de reflashr a une autre adresse IP.

Reflash maintenant
Initie le reflash a partir de I'adresse IP de reflash et fait apparaitre une fenétre indiquant la progression.

Test

Test
Etart GFES- 3G Faulf T|

Exi E|
Le menu de test permet de vérifier toutes les voies actuelles de communication activées, et de tester a la fois les
alarmes et la transmission. Il y a ici deux optionsdétaillées ci-dessous :

Test
Les tests d'alarme de transmission commenceront sur la ou les voies de communication activée(s).

Une fois les tests terminés, plusieurs résultats sont possibles, comme indiqué dans le tableau ci-dessous.

Démar. test GPRS / 3G (IRIS Touch 200NG et 240NG)

Cette option permet a un technicien de simuler un probléme de GPRS / 3G afin que le centre de surveillance puisse
vérifier que le rapport est présenté correctement aux opérateurs.

Remarque : Ce mode reste opérationnel pendant 1 minute et s'éteint ensuite automatiquement, afin d'éviter une
situation ou l'installateur oublie de I'éteindre, coupant ainsi le GPRS. Il peut étre éteint plus tot si nécessaire.



En test

Vérification E-
net

Vérif. adresse IP

Test d'appel E-
net

Test alarme E-
net

Enregistrement
GSM / 3G

Force du signal

Test d'appel
GPRS / 3G

Test d'alarme
GPRS / 3G

Résultats et explications

Connecté : Confirme que le composeur est connecté au réseau Ethernet.

Non connecté : Le composeur n'est pas connecté au réseau Ethernet : vérifiez le cable
Ethernet et le cablage jusqu'a l'autre extrémité (routeur / commutateur).

Le composeur IRIS Touch vérifiera que I'adresse IP du composeur définie par le DHCP ou
manuellement est correcte.

Réussi : Le composeur a réussi sa transmission au systéme IRIS Secure Apps du centre de
surveillance (ARC) via le réseau Ethernet.

Polling désactivé : Configuré pourne pas transmettre via le réseau Ethernet. Vérifiez que
I'adresse IP de I'ARC et le numéro de compte sont encore saisis.

Connexion échouée : Impossible de se connecter a I'ARC via le réseau Ethernet : vérifiez que
I'adresse IP de I'ARC est bien correcte, confirmez la configuration de la connexion WAN
externe du routeur Ethernet et du pare-feu.

Connexion effectuée, erreur polling : Connecté a I'IRIS Secure Apps de I'ARC mais
transmission refusée : vérifiez que le bon numéro de compte a bien été configuré sur I'IRIS
Secure Apps de I'ARC, et que le bon numéro de compte a été saisi sur le composeur.

Connexion effectuée, probleme d'authentification : Connecté a I'IRIS Secure Apps de I'ARC
mais transmission refusée en raison de l'invalidité de la clé de sécurité ; vérifiez que le bon
numéro de compte a bien été saisi sur le composeur. Si un composeur de rechange a été
installé, I'ARC devra recharger les Parameétres sur l'interface Internet IRIS Secure Apps.

Réussi : L'alarme d'essai de niveau 3 SIA Ethernet a bien été transmise a I'ARC.

Connexion échouée : Probléme d'envoi de I'alarme a I'ARC sur le réseau Ethernet ; vérifiez
aupres de I'ARC.

Enregistré : Le composeur est relié au réseau GSM / 3G.

Non enregistré : Le composeur n'est pas enregistré sur le réseau GSM / 3G ; vérifiez que la
carte SIM est bien activée et correctement insérée dans le support de carte SIM. Vérifiez
également que l'antenne est connectée et que l'intensité du signal est supérieure a l'intensité
minimale.

Indique la force actuelle du signal. Il est recommandée qu'elle soit supérieure a 10 ou plus
pour que les communications soient fiables ; si elle est inférieure au minimum requis, déplacez
le composeur ou I'antenne pour obtenir une meilleure couverture, ou installez une antenne
GPRS / 3G externe directionnelle.

Réussi : Le composeur a bien transmis les signaux au systeme IRIS Secur Apps du centre de
surveillance (ARC) via le réseau GPRS / 3G.

Polling désactivé : Configuré afin de ne pas transmettre via le réseau GPRS / 3G. Vérifiez que
I'adresse IP de I'ARC et le numéro de compte sont toujours saisis.

Connexion échouée : Impossible de se connecter a I'ARC sur le réseau GPRS / 3G : vérifiez que
I'adresse IP de I'ARC esT correcte et confirmez avec le fournisseur de la carte SIM que la carte
SIM est activée pour les données de machine a machine sur GPRS / 3G (M2M).

Connexion effectuée, erreur polling : Connecté a I'IRIS Secure Apps de I'ARC mais
transmission refusée : vérifiez que le bon numéro de compte a été configuré sur I'lRIS Secure
Apps de I'ARC, et que le bon numéro de compte a été saisi sur le composeur.

Connexion effectuée, probleme d'authentification : Connecté a I'IRIS Secure Apps de I'ARC
mais transmission refusée en raison d'une mauvaise clé de sécurité : vérifiez que le bon
numéro de compte a été saisi sur le composeur automatique et, si un composeur de rechange
a été installé, I'ARC devra recharger les Parametres sur l'interface Internet IRIS Secure Apps.

Réussi : L'alarme d'essai de niveau 3 GPRS / 3G SIA a bien été transmise a I'ARC.

Connexion échouée : Probléme d'envoi de I'alarme a I'ARC sur le réseau GPRS / 3G : vérifiez
aupres de I'ARC.



IRIS Touch 400NG ou 440NG avec connexion GPRS / 3G :

La fonction de balayage de réseau GPRS / 3G permet de connaitre l'intensité des signaux provenant de tous les
fournisseurs de la région. Ceci doit étre effectué au moment de I'installation, comme indiqué a

, mais également aprés l'installation, par exemple lors de I'entretien, car
I'intensité du signal de localisation peut changer, par exemple en raison de la présence d'un nouveau batiment dans
la région ou de changements superficiels a I'emplacement actuel (rayons de stockage etc.).
Ce balayage de réseau doit étre effectué sans que la carte SIM ne soit installée.
Le composeur repére chaque poste a portée, demande le nom de I'opérateur et enregistre I'intensité du signal.

Cela prendra quelques minutes.
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Pour obtenir une connexion GPRS / 3G fiable, il est recommandé qu'au niveau du réseau qui va étre utilisé (carte
SIM), 2 postes au moins aient une intensité de signal de 10 ou plus (CSQ) pour une plus ample fiabilité.

Si l'intensité du signal est inférieure ou proche du minimum, alors essayez de repositionner I'IRIS Connect, d'utiliser
une antenne plus puissante (si nécessaire), et de rebalayer les réseaux.

Une fois que l'intensité du signal GPRS / 3G est suffisante, éteignez le composeur et insérez la carte SIM dans son
logement, puis rallumez le composeur automatique.



E-net disconnected g

Lorsque la LED SYS clignote en jaune, © ' le composeur signale des problemes. Ceux-ci

SIM card not fitted peuvent étre consultés plus en détail en accédant a I'écran d'accueil, puis a « Etat-Erreur

GSMA3G6 hot resiste
Foll Failed
Fault On Dial Port -

» et enfin a I'option « Voir rapport erreurs ».

~Back Le menu de Relevé d'incident indique les problemes actuels au niveau du systéme, et ci-
dessous se trouve une explication de toutes les situations possibles.

Probléeme signalé

E-net déconnecté

Echec appel E-net

GSM / 3G non enregistré

Echec appel GPRS / 3G

SIM absente

Code SIM requis

Code SIM faux

L'opération a échoué

Erreur port Dial

Err. contact broche**

Erreur port sériel

Probléeme de communication

Eeprom

Explication

Le composeur n'est pas connecté au réseau Ethernet : vérifiez le cable
Ethernet et le cablage jusqu'a l'autre extrémité (routeur / commutateur).

Impossible de transmettre via le réseau Ethernet vers le systeme IRIS
Secure Apps (ARC) du centre de surveillance : vérifiez I'adresse IP de I'ARC,
confirmez la configuration de la connexion WAN externe du routeur
Ethernet ainsi que du pare-feu.

Enregistrement impossible sur le réseau GSM / 3G, ce qui signifie
normalement que la carte SIM a été désactivée : vérifiez aupres du
fournisseur de la carte SIM.

Impossible de transmettre via le réseau GPRS / 3G vers le systeme IRIS
Secure Apps (ARC) du centre de surveillance : vérifiez I'adresse IP de I'ARC
et que la carte SIM est activée pour les données de machine a machine
(M2M) sous GPRS / 3G.

La carte SIM n'est pas détectée par le systeme IRIS : vérifiez que la carte
SIM est installée et que la connexion est bonne.

La carte SIM a été configurée pour un certain numéro de PIN, et aucun
code PIN de SIM n'est saisi dans la configuration. Confirmez que le code PIN
SIM est correct aupres du fournisseur de la SIM et saisissez-le.

Le code PIN de SIM actuellement saisi dans la configuration est incorrect.
Confirmez le PIN de SIM auprés du fournisseur de la carte SIM et vérifiez
qu'il est correctement saisi.

Le composeur ne peut transmettre sur aucun chemin (voie) : vérifiez que la
bonne adresse IP de I'ARC a été saisie, ainsi que la configuration des voies
de communication.

Port de numérotation configuré pour étre surveillé et résistance non
détectée (18K). Vérifiez le branchement du fil / résistance.

Indique que le composeur a été réglé pour surveiller les manipulations et
est soit ouvert soit court-circuité. Vérifiez le branchement du fil /
résistance.

Le composeur est configuré pour surveiller le port en série, mais ne détecte
aucune activité sur la connexion en série ; vérifiez la configuration du
composeur / de la centrale et la connexion physique.

Un port du composeur a été déclenché et cette situation n'a pas été
communiquée a I'ARC. Vérifiez que toutes les voies de communications
fonctionnent et que la configuration est correcte ; vérifiez également avec
I'ARC gqu'il n'y a pas de probléme avec les alarmes regues (Ex. lien coupé
avec le moteur de transmission de I'IRIS).

Il est possible qu'il y ait un probleme matériel au niveau du composeur et
qu'il soit incapable de détecter I'Eeprom. L'Eeprom stocke tous les
parametres locaux a titre de protection contre les pannes de courant.



L'IRIS Touch n'a pas besoin d'étre entretenu sur site2%,

Si des techniciens veulent effectuer une inspection d'entretien, veuillez accomplir les taches suivantes :
e  Confirmer la situation de fonctionnement du systeme IRIS Touch.

e  Résoudre les probléemes au niveau du composeur.

e  Mettre ajour le logiciel IRIS Touch.

e  Tester les voies de communication configurées (Ethernet / GPRS / 3G).

o  Tester toutes les alarmes a partir de la centrale d'alarme et confirmer que celles-ci sont bien regues au centre
de surveillance.

L'IRIS Touch indiquera visuellement si le systéme fonctionne bien via la LED SYS. Si la LED est jaune continu, © " la
configuration actuelle du composeur est OK, un jaune clignotant ©  signifie que le composeur signale certains
problémes.

Pour approfondir tout probléme ou effectuer des vérifications, le composeur IRIS Touch permet aux techniciens, via
I'écran tactile, d'observer les problemes en cours, de mettre a jour les logiciels et d'effectuer un contrdle des voies
de communication.

Les techniciens devront toucher I'écran pour quitter le mode économiseur d'écran, et I'écran d'accueil leur sera
ensuite présenté. Les techniciens vont maintenant voir I'option indiquant si le systéeme fonctionne bien ou non, ainsi
que l'option pour accéder au menu d'installation. L'e technicien sera désormais en mesure d'effectuer les controles
suivants :

Le composeur IRIS Touch indique « Etat - OK » si la configuration actuelle du composeur fonctionne correctement, et
s'il affiche « Etat - Erreur », le composeur a relevé un incident.

Pour consulter le probleme signalé, cliquez sur I'option « Etat- Erreur » , puis sur « Voir rapport erreurs ».

Status - Trouble Les techniciens peuvent désormais voir les problémes en cours signalés au niveau du
systéme, puis chercher a résoudre ces problemes. Pour de plus amples informations,

Tiew Trouble Ferort | Veuillez consulter la

_ Back )

Le technicien devra entrer dans le menu des parametres, puis sélectionner I'option « Reflash ». Lorsqu'il utilise pour
la premiere fois I'option de reflash, lors de l'installation ou de la maintenance, le technicien doit changer le mot de
passe de fagon a se conformer a la norme EN50136-2. Veuillez noter le mot de passe sur la documentation
d'installation.

Saisissez le bon mot de passe de reflash et les options suivantes se présenteront a vous.

Reflash Settinss L'adresse IP du serveur de reflash de Chiron sera déja configuré sous I'« adresse IP de
Fetlazh Faszword mise a jour », mais si vous utilisez une autre adresse IP alors changez I'adresse IP.
eTlas ress
Feflash How Apres avoir saisi la bonne adresse IP de reflash, appuyez sur « Reflash maintenant » pour
—Eack vous connecter au serveur et vérifier s'il existe une version plus récente, et, le cas

échéant, le reflash commencera.

Le reflash peut prendre jusqu'a 15 minutes via GPRS / 3G, et environ 2 minutes avec une connexion Ethernet. Une
fois terminé, le composeur redémarrera et basculera sur le nouveau logiciel. Toutes les configurations sont
enregistrées et il n'est pas nécessaire de reconfigurer le composeur IRIS Touch.

Remarque : Lors de la mise a jour veuillez ne pas couper le courant avant que le composeur n'ait terminé et se soit
remis a zéro.

Ethernet test roll | |es techniciens peuvent tester les voies de communication pour les alarmes et les
SuccessTul transmissions, en utilisant I'option « Test » dans le menu Installeur ; toutes les voies de
communication configurées seront testées.

R3] Tontinas] Cf. pour de plus amples détails.




Suivant le centre de surveillance (ARC), les techniciens seront désormais tenus d'effectuer un test des alarmes et
éventuellement d'autres tests vis-a-vis de I'ARC. Avant que le 'technicien ne quitte le site, assurez-vous aupres de
I'ARC que tout fonctionne correctement.



Voies de transmission

Ethernet Standard
Connexion
Adressage IP
Détection d'un
probléeme de
connexion
Standard

GPRS/3G

(option 4G / -

CDMA sur Connexion

demande)
Détection d'un
probléeme de
connexion

IP

Ports TCP (sortants)

Transmission des alarmes

Interface avec le centre de
surveillance

Interface de capture de numéro sur
la centrale d'alarme

Interface en série a la centrale
d'alarme

Interface des entrées filaires sur la
centrale d'alarme

Protocoles d'alarme

Rapport de détection de
manipulation au centre de
surveillance

Rapports d'erreurs au centre de
surveillance

Sorties de relais

Tension maximale de service
Courant nominal maximal
Alimentation

Tension d'alimentation
Courant type

Courant maximal

PSU externe recommandée

Environnement

Plage de température de service

200NG 220NG 240NG
- UTP 10/100 Base T avec auto-négociation
- Prise RJ45 pour le cablage CAT5
- Dynamique (DHCP) ou fixe
Perte de synchronisation Ethernet
Bande double GSM Bande double GSM

900 / 1 800 MHz
Bande double UMTS
900 / 2100 MHz

Prise SMA pour connexion
a l'antenne GPRS / 3G

900/ 1 800 MHz
Bande double UMTS
900 / 2100 MHz

al'antenne GPRS / 3G

Perte de I'enregistrement

avec le réseau avec le réseau

53165 (Alarmes et transmission), 51 292 (diagnostic et reflash, 10 001 (chargement /

téléchargement)

IRIS Secure Apps ou IRIS Management Suite via le mode Intercommunication EN
50136-2

Deux interfaces filaires via bornier de port de numérotation
RS485, TTL, RS232 Remarque : Le cable RS232 ne doit pas dépasser 30 métres

Plage de tension maximale d'entrée de 0 a plus de 24 V

Seuil « inférieur » du port (alarme) <1V

Seuil « supérieur » du port (rétablissement) >2 V

Impédance interne de rappel a la source d'alimentation de 10 Ka 3,3V
SIA (niveau 1-3), Référence SIA DC-03-1990.01 (R2003.10)

Contact ID, référence ID SIA DC-05-1999.09

Type rapide (Scancom)

Robofon (capture de numéro seulement)

Interface de capture de numéro, manipulation du couvercle / arriére, interface en
série, entrées filaires

Probléme au niveau de l'interface de transmission / voie

24V CC
100 mA CC

9a28VvcCC

124 mAa12VCC
1Aai12vcC

12V CC1A12 Watt

138mAal2vcCc 1l40mAal2vcc

Remarque : En ce qui concerne la directive sur les équipements pour postes de radio

et Télécoms, le cable d'alimentation ne doit pas étre de plus de 3 métres de
longueur.

-10°Cab55°C

Prise SMA pour connexion

Perte de I'enregistrement



Plage d'humidité de service 95 % max., sans condensation

Poids et dimensions

Dimensions 19cmx13cm x4 cm
Poids de la PCB 550 g
Poids entierement emballé 750 g

Lors du branchement d'équipements de télécommunication, il faut veiller a s'assurer que seules les interfaces
similaires sont branchées entre elles afin d'éviter tout danger.

SELV :  SELV (Safety Extra-Low Voltage - Tres basse tension de sécurité) fait référence aux types de circuit dits
secondaires, ainsi congus et protégés afin qu'en présence de conditions normales ou en présence d'un seul
probléme (ou panne), la tension entre deux éléments accessibles ne dépasse pas une valeur sire (42,4 V d
courant de créte ou 60 V CC maximum).

Les interfaces de I'IRIS Touch ont les classifications de sécurité suivantes :
e Interface de capture de numéro : SELV convenant a la connexion a l'interface TNV d'un équipement de
télécommunication a ligne unique, tel que des téléphones, centrales d'alarme, etc.

e Interface d'alimentation : SELV pour connexion a une alimentation CC.

e  Entrées (prises) : SELV pour connexion a une sortie d'alarme.

L'IRIS Touch est conforme aux directives européennes suivantes :

e 1999/5/CE (directive concernant les postes de télécommunication et équipements radio).
e  2006/95/CE (Directive « basse tension »).

e  2004/108/CE (Directive « compatibilité électromagnétique »).

Le composeur est conforme aux conditions des normes européennes :

EN50131-1: 2006 et EN50131-10 : 2014

EN50136-1: 2012 et EN50136-2 : 2013

Niveau 3 de sécurité

ATS-SP6 via Ethernet, ATS-SP5 via GPRS / 3G, ATS-DP4 (IRIS Touch 240NG)

Catégorie environnementale I



L'avenir de la sécurité, sécurisé

IP sécurisée par des professionnels de la sécurité, pour le secteur professionnel de la sécurité

SECURITY COMMUNICATIONS

Numéro de téléphone de I'assistance technique et pour l'installation : +44 871 977 1133
(Les appels sont facturés a 10p par minute, depuis un poste fixe BT -réseau de téléphone anglais. Les appels depuis les téléphones portables ou depuis d'autres
prestataires peuvent étre plus élevés)

Renseignements aupreés du service des ventes : +41 435 080 870

E-mail : sales@chironsc.com
www.chironsc.com

CHIRON SECURITY COMMUNICATIONS AG
BAARERSTRASSE 19

6300 ZUG

SUISSE

Nous ne pouvons pas garantir que les informations fournies soient toujours exactes ou complétes. Sous réserve d'une
autorisation écrite ou contractuelle, toute utilisation ou reproduction partielle du présent document est interdite. Les
droits d'auteur et la restriction de reproduction et d'utilisation qui précede, s'étendent a I'ensemble des supports dans
lesquels les informations sont susceptibles d'étre intégrées.
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