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Alarm over IP

La linea IRIS Connect, que consta de los modelos Solo y Duo, ofrece un nuevo concepto de alarma por IP (AolP por
sus siglas en inglés) y ofrece un econémico servicio AolP al sector residencial.

Ambos modelos IRIS Connect estan certificados como adecuados para cualquier sistema de grado 2 con una
configuracién de sistema de transmisién de alarmas (ATS por sus siglas en inglés) hasta SP6 para una Unica via (IRIS
Connect Solo / Duo) o con una configuracion DP4 para doble via (IRIS Connect Duo).

La linea IRIS Connect estd basada en la popular linea IRIS Connect de marcadores AolP de Chiron, por lo que lleva el
mismo hardware y el mismo software que se utilizan en todos los marcadores IRIS, tiene el mismo nivel de seguridad
y las mismas funciones para el sector militar, gubernamental, de la banca, comercial e industrial, pero ahora también
se encuentra a disposicion del sector residencial.

Todos los IRIS Connect Solo y Duo ofrecen Wi-Fi de serie para la configuracién, los sondeos y las alertas, y ademas el
Duo ofrece un sistema de doble via con comunicaciones GPRS/3G (4G y CDMA disponibles a peticion).

Al hacer uso de los avances de Chiron en hardware y software, el IRIS Connect es Unico en el sentido de que
proporciona pilas de reserva de mas de 15 horas por si falla la red eléctrica. Esta reserva la proporcionan 4 pequefias
pilas recargables AA de NiMH que tienen una mayor duracion y un diseifio mas pequefio.

Nota 1: la reserva de 15 horas estd basada en un intervalo de sondeo de 15 minutos y en la utilizacion de las pilas
recomendadas. El rendimiento puede verse reducido con sondeos mds frecuentes u otras cargas del sistema.

Nota 2: también es posible instalar el IRIS Connect sin pilas, en cuyo caso funcionard como dispositivo autonomo
sin pilas de reserva.
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El mecanismo de sondeo / alarma utilizado en el sistema IRIS de Chiron es sumamente seguro y flexible, y utiliza el
software de control IRIS Secure Apps (instalado en los centros de control) con los marcadores IRIS Connect.

El cumplimiento de dicho sistema de las normas de seguridad mas estrictas existentes ha quedado certificado de
forma independiente (grado 4, ATS6) dentro de la norma EN50131 para sistemas de alarma.

El sistema IRIS es el Unico que ofrece la posibilidad de variar la frecuencia de sondeo, lo que permite ajustar el perfil
de sondeo segun sea necesario en funcion del grado de seguridad requerido y el ancho de banda de trafico
disponible.

A continuacion se indican algunas de sus funciones mas importantes:

e  Certificacién independiente del cumplimiento de EN50131-1: configuracion de ATS de grado 3 SP6 via Ethernet
y ATS SP5 via GPRS para Ethernet de una via y DP4 para comunicaciones de doble via.

e Una vez efectuada la instalacion inicial se descargan todas las direcciones IP de reserva o alternativas para los
motores de sondeo (principal y de reserva) al marcador IRIS Connect a través de las comunicaciones de sondeo.

e Todas las sefiales de alarma y sondeo quedan autenticadas por el receptor (motor de sondeo) por medio del
avanzado mecanismo de autenticacidn por desafio mutuo utilizado en aplicaciones militares y de tarjetas de
crédito. Cada marcador IRIS remoto demuestra su autenticidad por medio de una clave de seguridad de 256
bits. El receptor (motor de sondeo) genera un nuevo nimero de forma aleatoria para cada sondeo de modo que
no es posible sustituir el marcador mediante sistemas de reproduccién o prediccién de secuencias.

e Adiferencia de otros sistemas, cada marcador puede disponer de una clave de seguridad Unica, que puede
cambiarse en el centro de control en cualquier momento segun las necesidades. Para contar con seguridad
adicional, el instalador nunca necesita cargar la clave ni conocerla.

e También a diferencia de otros sistemas, la frecuencia de sondeo no es fija; el centro de control puede cambiarla
en cualquier momento y establecerla en cualquier punto entre intervalos de 10 segundos para los sistemas de
alta seguridad y una vez por semana para los sistemas de baja seguridad. Esto quiere decir que el ritmo de
sondeo puede optimizarse para ofrecer el nivel de servicio requerido y minimizar el ancho de banda necesario.

e Las sefiales de alarma y sondeo se transmiten por medio del protocolo TCP/IP, que ofrece proteccién frente a
errores de principio a fin. Ello elimina la posibilidad que existe con otros protocolos, por ejemplo, UDP, de que
los paquetes de datos se pierdan o vuelvan a secuenciarse dentro de la red y provoquen alarmas falsas.

e Todas las sefiales de alarma y sondeo salen de la ubicacién del marcador con destino al centro de control sin
gue sea necesario que se conozca la direccion IP del marcador. No se requiere ninguna configuracion especial
en el enrutador del cliente, por ejemplo, la asignacion de puertos para llamadas entrantes. Esta caracteristica es
de especial importancia para el funcionamiento en redes con direccionamiento dinamico y redes GPRS/3G
estandar.

e  El sondeo de la via de comunicacion de reserva también puede configurarse en el centro de control y permite al
marcador IRIS sondear de forma periddica la via de comunicacién de reserva; los fallos de comunicacion
registrados se notificaran al sistema IRIS Secure Apps.

e  (Cada transaccion de sondeo tiene un tamafio muy reducido y con el protocolo de autenticacidn representa tan
solo 500 bytes de datos, incluido todo el trafico en ambas direcciones. En el caso de redes IP con linea de
telefonia fija, el trafico no conlleva ningun coste

El trafico total es proporcional a la frecuencia de sondeo. Por ejemplo, si se sondea cada 10 segundos, el trafico
seria de 180 000 bytes por hora, mientras que si el sondeo tiene lugar cada 3 minutos, el trafico se reduciria de
forma importante a tan solo 10 000 bytes por hora.

Incluso en las redes tarificadas como GPRS/3G y con un ritmo de sondeo del mas alto nivel de seguridad, el coste
normal es de tan solo unos euros al mes. De hecho, en GPRS/3G en muchos casos, el nivel de trafico esta por debajo
del ancho de banda que se ofrece gratuitamente con el contrato de la tarjeta SIM, por lo que no representa coste
alguno.
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L. IRIS Connect
Caracteristicas

Solo Duo
Carcasa resistente al fuego ® ®
Pilas de reserva de NiMH >15h >15h
Wi-Fi o ()
GPRS/3G - ()
Captura de marcacién o ()
Relés 2 2
Entradas (pins) 2 2
RS485 serie
TTL serie Seleccionable Seleccionable
RS232 (BASICO)
Mensajes de texto - ®
Menus multilinglies ® ®
Servicios VolP y SIP (] (]
Opcidn disponible a peticidn 4G / CDMA
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El contenido varia en funcidon del modelo:

Placa de marcador en carcasa de plastico

3 tornillos y tacos para fijar la carcasa a una superficie plana

Cable RJ11

Resistencia de deteccion de 18 000 ohmios

Ya montada en la placa del marcador
Antena GPRS /3G (IRIS Connect Duo)

e Antena Wi-Fi
IRIS Connect
Portapilas
Led del — :
~ ___
Antena

Wi-Fi

Microa
daptad

Pinza de
liberacio

Alimentaci

Color del led
Rojo intermitente
Rojo fijo

Azul intermitente

0000

Azul fijo

J

Verde fijo

Cabezal de
Boton seleccidn Serie
AP de puerto (TTL)

\ /
o\

Antena
GPRS/3G

Soporte
dela

Pinza de
liberacié

PINS RELAYS
1 2 A-A B

C @ 2

SENSE U

Entradas pin Relés RS232  RS485 Puerto de captura
de marcacién

RI45/RI11Y

Indicacion

Estado predeterminado no configurado en este momento

Conexion Wi-Fi establecida pero todavia con algunos fallos

En el modo de punto de acceso (AP por sus siglas en inglés) para la
configuracién pero sin conexion en este momento

En el modo de punto de acceso para la configuracion y con un dispositivo
conectado

El marcador se estd comunicando y no hay ningun fallo pendiente
(parpadea con cada sondeo).
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Aseglrese de que el centro de control (Centro de Recepcidon de Alarmas) al que el dispositivo IRIS Connect enviara
las sefales de alarma esta equipado con el sistema receptor IRIS Secure Apps adecuado. El centro de control deberia
proporcionar la siguiente informacién:

Nudmero de cuenta del marcador

Direccidn IP del centro de control

Para conectar el IRIS Connect y el dispositivo de configuracion que usted utilice (p. ej. un teléfono inteligente) hacen
falta los detalles de la red Wi-Fi del cliente. El cliente deberia proporcionar la siguiente informacién:
Nombre de la red (SSID)

Tipo de seguridad
(WEP/WPA/WPA2)

Contrasena

Si la instalacién utiliza GPRS/3G, sera necesario disponer de una tarjeta SIM. También tendrd que proporcionar al
IRIS Connect un ‘nombre de punto de acceso’ (APN por sus siglas en inglés) para GPRS/3G y quiza haya que
configurar otros parametros como se indica a continuacién. Todos ellos pueden obtenerse del proveedor de la

tarjeta SIM.

Nombre de punto de acceso
(APN)

Nombre de usuario (USR)
Contrasena (PWD)
PIN de la SIM
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A continuacion se describe el procedimiento para instalar el marcador IRIS Connect.

Elija una ubicacién adecuada teniendo en cuenta por dénde van a pasar el cable de alimentacion eléctrica y los
cables de interfaz del marcador. Para retirar la tapa empuje las lengiietas de la cara interior de la carcasa de plastico
como se indica en la parte posterior de la misma.

Una vez liberada la tapa, levantela ligeramente y empujela hacia arriba hasta que se suelte, retire la placa de

circuitos impresos (PCB por sus siglas en inglés) del marcador (sujeta mediante dos clips a la izquierda y la derecha
de la placa). Coloque la carcasa sobre la pared y perfore tres agujeros. Pase los cables por la abertura situada en la
base de la carcasa o a través de los ‘orificios ciegos’ y fije la carcasa a la pared con los tres tornillos suministrados.

El marcador IRIS Connect cumple los requisitos de la norma EN50131-6 para una fuente de alimentacion de tipo Ay
se le puede suministrar electricidad desde una fuente auxiliar de 9-17 V de CC. especificada para suministrar una
corriente de hasta 1 A. Ademas puede utilizar un enchufe hembra para CC (polaridad con positivo al centro como se
muestra a continuacion) o terminales atornillables como se indica en la

positive polarity
Nota: para garantizar el cumplimiento de la Directiva sobre equipos radioeléctricos y equipos terminales de
telecomunicacion, el cable de alimentacion no debe medir mas de 3 metros.

Coloque el cable de alimentacién. NO SUMINISTRE ENERGIA AL MARCADOR HASTA QUE SE INDIQUE.

La serie IRIS Connect puede llevar pilas de reserva y esta disefiada para continuar notificando al sistema IRIS Secure
Apps del centro de control con el fin de mantener la confianza en el estado de la conexidén en caso de fallo de la
fuente principal de alimentacién. El disefio proporciona mas de 15 horas de funcionamiento con pilas si los sondeos
se realizan con una frecuencia de 15 minutos por Wi-Fi o GPRS/3G. Si se acortase esa frecuencia o se realizasen otras
actividades, como por ejemplo alertas de alarmas por parte del panel, las 15 horas de reserva se acortarian.

IRIS Connect Solo:

Si necesita las pilas, pdngalas ahora.

IRIS Connect Duo con comunicaciones GPRS/3G:

Si no son necesarias, NO INSERTE las pilas hasta que se le indique en |la

Las pilas deben cumplir los requisitos de la norma IEC61951-2 (EN61951-2).
El IRIS Connect requiere 4 pilas recargables AA de NiMh y 1,5 V (no incluidas).

Los fabricantes/tipos recomendados son los siguientes:
e GP ReCyko 210AAHCB
e Annsman maxE 2100

Las pilas deben tener una capacidad de al menos 2000 mAh vy, a ser posible,
deberian presentar un indice bajo de autodescarga.

Tiempo méaximo de recarga al 80 % = 32 horas.

La proteccién frente a una tensidn excesiva se activa a 6,5 V de CC con una proteccién frente a una descarga total de
4V de CC.

Nota: la duracién del funcionamiento del sistema con las pilas de reserva y la duracion de las propias pilas puede
ser menor si se utilizan pilas de peor calidad, por lo que no es recomendable.
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Conecte a la PCB los cables que correspondan a su sistema como se indica en la

e  Wi-Fi: Antena Wi-Fi (inaldmbrica) ya conectada a la placa.

e Sistemas habilitados para GPRS/3G (IRIS Connect Duo): Antena GPRS/3G ya conectada a la placa.
Nota: en caso de que sea necesario, puede instalarse una antena externa GPRS/3G.

e Puerto de captura de marcacion (opcional; para obtener mas informacién, consulte la seccion que aparece a

continuacién).

e 2 entradas pin (opcionales; para obtener mas informacién consulte la seccion siguiente).

Las 3 conexiones siguientes son opcionales y dependen del método de conexién del panel utilizado. Use el ‘cabezal

de seleccidn de puerto serie’ y coloque el puente en la opcién que proceda.

e En estos momentos, RS485 estd disponible para las conexiones del bus de datos Honeywell Galaxy (alarmasy
carga/descarga) y del bus Risco ProSys (carga/descarga) (opcional).

e TTL de serie esta disponible para las conexiones Texecom Com1 (opcional).

e Terminal atornillable R$232 (opcional).

Puede utilizar los bloques terminales atornillables o los cabezales de 4 pines (Molex).

Si utiliza los terminales atornillables las conexiones son:

Del IRIS Connect a paneles Galaxy de Honeywell

Terminal atornillable A
RS485 del IRIS

Tensic’m de s.a'lida < N
(alimentacion)

Tensién de entrada
(alimentacion)
A
B < >

Del IRIS Connect a paneles ProSys de Risco

< >

Terminales atornilladas IRIS A
RS485

Tens.ic’m de s.a'lida < N
(alimentacion)

Tension de entrada

. ., < >
(alimentacion)
A
B < >
Pueden solicitarse de Chiron.
Descripcion = Cable Texecom RS232
N.2 de pieza = Tex600

Terminal del bus de datos Galaxy

Galaxy (-)

Galaxy (+)

Galaxy (A)
Galaxy (B)

Terminal bus 1 Risco

CoOM

AUX

YEL
GRN
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UL 1007#24 ST. WIRE. BROWN
UL 1007#24 5T. WIRE, BLACK

00000

UL 1007224 ST. WIRE, RED UL 1007%24 ST. WIRE, YELLO

= 300 mm =

NO COLOQUE NUNCA la tarjeta SIM antes de realizar el escaneo de red GPRS/3G detallado en la
. El sistema le indicara cuando debe insertar la tarjeta SIM.

Sistemas compatibles con captura de marcacion: Utilice el cable del marcador RJ11 proporcionado para conectar el
puerto de llamada RJ45 o las dos terminales atornilladas de marcacion a la conexién a la linea de telecomunicaciones
del marcador del panel de alarma. Si el panel de alarma tiene conexiones atornilladas, separe el conector del cable,
abra el cable y utilice los 2 hilos que contiene.

Nota: la polaridad no tiene importancia en este caso.

Instale la resistencia de deteccidon de 18 000 Ohmios proporcionada en paralelo a la salida del marcador del panel de
alarma, en el extremo del cable correspondiente al panel de alarma.

Nota: la resistencia permite al marcador identificar fallos y manipulaciones en el cable y debe instalarse en el
extremo del cable correspondiente al panel de alarma para que funcione correctamente; ademas, el centro de
control debera activar la funcién de control del puerto de llamada en el software IRIS Secure Apps para recibir las
notificaciones de alarma.

El marcador IRIS Connect tiene 2 entradas pin que se pueden utilizar con el fin de generar mensajes de alarma. Los
mensajes de alarma pueden ser:

e Mensajes de texto enviados por SMS (GPRS/3G).
e Mensajes de alarma SIA, Contact ID o Fast Format enviados al centro de control por IP.

Nota: las entradas de alarmas de pin también pueden utilizarse cuando el marcador esta conectado directamente
a un panel de alarma por medio de las conexiones de captura de marcacidn, serie o RS485.

. - . Pins de Entradas
Cada entrada de pin se ha disefiado para conectarse en circuito cerrado por tierra de 1 2
medlo.de u.n?z fuente de.contac.to ablerta/cerra.da Qesde.un panel de alarma, u |:|o o |:|O o
otro dispositivo, a una pin de tierra de referencia disponible en el marcador IRIS,
tal como se muestra en el grafico adyacente. ,
Al abrir el contacto (es decir, el circuito), se genera una seial de alarma. Al ~——
cerrarlo, se genera la seial equivalente de restauracion.
También es posible conectar los contactos al marcador IRIS por medio de Pins de Entradas
resistencias de deteccidn para asi detectar cualquier manipulacién de apertura tierra de 1 2
o cortocircuito y notificar de ello al centro de control. En este caso, las o O m
conexiones deben realizar tal como se indica en el grafico adyadente.

. . Resistencia
Nota: para que esta conexidn funcione correctamente, es fundamental que las
resistencias estén conectadas en el extremo correspondiente al contacto del —
- . . s Resistencia

circuito cerrado y no en el del marcador. Ademas, el centro de control también
debe permitir la vigilancia de esta instalacion en el marcador del sistema de —o/o—

recepcio IRIS Secure Apps.

Para confirmar el suministro de alimentacion eléctrica, fijese en si el LED SYS de la esquina superior izquierda la placa
del marcador IRIS Connect emite una luz intermitente roja &9.
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Para configurar el marcador, utilice uno de estos métodos:

Explorador web por Wi-Fi.

Integracién con paneles de alarma, por ejemplo, Honeywell Galaxy (conexién RS485) y gama Texecom Premier
(conexién TTL serie). Consulte la

Nota: en el caso de conectar el marcador a un panel Galaxy de Honeywell o un panel Premier de Texecom
mediante el puerto serie, asegtirese de configurar primero el panel de alarma, ya que asi se transmitira la
configuracion al marcador IRIS Connect.

Para obtener mas informacion sobre la integracion con paneles de alarma, descargue el manual de instalacién
completo en http://www.chironsc.com/downloads security.html.

Conecte el conector Microadaptador USB de la tarjeta a un ordenador portatil o PC en el que se ejecute el
software IRIS Toolbox.

Descargue la guia para el usuario de IRIS Toolbox que hay disponible aqui:

http://www.chironsc.com/downloads security.html.

Si en cualquier momento hace falta restablecer todos los ajustes predeterminados del marcador, puede seguir este

procedimiento:

Apague completamente el IRIS Connect cortando la alimentacidn y extraiga una de las pilas (si es que las ha
insertado).

A continuacion mantenga pulsado el boton AP.

Si ha extraido una pila, vuelva a insertarla y vuelva a conectar la alimentacién eléctrica mientras sigue pulsando
el botdn AP durante 10 segundos.
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La configuracién del marcador IRIS Connect se puede llevar a cabo a través de la conexion Wi-Fi y admite los
siguientes tipos de seguridad de red: WEP, WPA y WPA2, utilizando un explorador web estandar desde cualquier
teléfono inteligente, tableta u ordenador portatil.

La interfaz de explorador web del IRIS admite los siguientes sistemas operativos, Fijese abajo si necesita instalar
software adicional:
B® Microsoft

Un sistema operativo basado en Microsoft Windows (teléfono inteligente, tableta u ordenador portatil) requerira la
instalacién inicial del servicio Apple Bonjour. Puede descargarlo desde aqui:

http://support.apple.com/kb/DL999

dand0ID
El sistema operativo Android necesitara la aplicacion Chiron Connect Configuration, que se puede descargar aqui:
http://www.chironsc.com/downloads security.html.

\ ) Apple iOS

Un sistema operativo Apple iOS funcionara utilizando la interfaz web Safari y ya tiene instalado el servicio Apple
Bonjour.

Para iniciar la conexion Wi-Fi, asegurese de que el IRIS Connect recibe alimentacion eléctrica y la antena Wi-Fi esta
conectada, a continuacién pulse el botén con la etiqueta AP en el IRIS Connect.

Al pulsar el boton AP el LED SYS emitird una luz azul intermitente para indicar que el modo AP (punto de acceso) esta
activado y esperando una conexion. A partir de ahora dispone de 30 minutos para buscar y encontrar el IRIS Connect
con la funcién de budsqueda de la conexidn Wi-Fi de un teléfono inteligente, una tableta o un ordenador portatil.
Deberia aparecer la red ‘IRIS’. Conéctese a esta red y la luz ‘azul’ del LED SYS deberia quedarse fija. Utilice su
explorador web para buscar ‘iris.local’ y acceder a la interfaz web del IRIS Connect.

En |- Introduzca el codigo del instalador predeterminado 111111, y después

Cdnnect Language: English haga clic en Iniciar sesién.
Chiron IRIS i .« . s . ~ ~
paasial colladadeo iy Se le solicitard que cambie la contrasefia; anote la nueva contrasefia.

I

Factory default is 111111

Introduzca y confirme la nueva contrasefia y pulse Enviar.

Nota: en este momento solo se esta comunicando con el IRIS Connect y lo esta haciendo a través de su punto de
acceso Wi-Fi interno.

Connect Language:| English i

Main menu

Installation wizard

« GSM/3G

network The wizard will guide you through basic setup ., , . .

e and check connections to the monitoring Apa recerd el menu prlnCIpa/.
« Installation centre.

wizard
« Settings When complete you perform any other settings
¥ Conoection test you need through the Settings menu.

* Trouble report
« Battery status
* About

* Log off
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IRIS Connect Duo con conexién GPRS/3G solamente:

Seleccione ‘Escaneo de red GPRS/3G’.
El escaneo debe realizarse sin insertar la tarjeta SIM.

El marcador busca todas las estaciones base de su radio de accion, solicita el nombre de operador y registra la
intensidad de la sefial. Esta operacion requiere unos minutos.

Connect Language:| English ' Connect Language:| English i
Main menu Main menu GPRS/3G scan
GPRS/3G scan..
* GPRS/3G network * GPRS/3G network
scan scan
e Installation . s o Installat: Scan results
wizard Scanning for GPRS/3G base stations ijz;ma o
o Settings * Settings Base stations found: 20
 Connection test Base stations found: 0 # Connection test
s Trouble report e Trouble report Signal strengths:
* Battery status * Battery status
* About b
A ® About Provider One Two Three
* Log off e Log off vodafone UK 19 16 13
02 - UK 16 15 12
EE 10 5 4
Orange 10 9 5

Para establecer una conexion GPRS/3G fiable, se recomienda que haya como minimo 2 estaciones base con una
intensidad de sefial (CSQ) de 10 o mas para la red (tarjeta SIM) que vaya a utilizarse.

Si la intensidad de la sefial es inferior o cercana a la minima, intente colocar el IRIS Connect en otro sitio o utilice una
antena externa del edificio o una antena de alta ganancia (si es necesario), a continuacion vuelva a escanear las
redes para comprobar la intensidad de la sefial.

Una vez que tenga una sefial GPRS/3G de la intensidad necesaria, apague el marcador, inserte la tarjeta SIM en el
soporte disefiado para ella, inserte las 4 pilas AA si es necesario y vuelva a encender el marcador.

A continuacion pulse el botén etiquetado AP, conéctese a la red ‘IRIS’ desde su dispositivo de conexidn y acceda otra
vez a la interfaz web del IRIS Connect buscando ‘iris.local’ en su explorador web.

Introduzca el cédigo de instalador y después seleccione Asistente de instalacién como se indica a continuacién.

IRIS Connect Solo o Duo sin conexion GPRS/3G o después de escanear las redes disponibles con el Duo:

Seleccione el Asistente de instalacidn y siga las indicaciones que aparecen en pantalla.

Connect Language:| English

Main menu

+ GSM/3G
network Installation wizard
scan
« Installation
wizard
« Settings
* Connection test
* Trouble report
* Battery status
* About

Battery

Use battery backup:

o Log off

Nota 1: si esta instalando el IRIS Connect sin pilas, desmarque la casilla ‘Usar pilas de reserva’.

Nota 2: durante el proceso del Asistente de instalacion, aparecera la pantalla del estado de la conexion Wi-Fiy la
intensidad de la sefial. Para que la conexion Wi-Fi sea fiable es recomendable que la red Wi-Fi utilizada tenga una
intensidad de sefial de 20 o mas. Si la intensidad de la sefial es inferior a la recomendada, intente colocar el IRIS
Connect mas cerca del enrutador Wi-Fi.

Una vez que haya completado los pasos del Asistente de instalacion y haya configurado cualquier parametro
adicional de la interfaz del panel a través del menu Configuracion, compruebe o configure el panel de acuerdo con el
método de conexion que esté utilizando y compruebe el estado de las pilas.

Para comprobar el estado de las pilas seleccione ‘Estado de la bateria’ en el menu principal y aparecera el estado
actual de las pilas.

Manual de la serie IRIS Connect para ingenieros - Version 1.2 Pégina 13 de 47



Cénnect

Alarm over IP

Seleccione la opcion Estado de la bateria y confirme que las Condiciones son “Buenas”, como aparece a
continuacion:

Connect Language:| English I
Main menu
« GPRS/3G
network
scan Battery status
« Installation
wizard Power source External
« Settings Battery voltage level OK
« Connection Charging Yes
test Health Good
e Trouble report
* Battery status
 About
* Log off

Si estd conectando el marcador IRIS Connect mediante el método de captura de marcacién, que consiste en conectar
el médulo de telecomunicaciones con el puerto de marcacion del IRIS Connect, tendra que configurar las siguientes
opciones:

Configuraciones del panel de alarma
Tipo de marcacion = Por tonos

Numero de teléfono Los 12 digitos de la direccion IP del centro de control

(ej., 192.168.0.34 se convertiria en 192168000034).

Numero de cuenta Numero de 4 a 6 digitos asignado por el centro de control

Formato de alarma = Fast Format (DTMF), Contact ID, SIA (del nivel 1 al 3) o Robofon

Nota: si se selecciona el modo ‘Anulacién de alarma’, el marcador IRIS Connect sustituye el nimero de teléfonoy
el nimero de cuenta que utiliza el marcador por la direccion IP del centro de control y el nimero de cuenta
introducido durante la configuracién, de manera que no es necesario modificar ningtin ajuste en el panel de
alarma.

A continuacion se pueden probar las sefiales de alarma y darles el visto bueno una vez que el centro de control (CRA)
haya confirmado que las ha recibido.
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El marcador IRIS Connect puede simular un médulo Ethernet de Galaxy (mddulo de comunicaciones 4) y un teclado
remoto, tanto para alarmas como para una conexion de carga/descarga de Remote Service Suite.

Nota: para utilizar la funcion de mensajeria SMS que ofrece el panel Galaxy es necesario emular el médulo PSTN
externo y configurar el médulo PSTN externo Galaxy. Consulte el manual /RIS Honeywell Galaxy Installation.
Para obtener mas informacidn sobre la instalacién de Galaxy y la conexion de carga/descarga de Remote Service

Suite, consulte el Manual de Instalacion de IRIS Honeywell Galaxy o la Guia de usuario cliente de la aplicacién IRIS
Remote Service para la gama Honeywell Galaxy disponible en http://www.chironsc.com/downloads security.html.

Conecte el marcador IRIS Connect al bus de datos Galaxy como se indica en la , asegurese de
que selecciona ‘Cabezal de seleccion de puerto serie’ para la opcidn ‘485’, y después encienda el panel de control
Galaxy, en caso de que no se encuentre encendido.

El menu de configuracién del panel Galaxy para la tarjeta Ethernet se encuentra en la ubicacién 56
(comunicaciones), entrada 4 (Ethernet). Introduzca la informacidn necesaria segun se indica a continuacion.

Debe iniciar el modo de ingeniero del panel Galaxy para acceder a estas opciones.
56 = Comunicacién

I_ 4 = Ethernet

L 01= Configuracion d ddulo 1 = Direccion IP - Déjelo en blanco.
2 = Nombre de ubicacion - Deje en blanco
3 =P de la pasarela - Déjelo en blanco.
4 = Mascara de red - Déjelo en blanco.
02 = Informe de alarmas—, 1 = Formato - Establezca en SIA nivel 3
2 =IP principal

1 =Direccion IP - Introducir la direccion IP del centro de control
(ej., 80.176.196.135)

4 =N.2 de cuenta - Introducir el nimero de cuenta asignado por el centro
de control.
—— 03 = Acceso remoto —— 1 = Periodo de acceso - Ajuste la opcion 4: ‘Any Time’ (En cualquier momento).
2 = Modo - Establecer en ‘Acceso directo’ si se realizan Ilamadas a la

ubicacién desde Honeywell Remote Service Suite (RSS)
para acceso remoto directo o por medio del cliente IRIS
Remote Service App.

- Establecer en ‘Autorizar MGR’ si las llamadas de acceso
remoto se realizan desde la ubicacion a Honeywell RSS y,
a continuacion, establecer la direccién IP de llamada IP1
en la direccion IP del servidor de comunicaciones de
Honeywell RSS (e]., 80.176.196.135).

—— 9 = Encriptad 1 = Informe de alarmas - Establecer en desactivado
2 = Acceso remoto - Establecer en desactivado

Después de haber introducido la informacion correspondiente, salga del modo de ingeniero y el panel deberia
detectar 2 nuevos médulos RS485 (mddulo de comunicaciones 4 y médulo de teclado 15).

Si no se detectan los nuevos médulos, puede que sea necesario apagar el panel Galaxy, comprobar las conexiones
del marcador y volver a encender.

A continuacion vuelva al modo de ingeniero, seleccione la secuencia opcional 56.04.05 ‘ENGINEER TEST’ (PRUEBA DE
INGENIERO) en el menu y envie la alarma de prueba. Compruebe que esta alarma de prueba se recibe en el centro
de control (CRA).
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Nota: si es necesario restaurar la configuracion predeterminada del marcador IRIS Connect y empezar de nuevo,
se puede hacer cambiando la direccion IP principal 56.04.02.02 que figura en el menu del panel Galaxy por la
direccion IP 127.0.0.1.

A continuacion se pueden probar las sefiales de alarma y darles el visto bueno una vez que el centro de control (CRA)
haya confirmado que las ha recibido.

La serie IRIS es totalmente compatible con la gama de paneles de alarma Texecom Premier y la mayoria de las
configuraciones pueden establecerse desde el teclado del panel.

Conecte el marcador IRIS Connect al cabezal Com 1 de Texecom a través del cabezal TTL como se indica en la
, asegurese de que selecciona ‘Cabezal de seleccién de puerto serie’ para la opcion ‘TTL’, y después
encienda el panel Texecom, si es que no se encuentra ya encendido.

A continuacion encontrara una descripcion detallada de los parametros de configuracion aplicables a la Gltima gama
de productos Texecom Premier Elite. Si dispone de distintas versiones de la gama Texecom Premier o quiere llevar a

cabo una conexidn de carga/descarga por medio de Wintex, consulte el Manual de Instalacion de IRIS Texecom
Premier o la Guia de usuario cliente de la aplicacién IRIS Remote Service para la gama Texecom en
http://www.chironsc.com/downloads security.html.

Utilice el teclado Texecom o el software Wintex para establecer la siguiente configuracién en el panel de alarma
Texecom. Consulte la guia de instalacién de Texecom para obtener mas informacién.

Serie Texecom Premier Elite (12, 24, 48, 88, 168, 640)

7 = Opciones UDL/DIGI

——3 = Programa Digi

—— Protocolo Arc 1 - Establecer en el formato de alarma solicitado por el centro de control o el
cliente (es decir, Fast Format, Contact ID o SIA nivel 2/3).

N.2 principal - Establecer en la direccidn IP del centro de control en formato de 12
digitos
(ej., 80.176.196.135 = 080176196135).

—— N.° secundario - Déjelo en blanco porque el sistema IRIS recibira el nimero secundario del
sistema IRIS Secure Apps del centro de control.

—— NuUmero de cuenta - Introducir el nimero de cuenta asignado por el centro de

coptrol.

— N.2 de intentos del marcador - Dejar el valor predeterminado de 3.

—— Opciones de informe - Las opciones de informe variaran en funcién del formato de alarma
seleccionado; configure las distintas opciones de informe para el evento de
alarma que desea enviar al centro de control.

Config. - Activar conexion por medio de IP (pulsar tecla 7).
——4 = Opciones Digi - Activar Digi (pulsar tecla 1); debe aparecer una E en la pantalla de
opciones del teclado.

5

= Opciones UDL

—— 4 = Contrasefia UDL
—— 6 = Recuento de timbres

I 7 = Configurar los médulos

—— 2 = Configurar los datos IP
1 = Direccion ComlIP

[ 2 =Puerto ComIP

- Debe coincidir con la contrasefia UDL establecida en Wintex.

- Establecer en 1 para el uso con IRIS Remote Service App.

- Déjelo en blanco.
- Programar el niumero de puerto para la conexion Wintex (por lo general,

10001).
—— 3 = Pasarela ComIP - Déjelo en blanco.
| 4 =Madscara de red ComlIP - Deje el ajuste predeterminado.
———5=|P de sondeo/SMG - Establecer en la direccion IP del centro de control en formato de 12
digitos
(ej., 80.176.196.135 = 080176196135).
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— 3 =Configurar datos GPRS

—— 0 = Nombre de punto de acceso - Introducir el nombre de punto de acceso GPRS/3G para la tarjeta
SIM que se esté instplando.
1 = Nombre de usuario - Introducir el nombre de usuario de la tarjeta SIM (si hubiera uno
asignado).
—— 2 =Contrasefa - Introducir la contrasefia de la tarjeta SIM (si hubiera una asignada).

—— 8 = Configuracion del puerto de comunicaciones
2 = Puerto de comunicacion 1 - Establecer en Médulo IRIS IP.

A continuacion se pueden probar las sefiales de alarma y darles el visto bueno una vez que el centro de control (CRA)
haya confirmado que las ha recibido.
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Una vez completadas todas las configuraciones, lleve a cabo una prueba completa de puesta en servicio con el
centro de control. Dicha prueba suele incluir la comprobacion de las transmisiones de alarmas normales en todas las
vias de comunicacién del panel de alarma al centro de control y la verificacidn de su correcta recepcion.

Connect Language:| English I

Main menu

« GPRS/3G

Snf;\:/ork El IRIS Connect ofrece una serie de opciones en el menu principal y a

. In;tatéation T Ta— continuacién vamos a explicar las funciones y usos de cada una de
Wizar

« Settings ellas.

« Connection
test

« Trouble report

* Battery status
® About

* Log off

IRIS Connect Duo con conexion GPRS/3G:
La funcidon de bldsqueda de redes GPRS/3G permite obtener informacion sobre la intensidad de la sefial de todos los
proveedores de la zona. Este escaneo debe realizarse durante la instalacién como se explica en la

y también después de la instalacion, por ejemplo durante las tareas de

mantenimiento, ya que la intensidad de la sefial puede cambiar, p. ej. si construyen un nuevo edificio en la zona o se
realizan cambios en la ubicacién actual (estanterias de almacenamiento, etc.).

El escaneo debe realizarse sin insertar la tarjeta SIM.

El marcador busca todas las estaciones base de su radio de accidn, solicita el nombre de operador y registra la
intensidad de la sefal.

Esta operacion requiere unos minutos.

Connect Language:| English ' Connect Language:| English I
Main menu Main menu GPRS/3G scan
GPRS/3G scan..
* GPRS/3G network * GPRS/3G network
scan scan
« Installation . s o Installat Scan results
wizard Scanning for GPRS/3G base stations ijza’ma o
o Settings * Settings Base stations found: 20
 Connection test Base stations found: 0 * Connection test
s Trouble report e Trouble report Signal strengths:
* Battery status * Battery status
* About b
o ® About Provider One Two Three
* Log off e Log off vodafone UK 19 16 13
02 - UK 16 15 12
EE 10 5 4
Orange 10 9 5

Para establecer una conexion GPRS/3G fiable, se recomienda que haya como minimo 2 estaciones base con una
intensidad de sefial (CSQ) de 10 o mas para la red (tarjeta SIM) que vaya a utilizarse.

Si la intensidad de la sefial es inferior o cercana a la minima, intente colocar el IRIS Connect en otro sitio o utilice una
antena externa de alta ganancia (si es necesario) y vuelva a buscar redes.

Una vez obtenida una sefial GPRS/3G de la intensidad necesaria, apague el marcador, inserte la tarjeta SIM en el
soporte disefiado para ella, inserte las 4 pilas AA si es necesario y vuelva a encender el marcador.
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El Asistente de instalacion guia al usuario a lo largo del proceso de configuracién del marcador IRIS Connect y si hay
un problema ademas de notificarselo le impide continuar hasta que resuelva dicho problema.

Nota: durante el proceso del Asistente de instalacion, es posible que algunas opciones ya estén configuradas si se
utiliza un panel integrado con la conexidn serie o la conexién RS485. La configuracion de esas opciones habra sido
descargada del panel de alarma y si no es correcta habra que corregirla primero en dicho panel.

Seleccione el Asistente de instalacidn y siga las indicaciones que aparecen en pantalla.

Cdnnect Language:| English I
Main menu
+ GSM/3G

network Installation wizard

scan B
« Installation attery

wizard

B Use battery backup: @

« Settings Y P @

o Connection test
* Trouble report
* Battery status

¢ About

o Log off

Connect Language:| English I
Main menu
* GRR3/3G Installation wizard
network
scan Select network paths required
« Installation
wizard Wifi:
« Settings GPRS/3G:
* Connection test
* Trouble report
* Battery status
* About
* Log off
Cénnect Language:| English '
Main menu
« GPRS/3G Installation wizard
network Monitori
Al onitoring centre
« Installation i [100061
wizard Account number:
«+ Settings IP address: 10.10.10.2

» Connection test
s Trouble report
* Battery status

* About

s Log off

La primera opcidn del Asistente de instalacion es confirmar que se
estan utilizando las pilas de reserva.

Nota: si estd instalando el marcador IRIS Connect sin pilas,
desmarque la casilla ‘Usar pilas de reserva’.

Usar pilas de reserva

Si estd instalando el marcador IRIS Connect sin pilas, desmarque la
casilla Usar pilas de reserva.

El marcador IRIS Connect Uno dispone de Wi-Fi para comunicaciones
por una sola via, mientras que el IRIS Connect Duo dispone de Wi-Fi y
GPRS/3G para comunicaciones por una via o por doble via.

Seleccione las vias necesarias y haga clic en ‘Seguir’.

A continuacion, se le solicitara que introduzca la referencia de cuenta
(nombre y nimero) asignada por el centro de control; dicha referencia
puede ser una secuencia alfanumérica de hasta 32 caracteres, pero por
lo general, suele tratarse de un nimero de 4 a 6 cifras.

También se le pide que introduzca la direccidn IP del centro de control.
Dicha direcciéon puede obtenerse del propio centro de control y, por lo
general, es la direccion IP externa del sistema IRIS Secure Apps.
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Cdnnect Language:| English I
Main menu Installation wizard
« GPRS/3G Wifi
network
g0an Select SSID: | chironTest2 ]
« Installation
wizard Password: ‘ LYTYTTY
N (Settlngs Confirm password: ‘ LITTTY)
e Connection test
« Trouble report
* Battery status
« About
o Log off s —
Connect Language:| English I
Chiron IRIS

You must now redirect your Wifi to ChironTest2

Then, once LED is steady (red or green) click
here

A continuacién el marcador IRIS Connect mostrara los resultados de
una busqueda de todas las redes Wi-Fi disponibles en ese momento.
Las redes encontradas apareceran en el cuadro de lista desplegable

‘Seleccionar SSID’.

A continuacion seleccione o introduzca el nombre de red (SSID) y la
contrasefia (clave inaldmbrica) validos para la red Wi-Fi a la que desee
conectarse. Haga clic en Conectar.

Se le indicara que conecte su dispositivo de programacién a la red Wi-Fi y que
una vez establecida la conexion haga clic en el vinculo ‘aqui’ para continuar.

A continuacion estara conectando el marcador a través de la red Wi-Fi y se le

pedira que introduzca de nuevo la contrasefia de instalador que introdujo anteriormente y que haga clic en ‘Iniciar

)
sesion’.

Connect Language:| English
Main menu

« GPRS/3G Installation wizard
network -
iz Wifi status

+ Installation  ggp,. ChironTest2
;"ZE{rd Wifi: Connected

* Settings Wifi signal strength: 54 e—————

* Connection test

« Trouble report

* Battery status

« About i

* Log off

Connect Language:| English
Main menu

 GPRS/3G network  INstallation wizard
scan

« Installation Software version check.
wizard

* Settings

» Connection lest Connecting to reflash server

* Trouble report

« Battery status

® About

* Log off

completar la instalacién.

A continuacion el marcador mostrara a qué red Wi-Fi esta conectado y
la intensidad de su sefial.

Para que la conexion Wi-Fi sea fiable es recomendable que la red
utilizada tenga una intensidad de sefial de 20 o mas. Si la intensidad de
la sefial es inferior a la recomendada, intente colocar el marcador IRIS
Connect mas cerca del enrutador Wi-Fi.

A continuacion el marcador IRIS Connect consultara si existe una nueva
version en el servidor global de actualizaciones de Chiron. Si la hay,
aparecera la opcién ‘Reflash ahora’.

Estd opcidn funciona con una contrasefia distinta a la contraseia de
instalacién y si todavia esta establecida en la contrasefia
predeterminada ‘111111’, se le solicitara que la cambie segln los
requisitos de EN50136-2.

Nota: si hay una versiéon mas reciente disponible, recomendamos
actualizar el marcador IRIS Connect con esa version antes de
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E | A continuacion el marcador enviard una sefial de sondeo y un mensaje

Cénnect Languaze: Engisn _J] | de alarma de prueba al centro de control para comprobar la conexién
Main menu Installation wizard Wi-Fi.

* GPRS/3Gnetwork e ok bact , X ,

; e P Aseglrese de que ambos se reciben correctamente. De no ser asi, el
S Wifi test poll:  Successful. marcador indicara los posibles problemas y las comprobaciones de

& Connection tes Wifi test al t 8§ ful. . .z . . . .

b e SRR configuracién que deberdn realizarse, tal como se indica a

* Battery status . .,

* About continuacion.

* Log off e e el

Nota: la secuencia normal de envio de alarmas de prueba desde el

panel de alarma debe realizarse igualmente.

ey |
CBrmect Language:| English I
e men Installation wizard Esto indica que la llamada de sondeo no llegé al sistema IRIS Secure
‘GST:iw Wifi path test Apps, lo que podria haberse debido a una de las siguientes razones:
‘P Wifi test poll: ~ Connection failed.
 Connection test Wifi test alarm: Connection failed.

« Trouble report
* Battery status
= About

o Log off Sl € o

e  Compruebe que la direccién IP del centro de control que ha introducido es la correcta.

e  Compruebe la configuracion de la red Wi-Fi para el marcador IRIS Connect y solicite al departamento de
informatica del cliente que le confirme que se ha conectado a la red correcta.

e Asegurese de que la salida del puerto de alarma y sondeo no esté bloqueada por el cortafuegos (firewall) del
cliente. Los puertos requeridos son TCP 53165.

Cénnect Language:| English '
Mafiymen Installation wizard
® GSM/3G network g . . e .
sean Wifi path test Esto indica que la Ilamada de sondeo de prueba se recibio en el sistema
* Installation
i o Wititest. Connection made) poil faitsd. IRIS Secure Apps, pero que el numero de cuenta no es valido.
« Connection test poll: Check account number.
: ;;ﬁ:‘:l:;ﬁ: \_:{;T”:?St Connection failed.
* About
« Log off

e  Compruebe que el nimero de cuenta se ha programado correctamente.

e Verifique con el centro de control que se ha configurado la cuenta en IRIS Secure Apps.

Connect Language:m

Main menu Installation wizard

. isawn\/zc netwerk  yiti path test

« Installatio L L g
i - ; -~ Esto indica que la llamada de sondeo de prueba se recibio en el

» Settings Wifi Cn_nnectlon mad_e, auth.enn_catlon K .

¢ Comecton test E,fjt. talil Coaskoulis oo sistema IRIS Secure Apps, pero que las claves de seguridad no

« Battery status Wifi coinciden.

* About test Connection failed.

* Log off alarm:

La funcion de clave de seguridad se ha disefiado para impedir ataques por sustitucién tanto contra el marcador como
contra el centro de control. Cuando se activa, se transmite al marcador una clave de 32 bytes generada de forma
aleatoria. Dicha clave debe utilizarse para todas las tareas de autenticacién de sondeo posteriores. Tanto el
marcador como el motor de sondeo se autentican a si mismos, lo que impide utilizar un marcador alternativo para
hacer creer a la estacion de sondeo que su estado no se ha visto afectado en caso de manipulacién y garantiza que el
marcador detectara si el trafico IP se ha redirigido a un motor de sondeo IRIS distinto de forma malintencionada.
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e Sielinstalador ha sustituido recientemente el marcador IRIS Connect o ha restaurado recientemente la
configuracion predeterminada, el operador del sistema IRIS Secure Apps tendra que cargar de nuevo la clave de
seguridad en el marcador IRIS Connect utilizando la aplicacién Allocator.

Después de comprobar cada una de las opciones de configuracidn, intente probar de nuevo la conexion.
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Connect Language: English '

Main menu Installation wizard

* GPRS/ twor
ghRs/G neterk  Checking GPRS/3G status.

 Installation
wizard

* Settings

* Connection test

« Trouble report

* Battery status

* About

GSM/3G operator:
GSM/3G registration:
GSM/3G signal strength:
GPRS/3G local
attachment:

02 - UK
Registered
16 c—
Attached

e Log off

Connect

Alarm over IP

Si selecciond una conexion GPRS/3G, el marcador mostrara el operador
que esta utilizando y la intensidad de la sefial correspondiente a la
estacién base a la que esta vinculado en ese momento.

Nota: se necesita una sefial con una intensidad de 10 CSQ o mas para
que la conexion sea fiable.

Si el marcador IRIS Connect indica que esta registrado en una red
GSM/3G y se ha vinculado a ella, haga clic en ‘Seguir’.

Si esta pantalla indica que no se ha efectuado el registro en la red GSM/3G, compruebe que la tarjeta SIM esta
insertada correctamente y pongase en contacto con el proveedor de la misma para que le confirme que esta

habilitada.

Si el marcador no se ha vinculado a la red GPRS/3G, solicite al proveedor de la tarjeta SIM que le confirme que dicha
tarjeta esta habilita para conexiones GPRS/3G.

Connect Language:| English I

Main menu Installation wizard

GPRS/3G

* GPRS/3G network

ation

Access point (APN): | mobile.02.¢co.uk

* Settings

« Connection test
« Trouble report

* Battery status

® About

GPRS/3G user name: |

GPRS/3G password: |

Enhanced roaming: (J)
* Log off )

Es necesario definir el Nombre de punto de acceso (APN) para todas las
redes GPRS/3G. Algunas también requieren un nombre de usuario
(USR) y contrasefia (PWD).

Itinerancia mejorada

Esta opcidn activa una funcién de itinerancia mejorada cuando se
utiliza con una tarjeta SIM con itinerancia.

Las tarjetas SIM con itinerancia normales se conectan siempre al
proveedor preferido, incluso aunque la sefial sea la de menor
intensidad.

Al activar esta opcidn, se obliga al accesorio GPRS/3G a conectarse a la

estacién base que emita la seiial de mayor intensidad, Eso permite que el marcador IRIS Connect mantenga una

conexion mas fiable con la red GPRS/3G.

A continuacion introduzca la informacidn que le ha proporcionado el proveedor de la tarjeta SIM para dicha tarjeta y

haga clic en ‘Seguir’.

Connect Language: English I
Main menu Installation wizard

* GPRS/3G network
scan

* Installation
wizard

* Settings

* Connection test

« Trouble report

+ Battery status

® About

GPRS/3G path test

GPRS/3G test poll: ~ Successful.
GPRS/3G test alarm: Successful.

* Log off

El marcador IRIS Connect efectuara un sondeo de prueba y transmitira
una alarma de prueba a través de la red GPRS/3G.

Nota: la secuencia normal de envio de alarmas de prueba desde el
panel de alarma debe realizarse igualmente.

Aseglrese de que ambos se reciben correctamente. De no ser asi, el marcador indicara los posibles problemas vy las
comprobaciones de configuracion que deberan realizarse, tal como se indica a continuacion.

Cénnect Language:| English

Main menu Installation wizard

* GSM3Gnetwork  pRS/3G path test

scan

* Installation
wizard

* Settings

= Connection test

* Trouble report

« Battery status

* About

GPRS/3G test poll:  Connection failed.
GPRS/3G test alarm: Connection failed.

* Log off

Esto indica que la llamada de sondeo no llegé al sistema IRIS Secure
Apps, lo que podria haberse debido a una de las siguientes razones:

e  Compruebe que la direccién IP del centro de control que ha introducido es la correcta.

Nota: si utiliza Wi-Fi en una red privada virtual (VPN por sus siglas en inglés) por ejemplo, la IP del centro de
control seria para esta conexion y no la correcta para GPRS/3G. En este caso, solicite al operador del centro
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de control que compruebe la configuracion de Allocator correspondiente a esta cuenta e intente cargar de
nuevo los parametros.

e  Compruebe que los pardmetros de APN, nombre de usuario, contrasefia y PIN para GPRS/3G sean correctos.

e Asegurese de que la tarjeta SIM se haya configurado para datos de equipo a equipo GPRS/3G.
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Cdnnect Language:| English
Main menu Installation wizard

* GSM/3G network
scan

* Installation
wizard

GPRS/3G path test

* Settings GPRS/3G Connection made, poll failed.
« Connection test .

« Trouble report test poll: Check account number.

» A GPRS/3G  cjnnection failed

* About test alarm: i

* Log off

Connect

Alarm over IP

Esto indica que la llamada de sondeo de prueba se recibid en el
sistema IRIS Secure Apps, pero que el nimero de cuenta no es valido.

e  Compruebe que el nimero de cuenta se ha programado correctamente.

e Verifique con el centro de control que se ha configurado la cuenta en IRIS Secure Apps.

Connect Language:| English
Main menu Installation wizard
* GSM/3G network
s GPRS/3G path test
o Installation
wizard
* Settings Connection made, authentication

§ gpecliohiiest GPRS/3G failed. Check with monitoring

* Trouble report test poll:
« Battery status centre.
* About GPRS/3G
test Connection failed.

* Log off alarm:

Esto indica que la llamada de sondeo de prueba se recibid en el
sistema IRIS Secure Apps, pero que las claves de seguridad no
coinciden.

e Sjelinstalador ha sustituido recientemente el marcador IRIS Connect o ha restaurado recientemente la
configuracion predeterminada, el operador del sistema IRIS Secure Apps tendra que cargar de nuevo la clave de
seguridad en el marcador IRIS Connect utilizando la aplicacién Allocator.

Después de comprobar cada una de las opciones de configuracion, intente probar de nuevo la conexién.

Connect Language:r English '
Main menu
. GPRS/3G Installation wizard
network Success! Setup complete
scan
« Installation d
e For advanced settings go to:
- Settings « Dial capture
= Connection e Inputs
ﬁe“m 7 * Relays
& [rouble report
* Battery status ° SMS_
 About e Serial port

* Log off

La configuracion inicial se ha completado en estos momentos, para
acceder a la configuracidén avanzada, seleccione el menu
‘Configuracién’.

Si ha configurado todas las opciones, haga clic en ‘Cerrar sesion’ y salga
del explorador web.

Una vez que haya completado los pasos del Asistente de instalacion y haya configurado cualquier parametro
adicional de la interfaz del panel a través del menu Configuracion, compruebe o configure el panel de acuerdo con el
método de conexion que esté utilizando si todavia no esta configurado.
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8.3. Configuracién

Cénnect

Settings
menu

« Return to
main menu

+ Network
interfaces

« Wifi

* GPRS/3G

 Monitoring centre

* Dial capture

* |nputs

* Relays

® SMS

* Serial port

* Battery

* Installer
password

* Latest software?

* Reflash

® Factory default

Language:.v English I

Please select the function required

La opcion Configuracion sirve para configurar parametros adicionales
necesarios para la instalacion u opciones adicionales que se puedan
afiadir mas adelante. A continuacién encontrara una descripcidn
detallada de todas estas opciones.

Interfaces de red (no se puede seleccionar para el IRIS Connect Solo)

Cénnect

Settings
menu

» Return to
main menu

« Network
interfaces

o Wifi

* GPRS/3G

 Monitoring centre

* Dial capture

* |nputs

* Relays

® SMS

* Serial port

* Battery

= Installer
password

* Latest software?

* Reflash

® Factory default

Language:' English I

Settings

Select network paths required
wifi:

GPRS/3G:

Save” J “Reset” M “Cance

Wi-Fi

Cénnect

Settings
menu

« Return to
main menu

« Network
interfaces

« Wifi

« GPRS/3G

« Monitoring
centre

« Dial capture

« Inputs

« Relays

« SMS

« Serial port

« Battery

« Installer
password

« Latest
software?

« Reflash

* Factory default

Language:? English I

Settings
Wifi

SSID:

ChironTest2 ]
Password: LITYTY) |
Confirm password: | eeseee

Esta seccidn permite al usuario seleccionar las vias de comunicacion
que se van a utilizar para los sondeos y las alarmas en el marcador IRIS
Connect Duo de doble via. Existen dos opciones, que se detallan a
continuacién:

° Wi-Fi

° GPRS/3G (datos maquina a maquina o M2M)

Configure los pardametros de red Wi-Fi de manera que pueda
conectarse a la red Wi-Fi del cliente.

° SSID (nombre de la red Wi-Fi)
° Contrasefa
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En esta seccion, el usuario podra introducir o ver la configuracién GPRS/3G.

Csmed Language:| English I
Settings
menu
Settings
« Return to
main menu GPRS/3G
« Network S
interfaces Access point (APN): I mobile.o2.co.uk

- Wifi ; [—
o GPRS/3G GPRS/3G user name: |

* Monitoring centre GPRS/3G password: l
* Dial capture B =

* Inputs SIM PIN: [
* Relays :
. SMS Enhanced roaming: (O
* Serial port
« Battery
« Installer

password - o S
o Latest software?
® Reflash

* Factory default

APN
Nombre de punto de acceso GPRS/3G para la tarjeta SIM utilizada.
Nombre de usuario GPRS/3G

Si no se requiere un nombre de usuario, deje esta opcidn en blanco. De lo contrario, establezca el nombre de usuario
GPRS/3G para la tarjeta SIM.

Contrasefia GPRS/3G

Si no se requiere una contrasefia, deje esta opcidn en blanco. De lo contrario, establezca la contrasefia GPRS/3G para
la tarjeta SIM.

PIN de SIM

Si la tarjeta SIM utilizada tiene establecido un nimero PIN, introduzcalo aqui. Por lo general, esta opcidn esta
desactivada o en blanco.

Itinerancia mejorada

Esta opcidn activa una funcién de itinerancia mejorada cuando se utiliza con una tarjeta SIM con itinerancia.

Las tarjetas SIM con itinerancia normales siempre se vinculan al proveedor preferido aunque sea el que tenga la
sefial mas débil.

Al activar esta opcidn, se obliga al accesorio GPRS/3G a conectarse a la estacion base que emita la sefial de mayor
intensidad, Eso permite que el marcador IRIS Connect mantenga una conexion mas fiable con la red GPRS/3G.

Cénnect Language:r English '
Setti . , . .
— Indique el nombre y nimero de cuenta correspondientes a la unidad
IRIS Connect in situ, segun los que haya asignado el centro de control.
«» Return to
[Tam M Settings Indique también la direccién IP externa para el receptor del centro de
« Networ
interfaces Monitoring centre control (motor de sondeo).
« Wifi
R g eeomamben: | 1000H J Nota: solo hay que introducir la direccién IP principal del CRA en el
« Dial capture i 10.10.10.2 H H i
! s " P address f marcador, ya que todas las direcciones IP de reserva o alternativas
« Relays
- A “Save J Resot J para el CRA son descargadas al marcador IRIS Connect durante las
! pam primeras comunicaciones de sondeo.
N s issee B
* Reflash
® Factory default
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Configure la interfaz de captura de marcacién del panel.

Connect Language:| English I
Settings menu
* Return to main :
menu Settings
 Network .
interfaces Dial capture
* Wifi
* GPRS/3G Alarm override:
* Monitoring centre  manitor panel interface: @]
« Dial capture )
o Inputs Report poll fail: (@)
* Relays Enable ring tone to panel:
: 2’:3al port Euro ring cadence: (@)
* Battery
e Installer
password
o Latest software?
* Reflash
* Factory default

Anulacion alarma

Anule el numero de cuenta del panel de alarma y el nimero marcado y sustitiyalos por los ajustados en el marcador
IRIS Connect.

Vigilar interfaz del panel

Esta opcidn sirve para que el marcador IRIS Connect vigile el puerto de marcacidn utilizando la resistencia de 18 000
ohmios (incluida en la caja) que se monta sobre los terminales A y B de la interfaz analdgica de 2 cables (mddulo de
telecomunicaciones), Los cambios de estado se notifican al centro de control (ARC).

Esta resistencia permite al marcador detectar manipulaciones o fallos en el cable y debe instalarse en el extremo del
panel de alarma del cable para que funcione correctamente. El centro de control también debera activar la funcién
de control del puerto de llamada en el software IRIS Secure Apps para recibir notificaciones de alarmas en este
estado.

Informe fallo poll

Seleccione esta opcidn para que el marcador pueda reducir la tensidn de la linea en la conexion del puerto de
llamada en caso de que no pueda enviar sefiales de sondeo en alguna de las vias configuradas que van al centro de
control. Esto permite al panel detectar los fallos de la linea e informar de ello de forma local por medio del teclado
del panel de alarma para que la ubicacidn disponga de una indicacién local del fallo de comunicaciones (a efectos de
las normas EN).

Habilitar tono de llamada al panel

Esta opcidn permite al usuario activar o desactivar la funcion de la unidad IRIS de simular el tono de llamada PSTN al
puerto de llamada mientras se establece la conexion. En la mayoria de los casos, puede mantenerse la opcion
predeterminada, pero si tiene problemas con las alarmas o con la conexién de Remote Service App (carga/descarga),
puede probar a desactivar esta opcién.

Cadencia de timbre europea

Si el panel de alarma estd esperando una cadencia de timbre europea o britdnica para detectar una llamada
entrante, se puede configurar el marcador IRIS Connect de manera que simule cualquiera de las dos cambiando de
Euro (marcada) a UK (sin marcar) (controla el timbre y la cadencia de timbre).
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Esta opcidn permite configurar la funcidn de las entradas (pins) eligiendo entre los mensajes SMS (IRIS Connect Duo
solamente), el formato de alarma SIA y el formato de alarma Contact ID.

Nota: se puede seleccionar un formato de alarma para los pins (SIA o CID) y después configurar pins individuales
para mensajes SMS si es necesario.

Cuando modifique el formato de los pins a uno de los formatos de alarma (SIA o CID) recibirda un mensaje que le
advertird que todos los pins pasaran a ese formato de alarma y volveran a la asignacién predeterminada que se
indica a continuacion, ya que no es posible configurar diferentes formatos de alarma.

SMS (IRIS Connect Duo solamente)

En una entrada ‘establecer’ (circuito abierto) o una entrada ‘restaurar’ (circuito cerrado), el IRIS Connect enviara el
mensaje SMS que se haya configurado en ‘establecer’ o ‘restaurar’ texto respectivamente al nimero de teléfono
configurado.

EIm |- Al seleccionar el formato de entrada SMS aparecen las siguientes
Cénnect Language: English opciones para configurar cada pin:
Settings menu  Settings

N.2 de teléfono

Inputs

O s Numero de teléfono utilizado para enviar los mensajes SMS.
NNk Setassus: ‘ Establecer texto / Restaurar texto
* Wifi Phone number: . , . ‘ ’ ‘ ’
oG —_— Configure aqui los mensajes de ‘Establecer’ y ‘Restaurar’ que se
* Monitoring centre et text:
W i restorete: [ ] enviaran al nimero de teléfono que ha introducido. La longitud
i Inverse: 0O maxima permitida para el texto del mensaje es de 24 caracteres.
« Serial port Enabled: ]
: ﬁ:;l:&:’ Monitor tamper: () Inverso
password .. ‘ 7 ‘ n H H
: Latest software? Input 2: S La funcion de las entradas ‘Establecer’ y ‘Restaurar” puede invertirse
* Factory default  Set as SMS: marcando la casilla de verificacion ‘Inverso’. Eso significa que el evento

Phone number:

de ‘Establecer’ pasa a ser el circuito cerrado y el de ‘Restaurar’ pasa a

Set text: . . .
ser el circuito abierto.

Restore text:

Inverse: D ) Activado

Enabled: @

Monitor tamper: () Active o desactive cada entrada de pin con la casilla de verificacion
‘Activado’.

Cable de monitor
También tiene la opcidén de controlar las entradas para detectar manipulaciones tal como se detalla en la
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SIA
Connect Languese: Engish | Al seleccionar SIA para las entradas, estas enviardn mensajes de
SRIIESIGAN  SELpngs protocolo de alarma SIA especificos cuando se registre el evento de
« Return to ARilts establecimiento y restauracién para cada entrada. Las opciones
i Input 1:SIA . . . .7

R disponibles se muestran a continuacion.

interfaces S Q
* Wifi Event: | FA SMS
* GPRS/3G
. 2 FR .
e T emomens Para establecer una entrada en SMS, puede marcar la casilla
* Input Vi : 01 ere 2 . . . s
. ;:’Lsy S":i t ‘Establecer como SMS’, lo que permitira la configuracion de la opcién
- el text:
# seiatpott , SMS tal como indica anteriormente.
: H':H:L::r Restore text: |

password Inverse: @) Polaridad inversa
* Latest software? Enabled: @)

* Reflash
® Factory default

Monitor tamper: (O)

La funcion de las entradas ‘Establecer evento’ y ‘Restaurar evento’
Input 2: SIA puede invertirse marcando la casilla de verificacidn ‘Inverso’. Eso

setassms: significa que la opcién ‘Establecer evento’ pasa a ser el circuito cerrado
: PA .z . . .

SEE LA y la opcién ‘Restaurar evento’ pasa a ser el circuito abierto.

Restore event: PR

- e Activado

Set text: J Active o desactive cada entrada de pin con la casilla de verificacion

Restore text: | ] 'Activado'

Inverse: (™

Enabled: @) Cable de monitor

Monitor tamper: ()

También tiene la opcidn de controlar las entradas para detectar
manipulaciones tal como se detalla en la

Establecer texto / Restaurar texto

Configure aqui los mensajes ‘Establece / Restaurar’ que se enviaran en cada caso. Utilice el formato correcto segun
estan definidos en el protocolo de formato SIA DC-03-1990.01(R2003.10). En la configuracion inicial, el valor
predeterminado es un cédigo SIA especifico y un nimero de zona (consulte la tabla que aparece a continuacién). Ello
puede modificarse para cualquier cddigo de evento y afiadirse una descripcion de texto para cada evento, que se
enviara al codigo de alarma SIA, tal como ocurre con los protocolos de alarma de nivel 3. Dicha descripcidon no puede
tener mas de 15 caracteres.

Cdédigo de evento de Cdédigo de evento de Numero de zona Descripcion del

. .
il eda et activacion SIA restauracion SIA evento SIA
1 NFA NER 01 Alarma de incendio
zonal
5 NPA NPR 02 Alarma de panico

zona 2
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CID (Contact ID)
Er Seleccionar el formato CID para las entradas significa que estas

Cénnect Langusge: Engish ] enviaran mensajes especificos del protocolo de alarma Ademco® que
Settings menu  Settings incluirdn un cddigo de evento, una zona y un nimero de grupo cuando
 Bdomia Inputs se produzca el evento de establecer o restaurar de esa entrada. Las

) ?:QQ&TEM Input VCOINEH D opciones disponibles son las que aparecen a continuacion:

s e W SMs

* GPRS/3G _—

« Nontorig cenre - Zone: [ 001 | Para establecer una entrada en SMS, puede marcar la casilla ‘Establecer
] lGroup:_ |00 como SMS’, lo que permitira la configuracién de la opcién SMS tal

s e Bl 8 como indica anteriormente.

« Battery

« TRt Monitor tamper: ()

Polaridad inversa

password
* Latest software? Input 2: Contact ID . . .z
S 5 s - Se puede invertir la funcidn de las entradas ‘Evento’ y ‘Restaurar’ para
actory defau S 5 5N
Erar Mz que hagan lo contrario marcando la casilla ‘Inverso’. Eso significa que el
Zone: (002 ‘Evento’ pasa a ser el circuito cerrado y el evento ‘Restaurar’ pasa a ser
Group: [00 ] el circuito abierto.
Inverse: Q .
Enabled: @) Activado

Monitor tamper: () . . ) . . .,
Active o desactive cada entrada de pin con la casilla de verificacion

‘Activado’.

Cable de monitor

También tiene la opcidn de controlar las entradas para detectar manipulaciones tal como se detalla en la

Evento

Introduzca el cédigo de evento (3 digitos, 0-9) para la entrada, por ejemplo: 110 = Fuego

Para determinar qué cédigo de evento debe utilizarse, consulte la norma de comunicacion digital
del protocolo Ademco® Contact ID para comunicaciones de sistemas de alarma SIA DC-05-1999.09.

Zona
Ndmero de zona (informes de evento) o nimero de usuario (informes de apertura/cierre) (3 digitos, 0-9).

Utilice 000 para indicar que no es aplicable ninguna informacidn especifica de zona o usuario.
Grupo
Numero de grupo o particién (2 digitos, 0-9).

Utilice 00 para indicar que no es aplicable ninguna informacién especifica de particidn o grupo.

(CLIFOEL Numero Numero
N.2 de pin evento Descripcion de evento de Contact ID
de zona de grupo

Contact ID
110 001 00 Alarma de incendio zona 1
120 002 00 Alarma de panico zona 2
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Settings menu

« Return to
main menu

 Network
interfaces

. Wifi

* GPRS/3G

* Monitoring centre

* Dial capture

* |nputs

* Relays

* SMS

* Serial port

* Battery

* Installer
password

* Latest software?

® Reflash

® Factory default

Cénnect Language:| English I

Settings

Relay trouble reporting

wifi: Not used [J
GPRS/3G: | Notused

Puede habilitar o deshabilitar el marcador IRIS Connect cambiando el
estado de los relés para indicar fallos en las vias de comunicacién. El
objetivo es notificar los fallos a las entradas del panel para que la
ubicacion disponga de una indicacién local de los fallos de
comunicaciones (a efectos de las normas EN).

El marcador IRIS Connect permite activar o desactivar individualmente cada relé mediante un mensaje SMS
predefinido enviado desde un teléfono movil.

* GPRS/3G

« Monitoring centre

* Dial capture

« Inputs

* Relays

* SMS

* Serial port

* Battery

e Installer
password

* Latest software?

o Reflash

* Factory default

C&‘meﬂ Language:| English I
Settings Settings
menu
SMS
« Return to Control relay A
main menu
« Network Source number:
interfaces 1
. Wifi Set text:

Restore text:
Control relay B
Source number:
Set text:

Restore text:

Line status reporting

Line fail message:

Line restore message:

Phone number:
Phone number:

\
|
Phone number: | ‘
|
|
Phone number: |

N.2 de origen

Establece el dispositivo de llamada (teléfono mévil) que puede
controlar el relé con el mensaje SMS pertinente. Se utiliza el nUmero de
identificacion de la linea del llamante (CLI) del SMS y se compara con el
numero introducido.

El marcador iniciara la comparacién a partir del digito menos
significativo e ira hacia atrds tal como se muestra a continuacion.

Como ejemplo utilizaremos el nimero de teléfono 07890123456;
confirme qué se esta recibiendo el nimero CLI al utilizar un teléfono
movil para recibir la llamada, asi podra ver el nimero CLI entrante. LSB

SMS.

Establecer texto

Comenzando por el ‘6’, el bit menos significativo, puede ir hacia atras
para comparar el nimero CLI. Por ejemplo, si introduce el nimero 56,
se permitiran los nimeros de teléfono con CLI que termine en 56.

Si deja el nimero fuente en blanco, cualquier teléfono movil podra
establecer y restaurar el relé siempre y cuando coincida el texto del

Establece el mensaje de texto SMS necesario para abrir el relé. Tenga en cuenta que se diferencia entre mayusculas
y minusculas.

Restaurar texto

Establece el mensaje de texto SMS necesario para cerrar el relé. Tenga en cuenta que se diferencia entre mayusculas
y minusculas.

Notificacion del estado de la linea

El marcador IRIS Connect puede enviar mensajes SMS para indicar fallos en la comunicacion/linea a través de la red

GSM/3G.

Se pueden configurar 4 nimeros de teléfono a los que enviar los mensajes SMS.
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C&meCt Language:| English I

HETETMEDL SRt Aqui puede configurar el puerto de serie para el modo de conexiones
 Return to Sedalnor Premier de Texecom, el modo Galaxy RS485 de Honeywell o el modo
. Networe ™ Jumper on board must match selection below normal. El modo predeterminado es el de emulacién de Texecom. Para
 hicieees Texecom COM (TTL): o obtener mas informacion sobre la conexion y configuracién, consulte el
e G manual de instalacién del panel disponible en
« Dial capt : . .
g http://www.chironsc.com/downloads_security.html.
. ;il;”* Alarm override: i
 Serial port Galaxy bus emulation: | Auto | Nota: Es importante asegurarse de que el puente sobre el cabezal de
* Battery . % .z o , o .z
+ Installer Report poll fail: @) seleccidn de puerto serie esté sobre la misma seleccion.

password Monitor serial: @
® Latest software?
* Reflash
« Factory default

Anulacion alarma

Anule el numero de cuenta del panel de alarma y el nimero marcado y sustitiyalos por los ajustados en el marcador
IRIS Connect.

Emulacién de bus Galaxy

Esta opcidn permite seleccionar el médulo de bus RS485 de un panel Galaxy de Honeywell que es emulado en el
panel de control Galaxy. El valor predeterminado es AUTO (asignacion automatica), que buscara primero el médulo
Ethernet externo y en caso de no detectarlo, pasara a PSTN y, por Ultimo, a los moédulos serie externos. Esto permite
la compatibilidad con versiones anteriores del software del panel Galaxy que no aceptan el médulo Honeywell
Ethernet (versiones de Galaxy Classic anteriores a la 4.00).

Informe fallo poll

Hace que el marcador IRIS deje de responder a los comandos serie si ha fallado el sondeo. La opcidn notificara del
fallo al panel de control, lo que permitira a la ubicacion disponer de una indicacidn local de los fallos de
comunicaciones (a efectos de las normas EN).

Monitor puerto ser

Hace que el marcador IRIS controle la actividad del puerto serie y notifique cualquier cambio de estado al centro de
control (ARC). El centro de control también debera activar el control de puerto serie en el software IRIS Secure Apps
para recibir notificaciones de alarmas en este estado.

Cdnnect Language:| English

Settings menu

« Return to
main menu

» Network . . .. L . . .
interfaces Settings Si estd instalando el IRIS Connect sin pilas deje esta casilla sin marcar.

* Wifi

* GPRS/3G Battery

« Monitoring centre

o Dial capture Use battery backup:

« Inputs

o Relays

* SMS

* Serial port

* Battery

® Installer
password

® Latest software?

* Reflash

« Factory default
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Contraseiia de instalador

Connect Language: ( English

Settings
menu

« Return to
main menu

« Network
interfaces

« Wifi

* GPRS/3G

* Monitoring centre

* Dial capture

® Inputs

* Relays

* SMS

* Serial port

* Battery

* Installer
password

* Latest software?

* Reflash

* Factory default

Settings
Change installer password

Confirm password: ‘

New password:

Cuando el usuario accede por primera vez al menu del instalador,
tendra que introducir una contrasefia; el valor predeterminado de ésta
es ‘111111’. Durante la instalacién habrd que cambiar la contrasefia de
conformidad con la norma EN50136-2.

Esta contrasefia puede volver a cambiarse por medio de esta opcién.
Cuando se introduce una nueva contrasefia es necesario confirmarla.

¢Ultima version del software?

Connect Language:| English
Settings menu
* Return to main
menu
* Network .
interfaces Settings
* Wifi

« GPRS/3G Software version check.
* Monitoring centre
* Dial capture

* Inputs Connecting to reflash server

Conéctese al servidor de actualizacidn de software de Chiron a través
de las conexiones Wi-Fi o GPRS para determinar si existe una version
del software posterior a la que hay instalada.

Esta opcidn le permite actualizar el software de la unidad con la ultima versién disponible en el servidor de Chiron

® Relays
* SMS
* Serial port
« Battery el
¢ Installer
password
» Latest software?
* Reflash
* Factory default
Reflash
Connect Language:| English
Settings menu
® Return to main .
menu Settings
* Network
interfaces Reflash
s Wifi

* GPRS/3G Please enter your reflash password

* Monitoring centre 1

* Dial capture |

* |nputs

* Relays

* SMS

* Serial port

* Battery

* Installer
password

 Latest software?

* Reflash

* Factory default

Factory default is 111111

dedicado a este fin.

Al abrir por primera vez la opcion Reflash, lo que podria suceder
durante el proceso de instalacion o mantenimiento, sera necesario
cambiar la contrasefia de conformidad con los requisitos de EN50136-
2.

A partir de entonces se solicitard la contrasefia reflash que se haya
configurado para esta unidad.

Las opciones para actualizar el software del marcador IRIS Connect con
la ultima versién disponible son las siguientes:

Direccion IP del servidor reflash

La direccion IP predeterminada para la actualizacion del software es la

del servidor establecido por Chiron para este fin: 195.59.117.164. Dicho servidor esta disponible las 24 horas de los 7

dias de la semana y es actualizado regularmente con el Gltimo software

. 2
Conn-ect Language:| English '
Settings menu
« Return to main Settings
menu
* Network Reflash
interfaces
* Wifi
« GPRS/3G Reflash server P —]
* Monitoring centre  address: 195.59.117.168
* Dial capture
* Inputs
* Relays

* SMS

® Serial port

* Battery

* Installer
password

o Latest software?

¢ Reflash

® Factory default

disponible.

En algunos casos, los clientes solo abren su red para responder al
centro de control (direccion IP/de red), mientras que en otros, el
centro de control dispone de su propio servidor reflash. Esto hace
posible enviar una solicitud de reflash a una direccidn IP alternativa.

Modificar contrasefa de reflash
Esta contrasefia puede volver a cambiarse por medio de esta opcién.

nect para ingenieros - Version 1.2
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Reflash ahora

Permite iniciar la operacion de reflash con la direccion IP reflash y abrird una ventana de estado para indicar el
progreso.
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Restabl conf inicial

* Battery

* Installer
password

® Latest software?

» Reflash

* Factory default

Connect Language: English I
Settings
menu
= Return to
main menu
* Network Settings
interfaces
o Wifi Factory default
* GPRS/3G
« Monitoring centre Al settings will be set back to factory defaults
* Dial capture Please confirm you want to do this
* Inputs
® Relays sonfirm Ce y
. SMS R
« Serial port

8.4. Prueba
Corm.eCt Language:| English I
Main menu Testing
* GSM/3G network
scan
* Installation Wifi
wizard
o Settings SSID: ChironTest2
* Connection test Wifi Connected
o Trouble report i
« Battery status Wifi signal strength: 54
* About Wifi test poll: Successful.
* Log off Wifi test alarm: Successful.
GPRS/3G
GSM/3G operator: 02 - UK
GSM/3G registration: Registered
GSM/3G signal strength: 16 ——
GPRS/3G local
attachment: Attached
GPRS/3G test poll: Successful.
GPRS/3G test alarm: Successful.
_ Retry

Prueba

SSID
WiFi

Intensidad de la
sefial WiFi

Esta opcidn sirve para restaurar completamente los ajustes del
marcador IRIS Connect que fueron predeterminados en fabrica.

El menu Prueba permite comprobar el estado de todas las vias de
comunicacion activadas en esos momentos y probar las alarmas y
llamadas de sondeo.

También se puede ver el estado de la conexidn de todas las vias.

La primera vez que se accede al menu de pruebas aparece el mensaje
“Prueba en curso”. El marcador empezara a probar las vias de
comunicacién configuradas.

En la siguiente tabla aparecen los posibles resultados de las pruebas.

Resultados y explicaciones

Indica la red Wi-Fi configurada.

Conectada: Confirma que el marcador esta conectado a la red Wi-Fi.

No conectada: El marcador no esta conectado a la red Wi-Fi; compruebe los detalles de la red

y el enrutador Wi-Fi.

Aqui se indica la intensidad de la sefial Wi-Fi. Para que las comunicaciones sean fiables se

recomienda una intensidad superior a 20, si es inferior a la minima mueva el marcador a otro
sitio para conseguir una cobertura mejor o monte una antena Wi-Fi exterior.
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Sondeo de
prueba Wifi

Alarma de
prueba Wifi

Operador
GSM/3G

Registro GSM/3G

Intensidad de la
sefial GSM/3G

Vinculacion a la
red GPRS/3G in
situ

Sondeo de
prueba GPRS/3G

Cénnect

Alarm over IP

Resultados y explicaciones

Con éxito: El marcador ha podido realizar un sondeo comunicandose con el sistema IRIS
Secure Apps del centro de control (CRA) a través de la red Wi-Fi.

Sondeo desactivado: El marcador estd configurado para no realizar sondeos a través de la red
Wi-Fi; compruebe que la direccion IP y el nimero de cuenta del CRA siguen introducidos.

Error de conexion: El marcador no ha podido conectar con el CRA a través de la red Wi-Fi;
compruebe que la direccidn IP del CRA es correcta, confirme la conexién WAN externa del
enrutador Wi-Fi y la configuracion del cortafuegos (firewall).

Conexion realizada, error de sondeo: Conexion al sistema IRIS Secure Apps del CRA correcta,
pero sondeo rechazado; compruebe que se haya configurado el nimero de cuenta correcto
en IRIS Secure Apps del CRA y que el numero de cuenta introducido en el marcador sea
correcto.

Conexion realizada, error de autenticacion: Conexidn al sistema IRIS Secure Apps del CRA
correcta, pero sondeo rechazado debido a una clave de seguridad no valida; compruebe que
el nimero de cuenta introducido en el marcador sea correcto. Si se ha instalado un marcador
de repuesto, el CRA debe realizar una operacion de recarga de pardmetros en la interfaz web
de IRIS Secure Apps.

Con éxito: La alarma de prueba SIA de nivel 3 a través de la red Wi-Fi ha llegado al CRA.

Error de conexion: No se ha podido enviar la alarma al CRA a través de la red Wi-Fi; consulte
al CRA.

Indique aqui el operador de la estacidon base GSM/3G a la que el marcador esta conectado;
podria no ser el proveedor de la tarjeta SIM si se trata de una tarjeta con itinerancia.

Registrado: El marcador esta conectado a la red GSM/3G.

No registrado: El marcador no estd conectado a la red GSM/3G; compruebe que la tarjeta SIM
esté activada y que se haya insertado correctamente en el soporte correspondiente;
compruebe también que la antena esté conectada y que la intensidad de la sefial esté por
encima del umbral minimo.

Indica la intensidad de la sefial. Para establecer una comunicacién fiable, se recomienda que
esté por encima de 10. De no ser asi, mueva el marcador o la antena para tener mejor
cobertura o instale una antena GPRS/3G de mayor ganancia.

Vinculado: El marcador se ha vinculado a la estacion base de la red GPRS/3G in situ.

No vinculado: El marcador no se ha vinculado a la estacién base de la red GPRS/3G que hay in
situ; consulte al proveedor de la tarjeta SIM para comprobar la configuracién de la misma.

Con éxito: El marcador sonded correctamente el sistema IRIS Secure Apps del centro de
control (CRA) a través de la red GPRS/3G.

Sondeo desactivado: Opcidn configurada para no sondear la red GPRS/3G; compruebe que la
direccion IP del CRA y el nimero de cuenta se hayan introducido.

Error de conexion: la conexidn al CRA a través de la red GPRS/3G ha fallado; compruebe que
la direccion IP del CRA sea correcta y confirme que la tarjeta SIM estd activada para la
conexion de maquina a maquina (M2M) con el proveedor de la tarjeta SIM.

Conexion realizada, error de sondeo: conexion al sistema IRIS Secure Apps del CRA correcta,
pero sondeo rechazado; compruebe que se haya configurado el nimero de cuenta correcto
en IRIS Secure Apps del CRA y que el numero de cuenta introducido en el marcador sea
correcto.

Conexion realizada, error de autenticacion: conexion al sistema IRIS Secure Apps del CRA
correcta, pero sondeo rechazado debido a una clave de seguridad no valida; compruebe que
el nimero de cuenta introducido en el marcador sea correcto y que si se ha instalado el
marcador de repuesto, el CRA realice una operacion de recarga de parametros en la interfaz
web de IRIS Secure Apps.
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Prueba Resultados y explicaciones

Alarme de Con éxito: Alarma de prueba GPRS/3G SIA nivel 3 notificada correctamente al CRA.

prueba GPRS/3G | Error de conexién: Fallo en el envio de la alarma al CRA a través de la red GPRS/3G; péngase
en contacto con el CRA.
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Cuando el LED SYS es de color rojo @& indica incidentes en el marcador. Puede ver los detalles de dichos incidentes
accediendo al menu principal y seleccionando la opcién ‘Informe incidentes’.

En | Elinforme deincidentes indica los problemas existentes en el sistema
Connect Language:| English [J y a continuacidn se ofrece una explicacién de cada uno de los posibles
Main menu eventos.

i ;;Of:;e“:zz: También tiene la opcién de configurar e iniciar una llamada de

) - . diagndstico remoto al software IRIS Toolbox a través de una conexion
wizard Dhnoticcalt® 0000 IP. De este modo el usuario o el equipo de asistencia técnica podra

g i realizar un diagndstico o prueba y ayudarle a identificar cualquier

tg}u'llwptt problema con la configuracion o las conexiones.

 Logoff La llamada de diagndstico remoto le permite utilizar el puerto TCP/IP

Incidente notificado

Desconectado de la red Wi-Fi

Error de sondeo a través de Wi-Fi

No registrado en red GPRS/3G

Error de sondeo a través de
GPRS/3G

Tarjeta SIM no inst

Pin de SIM requerido

Error pin de SIM

Error de sondeo

Manipulacion del puerto de

captura de marcacién

Manipulacién de entradas

nuimero 51292 para llamar a un técnico experto o a un técnico del
equipo de asistencia técnica de Chiron equipado con un ordenador de
sobremesa o portatil en el que se ejecuta el software IRIS Toolbox.
Dicho técnico podra comprobar la configuracion y realizar un
diagndstico de forma remota para investigar cualquier problema.

Explicacion
El marcador no esta conectado a la red Wi-Fi in situ;

Compruebe los detalles de la conexién Wi-Fi y el enrutador Wi-Fi.

No se ha podido conectar con el sistema IRIS Secure Apps del centro de
control (CRA) a través de la red Wi-Fi para realizar un sondeo; compruebe
la direccion IP del CRA, confirme la conexion WAN externa del enrutador
Wi-Fi y la configuracion del cortafuegos (firewall).

No es posible el registro en la red GSM/3G; normalmente, esto quiere decir
que la tarjeta SIM se ha desactivado, pongase en contacto con el proveedor
de la tarjeta SIM.

No es posible hacer una llamada de sondeo al sistema IRIS Secure Apps del
centro de control (CRA) a través de la red GPRS/3G; compruebe la direccion
IP del CRA y confirme que la tarjeta SIM esta activada para la conexion de
maquina a maquina (M2M) para GPRS/3G.

No se detecta la tarjeta SIM en la unidad IRIS. Compruebe que la tarjeta
SIM esté instalada y que la conexion sea correcta.

La tarjeta SIM se ha configurado con un nimero de pin, pero éste no se ha
introducido en la configuracién; confirme el pin de la tarjeta SIM correcto
con el proveedor de la tarjeta e introduzcalo.

El pin de la tarjeta SIM introducido en la configuracidn no es vélido;
confirme el pin de la tarjeta SIM correcto con el proveedor de la tarjeta e
introduzcalo.

El marcador no puede realizar llamadas de sondeo por ninguna via;
compruebe que la direccién IP del CRA introducida sea correcta y verifique
la configuracion de las vias de comunicacién.

No se detecta el puerto de llamada configurado para controlar el puerto de
Ilamada vy la resistencia de deteccion (18 000 ohmios). Compruebe las
conexiones de los cables y de la resistencia.

Indica que el marcador se ha configurado para controlar las manipulaciones
y que se encuentra en estado de manipulacién de circuito abierto o
cortocircuito. Compruebe las conexiones de los cables y de la resistencia.
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Incidente notificado

Fallo de puerto de serie

Manipulacion de la carcasa

Fallo de entrada a comunicacion

Sustituir las pilas

Explicacion

El marcador se ha configurado para controlar el puerto de serie, pero no
detecta ninguna actividad en la conexion de serie; compruebe la
configuracion del marcador/panel y la conexion fisica.

Se ha activado el conmutador antimanipulacién de la carcasa frontal o
posterior. Compruebe el montaje de la carcasa y que la tapa esta
correctamente cerrada. Si todo esta correctamente montado y cerrado, la
indicacién de manipulacion desaparecera automaticamente.

Se ha desencadenado una entrada del marcador, pero el evento no se ha
comunicado al CRA. Compruebe que todas las vias de comunicacién
funcionen correctamente y que la configuracién sea correcta; confirme
también con el CRA que no tienen problemas con las alarmas recibidas (por
ejemplo, vinculo IP del motor de sondeo IRIS desconectado).

Las pilas estan en malas condiciones y es necesario sustituirlas.

Eeprom El marcador tiene un posible problema de hardware y no puede ver la
memoria Eeprom. Esta memoria almacena todos los parametros locales
para ofrecer proteccion frente a los cortes del suministro eléctrico.

Connect Language:v English '

Main menu

« GPRS/3G

network g El marcador IRIS Connect permite que los instaladores comprueben el
scan attery status . . . .

. Installation estado de las pilas en cada momento, e indica cualquier problema que

wizard Power source External

« Settings Battery voltage level OK pueda haber con e||aS

« Connection Charging Yes

test Health Good

* Trouble report

* Battery status

* About

« Log off

« Trouble report
* Battery status
* About

* Log off

CBnnect Language:| English I
Main menu
« GPRS/3G
network , L, »
scan About Aqui aparecen la version de software de IRIS Connect y la version de
« Installation
wizard Product: IRIS Connect Duo software G PRS/3G .
« Settings Software:
« Connection GPRS/3G module type:
test GPRS/3G module software:
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Se debe realizar una inspeccién del marcador una vez al afio. Realice lo siguiente en cada inspeccién:

e  Confirmar el estado de la unidad IRIS Connect.

e  Elimine cualquier fallo registrado en el marcador.

e  Comprobar el estado de las pilas y sustituirlas si el nivel de carga es inferior al necesario.

e Actualizar el software de IRIS Connect a la dltima version.

e  Probar las vias de comunicacidn configuradas (Wi-Fi / GPRS / 3G).

e  Realice una prueba completa de las alarmas del panel de alarmas y confirme que se reciben en el centro de
control.

El IRIS Connect ofrecera una indicacion visual del estado del sistema en cada momento a través del LED SYS situado

la parte superior izquierda de la carcasa. Si la luz es verde el marcador esta indicando que todo va bien, si la luz

es roja @9 el marcador tiene algin problema.

Para investigar cualquier fallo o realizar comprobaciones, el marcador IRIS Connect ofrece varias opciones a los
ingenieros desde la pantalla de un explorador web: ver los fallos, actualizar el software y comprobar las vias de
comunicacion.

Para iniciar la conexion Wi-Fi los ingenieros tendrdn que asegurarse de que el IRIS Connect recibe electricidad y
después tendran que retirar la tapa delantera soltando las dos pinzas situadas en la parte inferior del marcador para
luego pulsar el botdn etiquetado AP.

Al pulsar el boton AP el LED SYS emitird una luz azul intermitente para indicar que el modo AP (punto de acceso) esta
activado y esperando una conexidn. A partir de ahora dispone de 30 minutos para buscar y encontrar el IRIS Connect
con la funcién de bidsqueda de la conexién Wi-Fi de un teléfono inteligente, una tableta o un ordenador portatil.

Deberia aparecer la red ‘IRIS’. Conéctese a esta red y la luz ‘azul’ del LED SYS deberia quedarse fija. Utilice su
explorador web para buscar ‘iris.local’ y acceder a la interfaz web del IRIS Connect.

Nota: Si los ingenieros nunca han utilizado, o nunca han conectado un IRIS Connect, puede que tengan que
descargar o instalar alguna aplicacion o algun software para conectarlo a través del explorador web Wi-Fi;
consulte la

Introduzca el cédigo de instalador (deberia estar apuntado en algun sitio, posiblemente en las notas de instalacion) y
a continuacién haga clic en Iniciar sesién.

A continuacion los ingenieros accederan al menu principal y podran llevar a cabo las siguientes comprobaciones:

Silaluz del LED SYS es verde @ el estado es bueno; pase directamente a la

. Sila luz del LED SYS es roja @& el marcador tiene un problema; acceda a la opcién “Informe de
incidentes”. Dicha opcién permitira al ingeniero conectar la interfaz de explorador web del IRIS Connect a través de
la red Wi-Fi.

Una vez conectado a través de dicha red, el ingeniero podra investigar los problemas que el marcador esta
notificando a través del menu “Informe de incidentes”. Consulte mas detalles sobre estos eventos en la

Connect Language:| English i
Main menu . . .
. El marcador IRIS Connect permite que los ingenieros comprueben el
network estado de las pilas en cada momento, y les indica cualquier problema
scan
e ST L que pueda haber con ellas.
wizard Power source External . Y u . ” . .
.« Settings Battery voltage level OK Seleccione la opcidn “Estado de las pilas” y antes de irse confirme que
. i Chargi Yi . . . . .
b ot las condiciones son “Buenas” antes de dejar las instalaciones.
» Trouble repor
. EL:IUEN WL? ¥
= About
® Log off
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Si se han colocado las pilas de reserva (opcionales), debe sustituirlas cada dos afios.
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Acceda al ment Configuracién y seleccione “éUltima version del software?” para conectar con el servidor de Chiron
dedicado a actualizar software y consultar si hay disponible una versién mas reciente.

Si la hay, el ingeniero vera la opcidn de pulsar el botdn de actualizacion del software.

Al acceder por primera vez a la opcién de actualizacién del software, ya sea durante la instalacion o posteriormente
durante la realizacién de tareas de mantenimiento, el ingeniero tendrad que cambiar la contrasefia de conformidad
con la norma EN50136-2. Anote la nueva contrasefia en la documentacién de instalacion.

que tardara un maximo de 15 minutos por GPRS/3G y aproximadamente 2 minutos si se trata de una conexion
Ethernet. Una vez finalizado el proceso, el marcador se reiniciard y pasard a utilizar la nueva version de software. Se
conservan todos los ajustes, por lo que no hace falta configurar de nuevo el marcador IRIS Connect.

Los ingenieros pueden probar las vias de comunicacion tanto para los sondeos como para la comunicacién de
alarmas sirviéndose de la opcion ‘Prueba de conexidn’ disponible en el menu principal. Dicha opcidn permitira que
los ingenieros conecten la interfaz de explorador web del IRIS Connect Web a través de la red Wi-Fi, si no la han
conectado ya, y realicen comprobaciones de cada una de las vias de comunicacidn configuradas.” Consulte la

para obtener mas informacion.

En funcidn del centro de control (CRA), se solicitara a continuacion a los ingenieros que realicen pruebas de alarmay
otras pruebas para el CRA. Antes de dejar las instalaciones el ingeniero debe obtener confirmacion del CRA de que
todo esta funcionando correctamente.
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Vias de transmision

Wi-Fi Estandar
Conexién
Deteccidn de
fallos de
conexion
Estandar

GPRS/3G

(4G/CDMA opcional  Conexién

a peticion)
Deteccidn de
fallos de
conexion

IP

Puertos TCP (salida)
Transmision de alarmas
Interfaz al centro de control

Interfaz de captura de marcacion al
panel de alarma

Interfaz serie al panel de alarma

Interfaz de entradas de pin al panel
de alarma

Protocolos de alarma

Informe de deteccién de
manipulaciones al centro de control

Informe de fallos al centro de control

Salidas de relé

Tensidn de funcionamiento maxima
Clasificacién de corriente maxima
Alimentacion

Tipo de alimentacidn eléctrica
Tensidn de alimentacion

Corriente tipica

Corriente maxima

Unidad de alimentacién externa
recomendada

IRIS Connect Solo IRIS Connect Duo
IEEE 802.11 b/g
Toma SMA para conectar una antena Wi-Fi

Pérdida de asociacion/datos

GSM de doble banda
900/1800 MHz

UMTS de doble banda
900/2100 MHz

Toma SMA para conexion de antena
GPRS/3G

Pérdida de registro en la red

53165 (Alarmas y sondeo), 51292 (diagndstico y Reflash), 10001 (carga/descarga)

IRIS Secure Apps o paquete IRIS Management
Interfaz de dos cables a través de la toma RJ45 y el bloque terminal

RS485, TTLy RS232. Nota: el cableado RS232 no debe ser superior a 30 metros
Rango de tension de entrada maxima de 0V a +24V

Umbral de entrada ‘bajo’ (alarma) <1V

Umbral de entrada ‘alto’ (alarma)>2 V

Impedancia interna de carga 10 000 a suministro de 3,3V

Referencia SIA (nivel 1 a 3) SIA DC-03-1990.01(R2003.10)

Referencia Contact ID SIA DC-05-1999.09

Fast Format (Scancom) para conexiones de captura de marcacidn y conexiones de
serie

Robofon (solo captura de marcacion)

Interfaz de captura de marcacidn, conmutadores antimanipulacion frontal y posterior,
interfaz serie, entradas pin

Fallo de la fuente de alimentacidon externa, pila casi descargada, fallo en la interfaz o
la via de transmisién

24V CC
100mA CC

A

9Val7vcCC
78mAa 12V CC
1Aal12VCC

Conector cilindrico de 2,5 mm con un pinen el centro para12VdeCC, 1Ay 12 W
Nota: para el cumplimiento de la Directiva sobre equipos radioeléctricos y equipos
terminales de telecomunicacion, el cable de alimentacion no debe medir mas de 3
metros.

83mAal2VCC

positiveé polarity
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Almacenamiento de energia

Tipo de dispositivo de
almacenamiento

Capacidad del dispositivo de
almacenamiento

Tiempo para que el dispositivo de
almacenamiento se descargue hasta
el 80 % de su capacidad
Dispositivo de almacenamiento —
voltaje al que se notifica un fallo
Dispositivo de almacenamiento —
voltaje al que se corrige el fallo

Dispositivo de almacenamiento —
tensién excesiva a la que se activa la
protecciéon

Dispositivo de almacenamiento —
tensién a la que se activa la
proteccién frente a una descarga
total

Especificaciones medioambientales

Rango de temperatura de
funcionamiento

Rango de humedad de
funcionamiento

Pesos y dimensiones
Dimensiones fisicas (L x A x P)
Peso de la PCB

Peso embalada

4 pilas recargables AA de NiMH

2000 mAh

32 horas

4,5V CC

5vCC

6,5V CC

4V CC

-10°Ca55°C

95 % como maximo, sin condensacién
11,5cmx 17,5cm x 4,5 cm

400 gramos
600 gramos

Cénnect

Alarm over IP

Al conectar equipos de telecomunicaciones, téngase en cuenta que las interfaces deben ser compatibles para evitar

riesgos de seguridad.

CITES:  CITES (Voltaje de seguridad muy bajo) es un circuito
secundario disefiado y protegido de modo que, en
condiciones tanto normales como de averia simple, la tension
entre dos partes accesibles cualesquiera no supere un valor
de seguridad (pico 42,4 V 0 60 V de CC maximo).

Las interfaces del IRIS Connect tienen las siguientes clasificaciones de seguridad:

e Interfaz de captura de marcacién: CITES adecuado para la conexion a la interfaz TNV de equipos de

telecomunicaciones de una sola linea, por ejemplo, teléfonos, paneles de alarma, etc.

e Interfaz de energia: CITES para la conexion a una fuente de alimentacion CC.

e Entradas: CITES para la conexidn a pin de salida de alarma.

El IRIS Connect cumple las siguientes directivas europeas:
e 1999/5/EC (Directiva sobre equipos radioeléctricos y equipos terminales de telecomunicacién)
e 2006/95/CE (Directiva de baja tension)

e 2004/108/CE (Directiva sobre compatibilidad electromagnética).

El marcador cumple los requisitos de las normas europeas:
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EN50131-1: 2006, EN50131-6: 2008 y EN50131-10: 2014

EN50136-1: 2012 y EN50136-2: 2013

Grado de seguridad 2

ATS-SP6 por Wi-Fi, ATS-SP5 por GPRS/3G y ATS-DP4 (IRIS Connect Duo)

Clase Il medioambiental
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El futuro de la seguridad, garantizado

IP de profesionales de la seguridad, para el sector de la seguridad profesional

SECURITY COMMUNICATIONS

Teléfono de asistencia al ingeniero de mantenimiento e instalacion: +44 871 977 1133
(Los cargos de llamada desde una linea fija BT son de 10 peniques por minuto. Es posible que las llamadas desde teléfonos méviles o desde lineas fijas de otros
proveedores tengan una tarifa mas alta)

Consultas de ventas: +41 435 080 870

Correo electrénico: sales@chironsc.com
www.chironsc.com

CHIRON SECURITY COMMUNICATIONS AG
BAARERSTRASSE 19

6300 ZUG

SUIZA

Nos eximimos de cualquier responsabilidad por errores u omisiones en la informacion aqui contenida. Queda
prohibido reproducirla o utilizarla, en su totalidad o parcialmente, a menos que se autorice de forma contractual o
por escrito. El copyright y la restriccion anterior sobre la reproduccion y el uso de la informacion son extensivos a
cualquier medio en el que esta se integre.

© 2014 Chiron Security Communications AG



